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 تحديات تطبيق مبدأ التشاسب عمى الهجسات الديبرانية

سؾضؾع مبجأ التشاسب في اليجسات الديبخانية ىؾ ييجؼ البحث إلى الاحاطة ب
الإنداني وبياف الإحاطة بيحا السبجأ كؾنو اىؼ السبادئ التي يقؾـ عمييا القانؾف الجولي 

أوجو او حالات القرؾر، ومحاولة إيجاد الحمؾؿ التي تجدج ىحا السبجأ وتظبيقو عمى 
ارض الؾاقع كسا يجب اف يكؾف وليذ كسا ىؾ كائؽ في الشداعات السدمحة الحجيثة 

تكسؽ أىسية البحث في فحص مجى قجرة و  التي تدتخجـ فييا اليجسات الديبخانية.
تخة معيشة عمى التعامل مع اليجسات الديبخانية، مؽ نرؾص قانؾنية كتبت في ف

خلاؿ تدميط الزؾء عمى مبجأ التشاسب كؾنو السبجأ الاساسي الحي يؾفخ الحساية 
، رئيديؽمؽ مبحثيؽ تكؾف البحث  لمدكاف السجنييؽ والاعياف السجنية اثشاء القتاؿ.

تظبيق مبجأ التشاسب  ؿفتشاو تشاوؿ الأوؿ مفيؾـ اليجسات الديبخانية اما السبحث الثاني 
اليجسات ومؽ أىؼ الاستشتاجات التي خخج بيا البحث أف  عمى اليجسات الديبخانية.

الديبخانية تفتقخ الى الإطار القانؾني الرارـ لمتعامل معيا، وقؾاعج مبجأ التشاسب في 
القانؾف الجولي واف كانت تظبق عمى تمػ اليجسات الا انيا لا تغظي جسيع الحالات 

  مداحات رمادية مميئة بالإشكاليات. وتتخؾ
 الكمسات السفتاحية: الديبرانية؛ مبدأ التشاسب؛ الهجوم الديبراني.
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Challenges of Applying Proportionality  

to Cyber Attacks 

 

The research aims to comprehensively tackle the subject of the 

principle of proportionality to cyber-attacks since it is the most 

important principle on which international humanitarian law is 

based, to indicate the aspects or cases of shortcomings, to try to 

find solutions that embody this principle and apply it on the 

ground as it should be and not as it is in modern armed conflicts in 

which cyber-attacks are used. The importance of the research lies 

in examining the ability of legal texts written in a certain period to 

deal with cyber-attacks by highlighting the principle of 

proportionality as the basic principle that protects the civilian 

population and civilian objects during combat. The research 

consisted of two main sections, the first one treated the concept of 

cyber-attacks and the second section addressed the application of 

the principle of proportionality to cyber-attacks. One of the 

essential conclusions of the research is that cyber-attacks lack a 

strict legal framework to deal with them, and the rules of the 

principle of proportionality in international law, although they are 

applied to these attacks, they do not cover all cases and leave 

areas that are full of problems  . 

Keywords: Cyber; principle of proportionality; cyber-attack. 
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 السقدمة
التشاسب مبجأ أساسي في القانؾف الجولي يقزي بأف شخعية عسل ما تحجد 
حدب احتخاـ التؾازف بيؽ اليجؼ والؾسيمة السدتخجمة لبمؾغو وبيؽ العؾاقب الستختبة 

بتقجيخ الدياؽ قبل تحجيج شخعية عسل ما عمى ىحا العسل، وىؾ يعشي ضسشا الالتداـ 
الأولى بيؽ فكختيؽ متشاقزتيؽ، تتسثل  ، حيث يؾازف التشاسبأو عجـ شخعيتو

قؾة العجو وتحقيق الشرخ، أما الفكخة الثانية فتتسثل  لإضعاؼ بالزخورة العدكخية
 سجنييؽ والاشخاصال لحسايةبالاعتبارات الإندانية وكل ما يقتزيو الزسيخ الانداني 

 .العاجديؽ عؽ القتاؿ والاعياف السجنية اثشاء سيخ العسميات القتالية
عيخ مرظمح اليجسات الديبخانية للإشارة الى وسائل واساليب القتاؿ التي و 

تتألف مؽ عسميات في الفزاء الالكتخوني تخقى الى مدتؾى الشداع السدمح او تجخي 
ي أف نظاؽ اليجسة فلتقميجية ا يجساتالديبخانية عؽ ال يجساتفي سياقو، وتتسيد ال

التقميجية السجاؿ السادي السمسؾس، في حيؽ نظاؽ اليجسة الديبخانية السجاؿ الخقسي 
 مسا يدتجعي البحث في مجى مخاعاة ىحا الشؾع مؽ اليجسات لقؾاعج، غيخ السمسؾس
 .مبجأ التشاسب
اف اليجؼ مؽ وراء دراسة مؾضؾع مبجأ التشاسب في اليجسات  هدف البحث:

ديبخانية ىؾ الإحاطة بيحا السبجأ كؾنو اىؼ السبادئ التي يقؾـ عمييا القانؾف الجولي ال
الإنداني وبياف أوجو او حالات القرؾر، ومحاولة إيجاد الحمؾؿ التي تجدج ىحا 
السبجأ وتظبيقو عمى ارض الؾاقع كسا يجب اف يكؾف وليذ كسا ىؾ كائؽ في الشداعات 

 ييا اليجسات الديبخانية.السدمحة الحجيثة التي تدتخجـ ف
في ازدياد اعتساد الجوؿ عمى اليجسات الديبخانية  أىسية البحثتبخز  بحث:أهسية ال

لسا تؾفخه مؽ وقت وجيج وماؿ لتحقيق أىجافيا وكحلػ حجؼ الجمار الحي يسكؽ اف 
تدببو تمػ اليجسات والحي قج يخاه البعض يزاىي حجؼ الجمار الحي تدببو أسمحة 

اف ميجاف اليجسات الديبخانية ىؾ شبكة الانتخنت حيث  ل، فزلا عؽالجمار الذام
التؾاجج السكثف لمسجنييؽ مسا يديج مؽ احتسالية انتياؾ مبجأ التشاسب في اليجسات 

في فحص مجى قجرة نرؾص قانؾنية كتبت في فتخة  لبحثتكسؽ أىسية ا .الديبخانية
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تدميط الزؾء عمى مبجأ ، مؽ خلاؿ اليجسات الديبخانية معيشة عمى التعامل مع
 التشاسب كؾنو السبجأ الاساسي الحي يؾفخ الحساية لمدكاف السجنييؽ والاعياف السجنية

 اثشاء القتاؿ.
 :في محاولة الإجابة عمى الأسئمة الاتية البحثتتجدج إشكالية  لبحث:إشكالية ا

اليجسات مبجأ التشاسب كافية لمتعامل مع في قؾاعج ىل السخونة التي جاءت  .1
، مع التظؾر السدتسخ في وسائل وأساليب الحخب عمى خلاؼ قؾاعج لديبخانيةا

 القانؾف الجولي الإنداني الثابتة؟
ومبجأ التشاسب في جسيع  الديبخانيةمجى إمكانية تحقيق السؾائسة بيؽ اليجسات  .2

 الأحؾاؿ والغخوؼ اثشاء سيخ العسميات العجائية؟
خونة التي جاءت بيا القؾاعج القانؾنية نفتخض أنو عمى الخغؼ مؽ الس بحث:فرضية ال

التي تشغؼ مبجأ التشاسب في القانؾف الجولي الإنداني وقجرتيا عمى استيعاب التغيخات 
مؽ الرعب امكانية استيعابيا  رمادية التي تظخأ في السدتقبل، إلا انو يؾجج مداحات

 .لدائجةمؽ قبل ىحه القؾاعج التي صيغت في زمؽ كانت الاسمحة التقميجية ىي ا
السشيج العمسي الاستقخائي في فيؼ السقرؾد  بحثشاسشتبع في مؾضؾع  بحث:مشهجية ال

مؽ خلاؿ جسع السعمؾمات التي تؾفخىا  في اليجسات الديبخانيةبسؾضؾع التشاسب 
السؤلفات العمسية والجراسات والبحؾث الستعمقة بيحا الذأف، وقخاءتيا والتعسق فييا 

امل حؾؿ السؾضؾع، وأيزا سشتبع السشيج التحميمي وصؾلًا إلى إعظاء مفيؾـ ش
بالخجؾع الى القؾاعج القانؾنية الجولية الخاصة بسبجأ التشاسب وتحميميا ومعخفة مجى 

 مع الأنساط الججيجة لميجسات.ملاءمتيا 
تكؾنت ليكمية البحث مؽ مبحثيؽ فزلا عؽ السقجمة والخاتسة،  بحث:هيكمية ال

مفيؾـ اليجسات الديبخانية مؽ خلاؿ التظخؽ الى تعخيفيا سشتشاوؿ في السبحث الأوؿ 
في السظمب الأوؿ وتحجيج أنؾاعيا وطبيعتيا في السظمب الثاني، اما السبحث الثاني 
سشخررو لتظبيق مبجأ التشاسب عمى اليجسات الديبخانية مؽ خلاؿ مظمبيؽ نبيؽ 

جيات التي في الأوؿ مجى خزؾعيا لسبجأ التشاسب، ونخرص الثاني لبياف التح
 تؾاجو تظبيق التشاسب عمى اليجسات الديبخانية.
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 السبحث الأول
 مفهوم الهجسات الديبرانية

ادى التظؾر الكبيخ والستدارع في تكشؾلؾجيا السعمؾمات والاترالات الى 
اعتساد الجوؿ عمييا بذكل كبيخ سياسيا واجتساعيا واقتراديا وعدكخيا، لحلػ تدتيجؼ 

بشية التحتية التي تعتسج في عسميا عمى شبكات الكؾمبيؾتخ اليجسات الديبخانية ال
والانتخنت، فتتحكؼ وتديظخ عمى الحؾاسيب والسعمؾمات والذبكات الالكتخونية والبشية 
التحتية السعمؾماتية، وىي لا تقل شأناً عؽ اليجسات التقميجية مؽ حيث الخظخ وحجؼ 

يؽ، نتشاوؿ في الأوؿ تعخيف التجميخ الحي تحجثو. وعميو سشقدؼ السبحث الى مظمب
 اليجسات الديبخانية، ونبيؽ في الثاني أنؾاع اليجسات الديبخانية وطبيعتيا.

 السطمب الأول
 تعريف الهجسات الديبرانية

اف مؽ التحجيات التي تؾاجو السجتسع الجولي ىي عجـ وجؾد تعخيف مذتخؾ 
التكشؾلؾجي الحاصل لاسيسا لميجسات الديبخانية التي أصبحت تدداد وتؾاكب التظؾر 

في السجاؿ العدكخي وبذكل مدتسخ حتى يؾمشا ىحا، الامخ الحي يجفعشا الى تشاوؿ 
تعخيف اليجسات الديبخانية في فخعيؽ، نخرص الأوؿ لبياف السعشى المغؾي ليا، 

 والثاني لبياف التعخيف الاصظلاحي. كالآتي:
 الفرع الأول

 التعريف المغوي لمهجسات الديبرانية
بجايةً لابج لشا مؽ الؾقؾؼ عمى تحجيج السعشى المغؾي لميجسات الديبخانية 
لإمكانية الؾقؾؼ عمى معشاىا اصظلاحا كؾنو مرظمح ججيج حجيث الشذأة. 

( kybernetesفسرظمح الديبخانية نجج اصؾلو في المغة اليؾنانية في مرظمح )
او التحكؼ عؽ بعج  الحي ورد أولا في مؤلفات الخياؿ العمسي ويقرج بو الكيادة

. ثؼ انتقل الى المغة الإنكميدية، في كتابات عالؼ الخياضيات (29 ،2119 ،)الظائي
( في Cybernetics( حيث أشار الى مرظمح )Norbert Wienerنؾربخت ويشخ )
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، اثشاء دراستو لسؾضؾع الكيادة والديظخة والاتراؿ 1948عشؾاف كتابو الرادر عاـ 
 ,Wiener)فيسا يخص الحيؾانات وكحلػ دراستو في حقل اليشجسة السيكانيكية 

1948). 
اما في المغة العخبية، وبالخجؾع الى القؾاميذ العخبية نجج اف قامؾس السؾرد 

 -لإنكميدية وعخفيا بأنيا )بادئة معشاىا: أ( مؽ المغة اCyberالحجيث تخجؼ كمسة )
( Cybernationعرخيّ ججاً، وكسا تخجؼ كمسة ) -<. بCybertalkكؾمبيؾتخيّ >

بخنة، وتعشي الزبط الاوتؾماتي لعسميةٍ ما عؽ طخيق استخجاـ الكؾمبيؾتخات،  بأنيا الدَّ
التي -( Cyber( وىي أصل كمسة )Cyberneticsكسا وتخجؼ أيزا كمسة )

بَخنيّة، عمؼ  -استخجميا نؾربخت ويشخ الدابق ذكخه يبَخناتيّة، الدِّ وعخفيا بانيا )الدَّ
( الى الفزاء الديبخاني وعخفو Cyberspaceالزبط(، واخيخاً تخجؼ القامؾس كمسة )

بانو )الفزاء الكؾمبيؾتخيّ: عالؼ الاترالات السدتخجمة لمكؾمبيؾتخ، وخاصةً 
 .(317)البعمبكي، د.ت، الانتخنت( 

وفي المغة العخبية يؾاجو السختريؽ فييا صعؾبة في الاتفاؽ عمى مرظمح معيؽ 
( في المغة الإنكميدية، فسؽ جية نخى اف عشؾاف اتفاقية Cyberيقابل مرظمح )

( تخجؼ Convention on cybercrimeيسة الديبخانية )مجمذ أوروبا الستعمقة بالجخ 
الى المغة العخبية )الاتفاقية الستعمقة بالجخيسة الالكتخونية(، ومؽ جية أخخى فاف 
الؾثائق الخسسية الرادرة عؽ الأمؼ الستحجة بالمغة العخبية استخجمت مرظمح 

لاوي، )الفت( بالمغة الإنكميدية Cyberالديبخانية، وىؾ بيحا مذتق مؽ مرظمح )
2116 ،613). 

 الفرع الثاني
 التعريف الاصطلاحي لمهجسات الديبرانية

عمى الخغؼ مؽ مخور مجة ليدت بالقميمة عمى عيؾر اليجسات الديبخانية، الا 
انو لؼ يتؼ الاتفاؽ عمى تعخيف جامع مانع ليا. فقج نغخ البعض في تعخيفو لميجسات 
الديبخانية مؽ مشغؾر ضيق يخى بانيا تظاؿ فقط الأنغسة والحؾاسيب والأدوات 
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( بأنيا مجسؾعة مؽ Michael Schmittالديبخانية، فقج عخفيا مايكل شسيت )
الإجخاءات التي تتخحىا الجولة لميجؾـ عمى نغؼ السعمؾمات السعادية بيجؼ التأثيخ 
والاضخار بيا، وفي الؾقت نفدو لمجفاع عؽ نغؼ السعمؾمات الخاصة بالجولة 

. وفي ذات الدياؽ ذىب كل مؽ ريتذارد (Schmitt, 1999, 890)السياجسة 
كلارؾ وروبخت كشيػ الى تعخيف اليجسات الديبخانية بانيا اعساؿ تقؾـ بيا دولة، 
تحاوؿ مؽ خلاليا اختخاؽ أجيدة الكؾمبيؾتخ والذبكات التابعة لجولة أخخى بيجؼ 

 .(21، 2112)ريتذارد و روبخت، و تعظيميا احجاث اضخار بالغة ا
بالعسميات السعمؾماتية التي يسكؽ المجؾء  كسا أطمق عمييا ماركؾ روسيشي

الييا في سياؽ نداع مدمح، حيث عخؼ اليجسات الديبخانية بانيا تظؾيع او الاستغلاؿ 
الستكامل للإمكانيات التقشية مؽ اجل التأثيخ عمى السؾاقع الالكتخونية الأخخى او 

 ,Marco)  تعظيميا او تجميخىا سؾاء كانت تقجـ الخجمات السجنية اـ العدكخية

2010, 91). 
اليجسات الديبخانية  2117وعخفت الكيادة الاستخاتيجية الامخيكية في عاـ 

بانيا تظؾيع عسميات أنغسة الكؾمبيؾتخ لغخض مشع الخرؼ مؽ الاستخجاـ الفعَّاؿ ليا، 
اذ عمى فزلا عؽ التدمل الى نغؼ السعمؾمات وشبكات الاتراؿ بيجؼ الاستحؾ 

. ويتفق ىحا (716، 2116)الفتلاوي، البيانات التي تحتؾي عمييا وجسعيا وتحميميا، 
الخاصة  2111( مؽ اتفاقية بؾدابدت عاـ 5التعخيف مع ما جاءت بو السادة )

بالجخائؼ الالكتخونية والتي جخّمت إعاقة او عخقمة الاستخجاـ الذخعي لشغاـ 
 .(1)السعمؾمات

لتعخيفيا، اذ تخى  مشغسة ششغياي لمتعاوف نيجاً واسعاً ومؽ جانب اخخ تبشت 
اف اليجؾـ الديبخاني جدء مؽ الحخب، وأعخبت عؽ مخاوفيا بذأف التيجيجات التي 
تذكميا إمكانية استخجاـ وسائل الاترالات الحجيثة وتقشياتيا في السجاؿ العدكخي 

ثقافية والأخلاقية وغيخىا، والسجني، بالإضافة الى تأثيخاتيا الاقترادية والاجتساعية وال
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فاليجؾـ الديبخاني ىؾ اعتجاءات مؾجية ضج نغؼ السعمؾمات والأجيدة لا سيسا تمػ 
 .(45، 2121)العبيجي، السترمة بالسؾارد الحيؾية والبشية التحتية لمجولة السدتيجفة، 

كسا عخفيا ماثيؾ واكدساف بانيا الجيؾد الخامية الى تغييخ او تعظيل أنغسة 
الحاسؾب او الذبكات او تجميخىا، او السعمؾمات والبخامج السؾجؾدة عمييا، واف 
الاضخار التي تدببيا ىحه اليجسات يسكؽ اف تريب الحاسؾب او البشية التحتية او 

ياة الأشخاص، وتتبايؽ اضخار اليجسات الديبخانية مؽ القخصشة الخبيثة وتذؾيو ح
مؾاقع الانتخنت الى الجمار واسع الشظاؽ عمى البشية التحتية سؾاء العدكخية او السجنية 

وفي ذات الدياؽ عخفيا جؾف  .(Waxman, 2011, 422)السختبظة بتمػ الذبكات، 
(Johan Sigholm بانيا جدء مؽ العسميات الديبخانية والتي تعسل عمى تؾعيف )

إمكانيات الفزاء الديبخاني والاستخجاـ العجائي لو مؽ قبل الجولة والفاعميؽ مؽ غيخ 
الجوؿ في الشداعات والتي تعسل نيابة عشيا، مؽ اجل التدبب بالزخر او الجمار او 

 .(Sigholm, 2013, 6) سقؾط الزحايا لتحقيق اىجاؼ سياسية مشيا وعدكخية،
تبشى الاتجاه الؾاسع الحي يخكد عمى الشتائج والاثار،  (2)كسا اف دليل تاليؽ

مشو بانيا عسميات سيبخانية سؾاء كانت  31فعخؼ اليجسات الديبخانية في السادة 
رة معقؾلة التدبب بالإصابة او وفاة ىجؾمية او دفاعية، والتي ييجؼ مؽ خلاليا برؾ 

 .(Schmitt, 2013)الأشخاص، او الاضخار او تجميخ الاعياف، 
ومؽ جانبشا نحىب مع الاتجاه الؾاسع ونؤيج التعخيف الحي أورده الخبخاء في 

ح بالشتائج التي دليل تاليؽ، اذ اف التظؾر الحاصل في مجاؿ التكشؾلؾجيا يتظمب الاخ
يسكؽ اف تدببيا اليجسات الديبخانية سؾاء عمى أنغسة الحاسؾب والذبكات 
والسعمؾمات السخدونة فييا، او ابعج مؽ ذلػ بالتدبب بؾفاة الاشخاص او الاضخار 

 بالأعياف او البشية التحتية السختبظة بتمػ الذبكات.
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 السطمب الثاني
 أنواع الهجسات الديبرانية وطبيعتها

بعج اف عخفشا اليجسات الديبخانية نجج اف ىشاؾ أنؾاعاً مختمفة مؽ ىحه 
اليجسات كل مشيا تعسل بظخيقة معيشة ومختمفة، بالإضافة الى وجؾد تحجٍ اخخ يؾاجو 
خبخاء القانؾف يتعمق بظبيعة اليجسات الديبخانية، وعميو سشبيؽ أنؾاعيا وطبيعتيا في 

 فخعيؽ كسا يأتي:
 الفرع الأول

 لهجسات الديبرانيةأنواع ا
اليجسات الديبخانية باختلاؼ الأدوات التي يدتخجميا الظخؼ  ؾاعتختمف أن

. وىحه الأ  ىي: نؾاعالسياجؼ وكحلػ اليجؼ الحي يدعى الى تحكيقو مؽ وراء اليجؾـ
الفيخوسات ىي بخامج مرسسة خريرا لإلحاؽ ىجسات فيخوسات الحاسؾب:  -1

ؿ تجميخ او تعظيل في بخمجيات الحؾاسيب الزخر بالأنغسة السعمؾماتية مؽ خلا
لمغاية، ولجى  اً برؾرة غيخ مخئية، مسا يجعل امخ اكتذافيا او التعخؼ عمييا صعب

ىحه الفيخوسات أنؾاع عجة مشيا ما ىؾ صعب التحجيج واخخ سيل ومشيا ما ىؾ سخيع 
مؤذٍ  الانتذار ومؤذٍ ومشيا ما ىؾ بظيء يحتاج الى أياـ او اشيخ للانتذار واخخ غيخ

يدبب الازعاج والارباؾ فقط، وتذكل الفيخوسات الأسمحة الأساسية في اليجسات 
الديبخانية حيث يؤدي استخجاميا الى ارساؿ السعمؾمات مؽ الأماكؽ التي تغدوىا، 
كسا يسكؽ نذخىا عبخ الخسائل الالكتخونية او نقل السمفات الالكتخونية او تحسيميا 

 .(25، 2117)فيسي، ، عمى أداة لحفظ البيانات
الجيجاف وىي بخامج صغيخة قائسة بحاتيا لا تعتسج عمى ىجسات ديجاف الحاسؾب:  -2

غيخىا مؽ البخامج، مخررة لمكياـ بأعساؿ تجميخية او سخقة البيانات الخاصة 
بالسدتخجميؽ اثشاء الترفح عمى شبكة الانتخنت، وتتسيد الجيجاف الالكتخونية بدخعة 

شاسخ والسخاوغة، الا انتذارىا وصعؾبة التخمص مشيا وقجرتيا الفائقة عمى التمؾف والت
انيا تختمف عؽ الفيخوسات في طخيقة انتذارىا وتسيدىا بالدخعة، فيي تقؾـ بشدخ 
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عجد  أكبخنفديا مؽ جياز الى اخخ بؾاسظة شبكة الانتخنت، اذ تحاوؿ اف تريب 
. ومؽ الأمثمة عمى ذلػ دودة ميميدا التي (51، 2117)مؾاش، ، مؽ أجيدة الحاسب

وأدت الى خدائخ قجرت بسلاييؽ الجولارات، حيث استخجـ البخيج  1999انتذخت عاـ 
الالكتخوني لشذخىا مؽ خلاؿ رسالة بخيج الكتخوني مديفة تقؾـ فؾر فتحيا بإرساؿ 

( Stuxnet Wormتكدشت )نفديا الى خسديؽ بخيج الكتخوني اخخ، وأيزا دودة س
عشج وصميا بجياز  (Drives) (USB)عبخة أجيدة  2111التي انتذخت عاـ 

الحاسؾب لتتسكؽ مؽ الانتذار، حيث اصابت محظات تؾليج الظاقة الشؾوية وتخريب 
 .(25، 2118)عؾامخ، ، اليؾرانيؾـ في إيخاف

حراف طخوادة: ىؾ عبارة عؽ جدء مؽ بخنامج صغيخ او شفخة مختبئ في  -3
بخنامج أكبخ يكؾف في الغالب مؽ الشؾع واسع الانتذار والذيخة، وتقؾـ بسيسات خفية 

طلاؽ فيخوس او دودة يعسل عمى اضعاؼ دفاعات الخرؼ قبل غالبا ما تكؾف إ
انجلاع الحخب، حيث يقؾـ بإرساؿ بيانات عؽ الثغخات السؾجؾدة في الشغاـ وسخقة 

. وقج يمجأ السياجسؾف الى (121، صفحة 2119)عادؿ،  ،السعمؾمات الدخية لميجؼ
حراف طخوادة، وىي بخامج حاسؾب غيخ مخخرة تزاؼ ثغخة تدمل ليا نفذ فكخة 

الى بخنامج ما ليدسح بالجخؾؿ الى بخنامج الحاسؾب، فغالبا ما يمجأ السياجؼ بعج 
اختخاؽ الذبكة لأوؿ مخة الى تخؾ ثغخة تدمل ليتسكؽ مؽ الجخؾؿ مخة أخخى في 

الى  السدتقبل بظخيقة أسخع وأسيل، وأحيانا تدسح ليؼ ثغخة التدمل ىحه الؾصؾؿ
، 2119)جؾاد، ، الجحر فتربح لجييؼ الرلاحيات التي يتستع بيا مرسؼ البخنامج

244). 
(، وفي Dosىجسات الحخماف مؽ الخجمة: يظمق عمييا ىجسات حجب الخجمة ) -4

مؽ اليجؾـ يخسل السياجؼ عجد ىائل مؽ طمبات الاتراؿ او أوامخ ىحا الشسط 
بخوتؾكؾلات الذبكات الى اليجؼ مؽ اجل اغخاقو في معالجة ىحه الظمبات وتحسيمو 
اكثخ مؽ طاقتو الاستيعابية ليرل أحيانا الى درجة عجـ الاستجابة، وعجـ قجرتو عمى 

ه اليجسات ويظمق عميو ىجؾـ الكياـ بسيامو السعتادة، وثسة ىشاؾ نؾع خظيخ مؽ ىح
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(، حيث يعتسج في ىجؾمو عمى تؾزيع البخامج DDosتعظيل الخجمة السؾزع )
السرجرة لدمدمة مؽ طمبات الإغخاؽ عبخ عجد كبيخ مؽ الأجيدة مؾزعة في أماكؽ 
مختمفة تعسل عؽ بعج، ليتؼ بخمجة ىحه الأجيدة جسيعيا لميجؾـ في وقت واحج عمى 

خاقو وتعظيمو واخخاجو عؽ الخجمة، ويعج ىحا اليجؾـ جياز الخرؼ، ومؽ ثؼ اغ
. (66، 2115)القحظاني، ، الأخظخ والاكثخ ضخاوة لعجـ وجؾد حمؾؿ مباشخة لو

والتي  2117دمة اليجسات التي ششتيا روسيا عمى استؾنيا عاـ ومثاؿ عمى ذلػ سم
 أدت الى حخماف العجيج مؽ الدكاف مؽ خجمات أساسية عبخ الانتخنت.

ج بيا الؾصؾؿ الى السعمؾمات رىجسات تعجيل السعمؾمات او تجميخىا: ويق -5
 الخاصة بالخرؼ عبخ شبكة الانتخنت او الذبكات الخاصة، والكياـ بعسمية تعجيل
البيانات اليامة مؽ دوف اف يكتذف الخرؼ ذلػ، فالبيانات تبقى مؾجؾدة لكشيا 
مزممة قج تحجث نتائج كارثية خاصة اذا كانت ىحه السعمؾمات تتعمق بخظط عدكخية 
او ما شابو، كسا قج يمجأ السياجؼ الى تجميخ معمؾمات الخرؼ مؽ خلاؿ مدح 

ؾجؾدة عمى الذبكة، ويظمق عميو وتجميخ كامل للأصؾؿ والسعمؾمات والبيانات الس
)تيجيج سلامة السحتؾى(، ويقرج بيا احجاث التغييخات في البيانات سؾاء بالححؼ او 

. وقج يؤدي (33، 2118)دحساني، ، التجميخ مؽ قبل اشخاص غيخ مخؾليؽ بحلػ
ىحا اليجؾـ الى احجاث اثار مادية كبيخة بالسشذآت الحيؾية لمخرؼ، وىحا ما حجث 

ي في في ىجؾـ ستكدشت الحي أدى الى تجميخ ما يقارب ألف جياز طخد مخكد 
 السفاعل الشؾوي الإيخاني.

التجدذ الالكتخوني: ىؾ عبارة عؽ عجة طخؽ لاختخاؽ السؾاقع الالكتخونية ومؽ  -6
ثؼ الحرؾؿ عمى معمؾمات قج تكؾف في غاية الأىسية والخظؾرة كاف مؽ السفتخض 
اف تبقى سخية، وىحا ما حجث لؾزارة الجفاع الامخيكية البشتاغؾف عشجما تؼ اختخاقيا مؽ 

بل اشخاص غيخ تابعيؽ لمقاعجة، وكحلػ اختخاؽ وزارة الجفاع الفخندية الحي تعخضت ق
لو لغخض سخقة معمؾمات عؽ الاستظلاعات والسشاورات والشغاـ الراروخي لمقؾات 
الفخندية، فالتجدذ غالبا ما يكؾف عسميات تجدذ دولية لمحرؾؿ عمى معمؾمات 
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ة أخخى، وبيحا الخرؾص لابج مؽ سخية رسسية خاصة بحكؾمة دولة ما مؽ قبل دول
الإشارة الى اف ىشاؾ شبكة تجدذ عالسية أمخيكية أوروبية اسسيا ايذيميؾف 

(Echelon اسدتيا وكالة الامؽ القؾمي ناسا بالتعاوف مع عجد مؽ السؤسدات )
الاستخبارية العالسية بيجؼ التجدذ عمى كافة الاترالات الخقسية والدمكية 

 .(31، 2121)مجيؽ، ، عبخ الأقسار الرشاعية واللاسمكية والاترالات

 الفرع الثاني

 طبيعة الهجسات الديبرانية

بعج اف عخفشا اليجسات الديبخانية نجج اف ىشاؾ تحجيا اخخ يؾاجو خبخاء 
جسات الديبخانية، فيل يسكؽ اعتبارىا سلاحاً أي القانؾف الجولي بخرؾص طبيعة الي

انيا وسيمة قتاؿ بحج ذاتيا اـ ىي طخيقة قتاؿ؟ وسؾؼ نتشاوؿ الظبيعة وفق التقديؼ 
 الاتي:

 اولًا: الديبرانية وسيمة قتال

ىشاؾ مؽ يعتبخ اليجسات الديبخانية وسيمة قتاؿ إذا ما تؼ استخجاـ اليجؾـ 
الديبخاني بحج ذاتو لمتدمل الى الأنغسة الالكتخونية السعجة لحساية او تشغيؼ سيخ عسل 
السشذآت الحيؾية مؽ اجل الديظخة عمييا وتجميخىا، كسحظات تؾليج الظاقة الشؾوية او 

حجث في اليجؾـ الديبخاني الحي قامت بو الؾلايات الدجود او السظارات، وىحا ما 
الستحجة الامخيكية عمى محظات تؾليج الظاقة الشؾوية نظشد وبؾشيخ في إيخاف، مسا 

 ، )الفتلاوي وكمشتخ، أدى الى الحاؽ اضخار جدئية في عسميات تخريب اليؾرانيؾـ
2121 ،54). 

ومؽ ناحية أخخى فقج اختمف الفقياء حؾؿ طبيعة اليجسات الديبخانية 
وإمكانية وصفيا سلاحاً بحج ذاتيا اـ لا، وكحلػ حؾؿ إمكانية خزؾعيا لاتفاقية الحج 
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مؽ التدمح، فيخى البعض عجـ صحة وصف اليجسات الديبخانية بانيا سلاحا بحج 
ف مؾقفيؼ بالقؾؿ اف اليجسات الديبخانية تفتقخ الى الظاقة الحخكية فزلا ذاتيا ويبخرو 

عؽ عجـ احتؾائيا عمى مؾاد شجيجة الانفجار، وبالتالي فيؼ يدتبعجونيا بحكؼ طبيعتيا 
مؽ طائفة الأسمحة، في حيؽ يخى البعض الاخخ انو مؽ غيخ السعقؾؿ استبعاد 

يسكؽ اعتبارىا سلاحاً بحج ذاتيا، فلا اليجسات الديبخانية مؽ طائفة الأسمحة، وانو 
يذتخط فييا الظاقة الحخكية كسا ىؾ الحاؿ بظبيعة الأسمحة الكيسيائية، وكحلػ عجـ 
اشتخاط احتؾائيا عمى مؾاد شجيجة الانفجار كسا في الأسمحة البيؾلؾجية، فانو يسكؽ 
استخجاميا بجوف الحاجة الى قشابل او صؾاريخ وذلػ بحكؼ طبيعتيا ومجاؿ 

 .(131، 2122)عاشؾر، ستخجاميا، ا

وبعيجاً عؽ ذلػ، ذىب البعض مؽ السختريؽ والخبخاء الى إطلاؽ مرظمح 
( لؾصف اليجسات الديبخانية، فيؾ بيحا يقابل mass disruptionالتعظيل الذامل )

( الحي يظمق عمى الأسمحة الشؾوية mass destructionمرظمح الجمار الذامل )
. وفي ىحا الؾصف تعبيخ عؽ (618، 2116)الفتلاوي، والكيسيائية والبيؾلؾجية، 

مي او خظؾرة اليجسات الديبخانية التي تدتيجؼ نغؼ السعمؾمات لمخرؼ وتجميخىا الك
الجدئي سؾاء العدكخية مشيا او السجنية، وكسية الجمار الحي يسكؽ اف يريب البشية 
التحتية السعمؾماتية او السادية بحكؼ الاعتساد الستدايج عمى نغؼ السعمؾمات في تدييخ 

 السشذآت الحيؾية.

وفي حاؿ اعتبار اليجسات الديبخانية وسيمة قتاؿ فيل تشجرج تحت الأسمحة 
اـ الأسمحة غيخ التقميجية؟ تعخّؼ الأسمحة غيخ التقميجية بانيا الأسمحة التي  التقميجية

يسكؽ ليا اف تقتل اعجاد كبيخة مؽ البذخ او تدبب خدائخ فادحة لمسشذآت الإندانية 
او الظبيعية او السشظقة السحيظة بؾجو عاـ، وتذسل الأسمحة الحرية والبيؾلؾجية 
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. في حيؽ تعخّؼ الأسمحة التقميجية بانيا (341، ص 2114)القظارنة، والكيسيائية، 
غيخ أسمحة الجمار الذامل، فيي الأجيدة التي تستمػ القجرة عمى القتل او اتلاؼ أي 
ىجؼ عدكخي بؾاسظة السؾاد شجيجة الانفجار، اما الأسمحة الديبخانية فتعخّؼ بانيا 

ية ضارة يتؼ نذخىا مجسؾعة أدوات البخمجيات الخبيثة، كسا عخفت بانيا أدوات بخمج
. ويعتبخ مرظمح (129، 2122)عاشؾر، لألحاؽ الزخر بذبكات وأنغسة الخرؼ، 

سمحة غيخ التقميجية، واف الأسمحة البيؾلؾجية )أسمحة الجمار الذامل( مخادفاً للأ
والكيسياوية والحرية تعتبخ أسمحة دمار شامل، ووفق تعاريف ججيجة تشجرج الأسمحة 
الخاديؾلؾجية تحت ىحا السرظمح بل وحتى الأسمحة التقميجية التي يشتج عؽ 

جفاع استخجاميا او تتدبب في خدائخ فادحة، وقج تبشى ىحا الشيج الؾاسع بخنامج ال
الإسلاـ والقانؾف الجولي الإنداني )دراسة مقارنة( )السجني لمؾلايات الستحجة الامخيكية، 

Islam And International Humanitarian Law (Comparative 

Study) ،2117 143، ص). 

وعميو فاف اليجسات الديبخانية ليا نفذ القجرة التي تتستع بيا الأسمحة غيخ 
ار لا حجود ليا وعمى نظاؽ واسع، ولكؽ إذا كاف بالإمكاف التقميجية في احجاث اضخ 

اعتبار اليجسات الديبخانية وسيمة قتاؿ فانو مؽ الرعب ترشيفيا بانيا أسمحة غيخ 
 تقميجية، كؾف اف اثارىا ندبية تختمف مؽ ىجؾـ لآخخ حدب طبيعة استخجاميا.

 : الديبرانية طريقة قتالثانياً 

الديبخانية أسمؾب قتاؿ إذا كاف مؽ شأنيا ىشاؾ مؽ يحىب الى عج اليجسات 
اف تديؼ في دعؼ القؾة العدكخية التقميجية وتديل مؽ عسميا، مؽ خلاؿ تؾجيو 

( لتحجيج Drawnالعسميات العدكخية كالرؾاريخ بعيجة السجى والظائخات بجوف طيار )
بكخ اىجاؼ عدكخية مشتخبة وتجميخىا، او لتعظيل أجيدة الخادار او أجيدة الكذف الس



 

        

          

 

 

243 

 
 

 

:  

 

لميجسات، او كاف مؽ شأنيا تعظيل عسميات الاتراؿ في السظارات العدكخية او 
 .(55، 2121)الفتلاوي وكمشتخ، السجنية، او تعظيل شبكات الانتخنت والاترالات، 

قامت روسيا بذؽ ىجسات سيبخانية عمى جؾرجيا، باستخجاـ  2118ففي عاـ 
ت اضخاراً كبيخة في خجمات الانتخنت أسمؾب حجب الخجمة، ونتج عؽ ىحه اليجسا

(، مسا أدى الى اضعاؼ ITالعامة في الجولة وعظل مؾاقع حكؾمية ونغاـ الاتراؿ )
الجفاعات الجؾية الجؾرجية، ولؼ يتؾقف اليجؾـ الى ىحا الحج، بل كانت اليجسات 
الديبخانية تسييجاً لحخب بخية ششتيا روسيا عمى جؾرجيا، وعميو يسكؽ اعتبار ىحه 

لحالة انسؾذجاً تكؾف فيو اليجسات الديبخانية مجخد وسيمة مداعجة لمجيج الحخبي ا
ت الدياؽ فاف ما سبق يتجدج . وفي ذا(51، 2113)ممفات ساخشة، التقميجي العاـ، 

عمى مشذأة في ديخ الدور في  2117الحي ششتو إسخائيل عاـ أيزا في اليجؾـ 
سؾريا، حيث تسكشت مؽ اختخاؽ مشغؾمة الاترالات وأجيدة الخادار وتؼ تعظيميا عؽ 
العسل بظخيقة تجعل الخادار يبيؽ اف الدساء صافية ولا وجؾد لظائخات معادية، ليتبعو 

السشذأة بدعؼ انيا تحتؾي  بعج ذلػ ىجؾـ تقميجي نفحه سلاح الجؾ الإسخائيمي بقرف
. ففي ىحه اليجسات لؼ يتؼ استخجاـ (619، 2116)الفتلاوي، عمى مفاعل نؾوي، 

اليجسات الديبخانية لتحقيق اليجؼ بحاتيا بل لتسييج الظخيق لمقؾات العدكخية لتحقيق 
السيدة والتفؾؽ عمى الخرؼ، وبالتالي يسكؽ عجىا أسمؾب قتاؿ وادراجيا ضسؽ 

 ػ العدكخي.التخظيط والتكتي

وفي التسييد بيؽ وسائل القتاؿ واساليبو ذىب تؾماس رد وبيتخ ماكبؾرني الى 
القؾؿ باف العشرخ السعشؾي او الشفدي حاسؼ في استخجاـ أي سلاح، وبذكل خاص 
الدلاح الديبخاني، واف وصف أي سلاح يتؾقف عمى عشرخيؽ، الأوؿ ىؾ العشرخ 

سياجؼ في الحاؽ الزخر باليجؼ العدكخي، السعشؾي او الشفدي الحي يتسثل بخغبة ال
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اما الثاني فيؾ العشرخ العسمي او السادي ويتسثل بالاستخجاـ الفعمي لمدلاح وذلػ 
بتؾجيو الدلاح فعمياً الى الخرؼ، كسا ذكخوا اف ىشاؾ أسمحة او أدوات مرسسة 
خريرا عمى انيا سلاح، مثل البشجقية، في حيؽ اف ىشالػ أدوات عادية يسكؽ 

 & Thomas)ا سلاحاً عشجما يخغب الذخص باستخجاميا عمى ىحا الشحؾ، وصفي

Peter, 2012, 7)الديبخانية وفي ذلػ تأكيج عمى أىسية  . وىحا ما نججه في اليجسات
 البعج السعشؾي او اليجؼ مؽ اليجؾـ في تحجيج طبيعتيا.

ومسا تقجـ يتبيؽ اف الأسمؾب الستبع في تحجيج طبيعة اليجسات الديبخانية 
بانيا وسيمة اـ طخيقة قتاؿ ىؾ معيار الغخض مؽ استخجاميا والشتيجة التي يسكؽ اف 

يعة مددوجة فيي وسيمة قتاؿ وأسمؾب قتاؿ في الؾقت تحجثيا، وتبيؽ انيا ذات طب
نفدو، فاذا استخجمت بحاتيا لتحقيق اليجؼ فتعتبخ وسيمة قتاؿ، اما اذا استخجمت 
كجدء مؽ خظة عدكخية فتعج أسمؾب قتاؿ. ومؽ جانبشا نتفق مع ما سبق بالاعتساد 

خى اف اليجسات عمى اليجؼ مؽ اليجؾـ لتحجيج طبيعة اليجسات الديبخانية، الا انشا ن
الديبخانية بحكؼ طبيعتيا الخاصة والسجاؿ الحي تحجث فيو لا يسكؽ إطلاؽ اسؼ 
الدلاح عمييا بذكل عاـ وشامل كؾنيا ليدت مخررة فقط لمعسل العدكخي، 
وبالتالي يسكؽ تكييف كل حالة عمى حجة وفق ما يشتج عؽ استخجاميا مؽ اثار او 

ت الخبيثة كالفيخوسات والجيجاف وغيخىا بأنيا اضخار، كسا انو يسكؽ اعتبار البخمجيا
مؽ البخوتؾكؾؿ الإضافي الأوؿ جاءت بعبارة  36الأسمحة الديبخانية، كسا اف السادة 

).. دراسة او تظؾيخ او اقتشاء سلاح ججيج او أداة لمحخب او اتباع أسمؾب 
أسمؾب  ، لكي تذسل كل فعل مخالف لقؾاعج القتاؿ سؾاء اعتبخ وسيمة اـ(3)لمحخب..(

قتاؿ، فيي كفيمة باف تمدـ الجوؿ عمى تؾافق اعساؿ قؾاتيا السدمحة مع التداماتيا 
 الجولية.
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 السبحث الثاني
 مبدأ التشاسب والهجسات الديبرانية

بعج اف بيشا مفيؾـ اليجسات الديبخانية وطبيعتيا وما يسكؽ اف تحجثو مؽ 
بياف مفيؾـ مبجأ التشاسب اضخار عخضية تريب السجنييؽ والاعياف السجنية سشحاوؿ 

وبياف مجى قابمية تظبيق الفمدفة التي يحسميا مبجأ التشاسب بالتؾفيق بيؽ مفيؾميؽ 
مختمفيؽ متعارضيؽ عمى اليجسات الديبخانية، سشقدؼ السبحث الى مظمبيؽ نخرص 
السظمب الأوؿ لتحجيج مجى خزؾع اليجسات الديبخانية لسبجأ التشاسب، ونخرص 

ياف أبخز التحجيات التي تؾاجو تظبيق مبجأ التشاسب عمى اليجسات السظمب الثاني لب
 الديبخانية.

 السطمب الأول
 مدى خزوع الهجسات الديبرانية لسبدأ التشاسب

يعتبخ مبجأ التشاسب جؾىخ القانؾف الجولي الإنداني الحي يحسي السجنييؽ اف استظعشا 
عل اليجسات الديبخانية نذأ القؾؿ مؽ الزخورة العدكخية التي تبيح استيجافيؼ، وفي 

خلاؼ فقيي حؾؿ خزؾعيا لسبجأ التشاسب، وىل يسكؽ لآلية عسل مبجأ التشاسب 
التقميجية اف تشظبق عمى ىحه اليجسات؟ وىحا ما سؾؼ نتشاولو في ثلاثة فخوع كسا 

 يأتي:
 الفرع الأول

 مفهوم مبدأ التشاسب
الإنداني ييجؼ الى مبجأ التشاسب مؽ السبادئ الأساسية في القانؾف الجولي 

التؾفيق بيؽ مقتزيات الزخورة العدكخية والاعتبارات الإندانية، فاف لؼ يدتظع 
تغميب كفة الإندانية فانو يدعى في اضيق الحجود الى السداواة بيؽ الكفتيؽ. وعميو 

 سشتشاوؿ تعخيف التشاسب واساسو كسا يأتي:
 اولًا: تعخيف مبجأ التشاسب
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اعاة التؾازف ما بيؽ الزخر الحي يمحق بالخرؼ ويقرج بسبجأ التشاسب، مخ 
والسدايا العدكخية التي مؽ السسكؽ تحكيقيا نتيجة لاستخجاـ القؾة اثشاء سيخ العسميات 
القتالية، حيث يدعى مبجأ التشاسب الى اقامة التؾازف بيؽ مرمحتيؽ مختمفتيؽ 

ة، فتتسثل الاولى ومتعارضتيؽ ىسا: الزخورة العدكخية الحخبية والاعتبارات الانداني
فيسا تسميو مقتزيات الزخورة الحخبية او العدكخية، بيشسا تتسثل الثانية فيسا تسميو 

)بذيخ و إبخاليؼ،  اعتبارات الاندانية عشجما لا تكؾف ىشاؾ حقؾؽ او محغؾرات مظمقة
2112 ،117). 

لا يؾجج نص صخيح يعخؼ مبجأ التشاسب مسا دفع فقياء القانؾف الجولي 
لسحاولة ايجاد تعخيف لو. فقج عخؼ بيتخو فيخي مبجأ التشاسب بأنو "مبجأ ييجؼ الى 
الحج مؽ الزخر الشاجؼ عؽ العسميات العدكخية، بحيث يقزي بأف تكؾف آثار وسائل 

، 2116)فيخي،  عدكخية السشذؾدة"واساليب الحخب السدتخجمة متشاسبة مع السيدة ال
88). 

"مبجأ التشاسب ىؾ كيفية التعاطي مع اليجؼ السخاد مياجستو كسا عخّؼ بأنو 
بعج تحجيج شخعية ىحا اليجؾـ بفزل مبجأ التسييد، ويحجد مبجأ التشاسب الؾسيمة 
ومدتؾى التجخل لتحقيق التؾازف ما بيؽ الزخورة العدكخية والاندانية، واف اي خمل 

قانؾف تحت عشؾاف الاستخجاـ في تظبيق ىحا السبجأ انسا يعخض مختكبو لؾاقع انتياؾ ال
 .(14، 2117)سميؼ،  السفخط لمقؾة"

ويعخّؼ ايزا مبجأ التشاسب بأنو "مكياس تحجيج الشدبة الذخعية والقانؾنية بيؽ 
التفؾؽ العدكخي الحاصل نتيجة استخجاـ الؾسائل والاساليب العدكخية السختمفة، وبيؽ 
كسية سقؾط ضحايا ناتجة عؽ ىحا الاستخجاـ"، فقؾاعج القانؾف الجولي الانداني تمدـ 

عؽ شؽ اليجسات العذؾائية ضج السستمكات السجنية،  الاطخاؼ الستحاربيؽ بالامتشاع
وباتخاذ الاحتياطات قبل تشفيح عسمياتيا، وبسخاعاة مبجأ التشاسب اثشاء الكياـ بعسميات 

 .(198، 2115)شعباف، عدكخية ضج الخرؼ 
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ووفقا لمتؾازف الحي يتظمبو مبجأ التشاسب فإنو يعتبخ قيجا عمى وسائل القتاؿ 
واساليبو مؽ قبل الظخؼ الستحارب في اليجسات التي يسكؽ اف تؾقع اضخارا جديسة 
مقارنةً بسا يتحقق مؽ ميدة عدكخية، فالسؾت والاضخار السجنية ىي نتائج حتسية في 
كل نداع مدمح، ولا يسكؽ تجشبيا بذكل نيائي، غيخ انو مؽ السسكؽ التقميل مؽ ىحه 
الآثار بيؽ السقاتميؽ والسجنييؽ الى الحج الحي يكؾف مقبؾلا مع ما تقؾـ بو القؾات 

 .(319، 2116)العخداوي، السقاتمة 
وعميو ومسا تقجـ فإف التشاسب يعتبخ معادلة صعبة ودقيقة خاصة اثشاء القتاؿ 
وادارة العسميات الحخبية، فتحقيق الشرخ عمى العجو ىجؼ اساسي لمقؾات العدكخية، 
وتشفيح الالتداـ بالكيؼ والاخلاؽ العدكخية وعجـ الحاؽ اضخار مفخطة بالخرؼ التداـ 

يحتاج الى قائج عدكخي ماىخ شجيج السخاس يكخس  قانؾني واجب الشفاذ، وعميو فالأمخ
جيجه وعسمو في سبيل تدؾية ميداف ىحه السعادلة، ويسكؽ اف يتحقق ذلػ بتؾافخ جسمة 

، ص 2111)الأنؾر، مؽ الؾاجبات او الذخوط التي بتؾفخىا يقؾـ مبجأ التشاسب وىي 
319) :- 

الديظخة التامة لمقائج العدكخي عمى مخؤوسيو، وعمى مرادر الشيخاف لسشع  (1
 الانتياكات الجديسة لقانؾف الشداعات السدمحة.

% مؽ 61الاقترار عمى العسميات اللازمة لقيخ العجو وىديستو، فسثلا تجميخ  (2
 قجرات العجو العدكخية يكفي لمتغمب عميو.

 ء أحج مؽ العجو عمى قيج الحياة.عجـ جؾاز اصجار الامخ بعجـ ابقا (3

الامتشاع عؽ العسميات او استخجاـ الاسمحة التي تدبب آلاماً لا مبخر ليا  (4
 والسحغؾر استخجاميا دوليا.

 عجـ المجؾء الى اليجسات العذؾائية، التي لا تؾجو الى ىجؼ عدكخي محجد. (5

 عجـ الكياـ بيجسات ردع ضج الدكاف السجنييؽ او الاعياف السجنية. (6

حخص التاـ عمى تؾجيو كل اليجسات الى الاىجاؼ العدكخية وعجـ اصابة غيخىا ال (7
 الا عخضاً وبذكل غيخ مباشخ.
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 ثانياً: الأساس القانؾني لسبجأ التشاسب
اف مبجا التشاسب وليج قاعجة عخفية في الأصل، تؼ فيسا بعج تقشيشيا في صؾرة 

أجختيا المجشة الجولية لمرميب  الاتفاقيات والبخوتؾكؾلات الجولية. وفي الجراسات التي
الأحسخ حؾؿ القانؾف الجولي الإنداني العخفي، اشارت الى مبجا التشاسب بذكل واضح 

يُحغخ اليجؾـ الحي وصخيح، فقج أوردتو في القاعجة الخابعة عذخ، والتي مفادىا انو "
يؼ، قج يُتؾقع مشو أف يُدبب برؾرة عارضة خدائخ في أرواح السجنييؽ أو إصابات بيش

أو أضخاراً بالأعياف السجنية، أو مجسؾعة مؽ ىحه الخدائخ والأضخار، ويكؾف مفخطاً 
)ىشكخس و " في تجاوز ما يُشتغخ أف يُدفخ عشو مؽ ميدة عدكخية ممسؾسة ومباشخة

 .(41، 2117والجبػ، 
بذأف حغخ استعساؿ بعض القحائف وقت  1868يعج علاف ساف بظخسبيخغ 

 الحخب أوؿ مؽ اقخ مبجأ التشاسب في شكل قاعجة والتي مفادىا "اف اليجؼ السذخوع
الؾحيج الحي يجب اف تدعى اليو الجوؿ اثشاء الحخب ىؾ اضعاؼ قؾات العجو 
العدكخية"، وتبعاً لحلػ فاف اقراء أكبخ عجد مؽ قؾات العجو يكفي لتحقيق ىحا 

% مؽ قجرات العجو العدكخية تكفي لتحقيق الشرخ 61الغخض، فسثلا تجميخ 
 .(77، 2114)الدعجي، 

اضافةً الى اف لائحة لاىاي الستعمقة بقؾانيؽ واعخاؼ الحخب البخية لعاـ 
جاءت تأكيجاً لسا تقجـ وتأكيجاً لسبجأ التشاسب بالقؾؿ انو ليذ لمستحاربيؽ حق  1917

مظمق في اختيار وسائل الحاؽ الزخر بالعجو، كسا حغخت اللائحة قتل او جخح 
العجو الحي يعمؽ استدلامو او الحي أصبح عاجداً عؽ القتاؿ، وأيزا حغخت استخجاـ 

 .(4)الأسمحة والقحائف والسؾاد التي مؽ شأنيا احجاث إصابات او الآـ لا مبخر ليا
السمحق باتفاقيات  1977وؿ لعاـ ومؽ جيتو أشار البخوتؾكؾؿ الإضافي الأ

 57بذأف حساية الدكاف السجنييؽ، والسادة  51جشيف الى مبجأ التشاسب في السادة 
مؽ نفذ البخوتؾكؾؿ الى  57. كسا اشارت السادة (5)بذأف التجابيخ الؾقائية اثشاء اليجؾـ

حلػ ما ورد /أ وك2مبجأ التشاسب فيسا يتعمق بالاحتياطات اثشاء اليجؾـ وذلػ في الفقخة 
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ويتبيؽ اف مبجأ التشاسب تؼ الشص عميو ثلاث مخات في البخوتؾكؾؿ .(6)/ب 2في الفقخة 
، في حيؽ اف البخوتؾكؾؿ الإضافي 57، ومختيؽ في السادة 51الأوؿ، مخة في السادة 

لا يحتؾي عمى إشارة واضحة لسبجأ التشاسب في اليجؾـ، ولكؽ تؼ  1977الثاني لعاـ 
بجأ ىؾ صمب مبجأ الإندانية وقج تأصل في ديباجة البخوتؾكؾؿ، الدعؼ بأف ىحا الس

 ولحلػ لا يسكؽ تجاىل مبجأ التشاسب عشج تظبيق البخوتؾكؾؿ.
ومؽ جية أخخى فاف السحكسة الجشائية الجولية اشارت لسبجأ التشاسب في 

مشو في اف تعسج شؽ اليجؾـ مع العمؼ بأف  8في السادة  1998نغاميا الأساسي لعاـ 
ىكحا ىجؾـ سيدبب خدائخاً عخضية في أرواح السجنييؽ او إصابات في صفؾفيؼ مثل 

 .(7)او اضخارٍ بالأعياف السجنية يفؾؽ السيدة العدكخية السباشخة والسمسؾسة

 الفرع الثاني
 الخلاف الفقهي بذأن خزوع الهجسات الديبرانية لسبدأ التشاسب

وحجاثة اليجسات الديبخانية اف الحجيث عؽ قجـ قؾاعج القانؾف الجولي الإنداني 
يثيخ مدألة ما إذا كانت ليحه القؾاعج القجرة عمى استيعاب ىكحا تظؾر، وبشاءً عمى ذلػ 
نذأ خلاؼ فقيي حؾؿ إمكانية اخزاع اليجسات الديبخانية لسبجأ التشاسب واحكاـ 

 القانؾف الجولي الإنداني. وانقدؼ الفقو الى اتجاىيؽ:
ـ خزؾع اليجسات الديبخانية لقؾاعج القانؾف الاتجاه الأوؿ: يحىب الى عج

الجولي الإنداني. ويتدعسو بعض الدياسييؽ الأمخيكييؽ وعمساء التقشية وثمة قميمة مؽ 
فقياء القانؾف، ويظمق عميو )السحىب الحخ(، الحي يخفض التعامل القانؾني مع 

الؼ ججيج لا الانتخنت ويقؾلؾف انو لا يخزع لقانؾف، وحجتيؼ اف الفزاء الديبخاني ع
يتفق والؾاقع السادي التقميجي، وانو يتدؼ بظابع عالسي مفتؾح وانو مجاؿ مذتخؾ بيؽ 
كل الجوؿ، ويخوف انو لا يسكؽ اخزاعو لمقانؾف الجولي العاـ التقميجي بحجة اف ىحا 

)مؾسى القانؾف لؼ يشجح الى حج الاف في حكؼ الفزاء البحخي او الجؾي الخارجييؽ 
 .(341، 2116وأعسخ، 
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ومؽ الحجج التي يدتشج عمييا أصحاب ىحا الاتجاه ىي اف مفيؾـ اليجسات 
الديبخانية حجيث ندبياً واف قؾاعج القانؾف الجولي الإنداني الستعمقة بؾسائل وأساليب 
القتاؿ قج جخى تقشيشيا في وقت سابق عمى ىحا السفيؾـ، بالإضافة الى اف ىحه 

تكؽ مشغسة وفقاً لمقؾاعج العخفية، ويخوف ضخورة إعادة الشغخ في القانؾف اليجسات لؼ 
الجولي الإنداني ليدتؾعب التظؾرات الججيجة، وأيزا يقؾؿ أصحاب ىحا التؾجو اف 
مفيؾـ اليجسات الديبخانية لؼ يخد في اتفاقيات جشيف ولاىاي وكحلػ ميثاؽ الأمؼ 

جمت ىحه السؾاثيق عمى حجٍ سؾاء الستحجة ومعاىجة حمف شساؿ الاطمذ، حيث استخ
مرظمحاتٍ مؽ قبيل "الدلامة الإقميسية" و"القؾة السدمحة" و"ىجؾـ مدمح"، وىي 
مرظمحات لا تشدجؼ مع مفيؾـ اليجسات الديبخانية مسا يزعيا خارج نظاؽ القانؾف 

 .(3174، 2121)رمزاف، الجولي
كسا يخى أصحاب ىحا الاتجاه اف تظبيق السبادئ العامة لمقانؾف الجولي 

الؾسائل والأساليب  الإنداني عمى اليجسات الديبخانية تبجو غيخ واقعية، لاف
السدتخجمة غيخ واضحة بذكلٍ كاؼٍ، وانيا تتؼ بدخية تامة بالإضافة الى صعؾبة 
تحجيج ىؾية السياجؼ، وتحجث بجوف سابق انحار وغيخ محجدة الأىجاؼ بخلاؼ 

، (137، 2118)أعسخ، اليجسات التقميجية التي تكؾف أىجافيا ومكانيا محجديؽ 
ويدتشجوف بالقؾؿ اف قؾاعج القانؾف الجولي الإنداني مرسسة لمتعامل مع اليجسات 

خ حخكي، واف اليجسات الديبخانية لا تتزسؽ التقميجية التي تحتؾي بظبيعتيا عمى عشر
الا القميل مسا ىؾ مادي، مسا يجعميا خارج نظاقو ، فيؾ يظبق عمى الشداعات السدمحة 

 .(166، 2119)ىاجخ، واليجسات الديبخانية ليذ ليا الظابع السدمح 
الاتجاه الثاني: ذىب الى خزؾع اليجسات الديبخانية لسبادئ واحكاـ القانؾف 
الجولي الإنداني، واف أصحاب ىحا الاتجاه يدتبعجوف ويفشجوف الاحتساليات والحجج 

بق. فبالشدبة لمحجة التي تقؾؿ اف اليجسات الديبخانية يخجع التي جاء بيا الاتجاه الدا
تاريخيا الى ما بعج تقشيؽ مؾاثيق القانؾف الجولي الإنداني تشظؾي عمى مغالظة 
صخيحة، حيث اف المجشة الجولية لمرميب الأحسخ اكجت بالقؾؿ اف ليذ لجى المجشة 
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الديبخانية خلاؿ أي شػ بذأف انظباؽ القانؾف الجولي الإنداني عمى اليجسات 
الشداعات السدمحة تساماً مثمسا يشغؼ استخجاـ الؾسائل والأساليب الأخخى لمقتاؿ، ججيجة 
كانت اـ قجيسة، واف الجوؿ تعتسج معاىجات القانؾف الجولي الإنداني لتشغيؼ الشداعات 
السدمحة الحالية والسدتقبمية، وانيا أدرجت في ىحه السعاىجات قؾاعج تتؾقع تظؾيخ 

ئل وأساليب ججيجة لمقتاؿ، عمى افتخاض اف ىحا القانؾف سيشظبق عمييا، وفي وسا
افتخاض انو لؼ يشظبق عمى وسائل واساليب القتاؿ في السدتقبل، فمؽ يكؾف مؽ 
الزخوري مخاجعة شخعية استخجاـ ىحه الؾسائل والأساليب بسؾجب القانؾف الجولي 

 1977الإضافي الأوؿ لعاـ  مؽ البخوتؾكؾؿ 36الإنداني حدبسا تقتزيو السادة 
ب ىحا الخأي بفتؾى . كسا يدتجؿ أصحا(3، 2119)المجشة الجولية لمرميب الأحسخ، 

محكسة العجؿ الجولية بذأف مذخوعية استخجاـ الأسمحة الشؾوية، حيث اشارت السحكسة 
الى اف السبادئ والقؾاعج الثابتة في القانؾف الجولي الإنداني تشظبق عمى كافة اشكاؿ 

. وعميو فانو لا (8)الحخوب وعمى كافة أنؾاع الأسمحة بسا في ذلػ ما يكؾف في السدتقبل
يؾجج تسييد بيؽ الأسمحة الشؾوية واليجسات الديبخانية مؽ حيث التؾقيت فكلاىسا عيخ 

 بعج تقشيؽ القانؾف الجولي الإنداني، وبالتالي تشظبق قؾاعجه عمى اليجسات الديبخانية.
كسا يحىب أصحاب ىحا الاتجاه الى القؾؿ اف الخأي السدتشج الى عجـ وجؾد 

ة يجعميا خارج نظاؽ القانؾف الجولي الإنداني ىؾ نص صخيح يشغؼ اليجسات الديبخاني
رأي ليذ لو أىسية تحكخ، كؾف اف شخط مارتشد جاء كافيا لدج الثغخات في القانؾف، 

مؽ  38كسا اف قبؾؿ العخؼ الجولي كسرجر لمقانؾف الجولي، كسا جاء في نص السادة 
قؾاعج القانؾف الجولي  الشغاـ الأساسي لسحكسة العجؿ الجولية، يعتبخ تأكيجاً عمى انظباؽ

. كسا اف اشتخاط الظبيعة (227، 2112)نجيب، الإنداني عمى اليجسات الديبخانية 
بو بجليل اف اليجسات البيؾلؾجية والكيسياوية  الحخكية في اليجسات لا يسكؽ الاخح

تخزع لمقانؾف الجولي الإنداني عمى الخغؼ مؽ انيا لا تحتؾي عمى عشرخ حخكي، 
 .(166، 2119)ىاجخ، وكحلػ الحاؿ في اليجسات الديبخانية 
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ومسا تقجـ يتبيؽ عجـ وجؾد فخاغ قانؾني فيسا يخص اليجسات الديبخانية، كسا 
اف السبادئ القانؾنية تبقى ثابتة ولكؽ تظبيقيا العسمي او السيجاني يختمف مؽ حالة الى 

للأحؾاؿ والغخوؼ الدائجة، وعميو فاف اليجسات الديبخانية أخخى ومؽ وقت لآخخ وفقاً 
تخزع لقؾاعج مبجأ التشاسب في القانؾف الجولي الإنداني، ولابج مؽ الإشارة الى اف 
قبؾؿ اخزاعيا لسبجأ التشاسب لا يعشي خمؾه مؽ الرعؾبات والتحجيات، وىحا ما 

 سشبيشو في السظمب التالي.
 الفرع الثالث

 سب عمى الهجسات الديبرانيةتطبيق مبدأ التشا
يعج التشاسب مبجأً ذو طابع عسمي ميجاني، يتزسؽ فمدفة خاصة تدعى الى 
تحقيق التؾازف بيؽ مفيؾميؽ متعارضيؽ، الزخورة العدكخية والاعتبارات الإندانية، 
ويحؾؿ دوف اف تظغى احجاىسا عمى الأخخى اثشاء سيخ العسميات العدكخية، وفيسا 

خانية فاف تداؤلًا يثؾر حؾؿ قجرة ىحه اليجسات عمى الامتثاؿ يخص اليجسات الديب
 لفمدفة التشاسب؟

تزسؽ دليل تاليؽ قاعجة خاصة بيحا السبجأ واكج عمى أىسية مبجأ التشاسب في 
اليجسات الديبخانية ووجؾب الالتداـ بو، حيث تزسؽ حغخ اليجؾـ الديبخاني الحي 

لسجنييؽ او الإصابة بيؼ، او الحاؽ يتؾقع اف يتدبب في خدائخ عخضية في أرواح ا
اضخار بالأعياف السجنية او مديجاً مشيا، والتي تكؾف مفخطة فيسا يتعمق بالسيدة 

. وىؾ بيحا اشتق مبجأ التشاسب مؽ السادة (9)العدكخية السمسؾسة والسباشخة الستؾقعة
خبخاء في ( مؽ البخوتؾكؾؿ الإضافي الأوؿ، كسا أشار ال57(، والسادة )5( الفقخة )51)

الجليل الى اف حكيقة تعخض السجنييؽ او الاعياف السجنية للأذى اثشاء اليجؾـ الديبخاني 
عمى ىجؼ عدكخي مذخوع لا تجعل اليجؾـ غيخ شخعي بحج ذاتو، وانسا تعتسج 
مذخوعيتو عمى مجى تحقيق اليجؾـ لسبجأ التشاسب بيؽ الاضخار العخضية التي أحجثيا 

اف السجنية مقارنةً مع السيدة العدكخية التي يتؾقع الحرؾؿ برفؾؼ السجنييؽ او الاعي
 .(11)عمييا نتيجة اليجؾـ
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وفيسا يتعمق بسبجأ الزخورة العدكخية الحي يختبط ارتباطاً وثيقاً بسبجأ التشاسب، 
فاف اليجسات الديبخانية يجب اف تحقق ميدة عدكخية اكيجة. ويحكخ دليل تاليؽ انو في 

الاختيار بيؽ عجة اىجاؼ عدكخية مسكشا تؾفخ جسيعيا نفذ  الحالات التي يكؾف فييا
السيدة العدكخية، فاف اليجؼ الحي يتؼ تؾجيو اليجسة الديبخانية ضجه ىؾ اليجؼ الحي 
يتؾقع مشو اف يدبب ضخراً اقل، عمى اف تظبيق مبجأ الزخورة العدكخية يتظمب 

ىا تحقق ميدة عدكخية احجاث الزخر الأقل، اما في حالة تعجد الأىجاؼ الا اف احجا 
أكثخ مؽ مثيلاتيا، فاف مؽ حق السياجؼ تؾجيو اليجسة الديبخانية الى اليجؼ الحي 

، 2118)سعؾد، يحقق السيدة الاكبخ مع وجؾب مخاعاة الاضخار العخضية الستؾقعة 
94). 

وعميو فاف المجؾء الى اليجسات الديبخانية يجب اف يكؾف ضخوريا لتحقيق 
اليجؼ العدكخي واف الزخر الحي يظاؿ السشذآت السجنية بجاعي الزخورة العدكخية 

 Rexيذكل تحجيا في اليجسات الديبخانية. ويؤيج ذلػ ما ذىب اليو ريكذ ىيؾغذ )

Hughes مجيخ شبكة الابتكار الديبخاني في جامعة كامبخج، في اف اليجسات )
الديبخانية تخمق تحجيا واضحا اماـ تظبيق مبجأ الزخورة العدكخية، ومؽ اجل حل ىحه 
السعزمة لابج مؽ تغافخ الجيؾد الجولية بيؽ خبخاء القانؾف الجولي وخبخاء اليشجسة 

 .(Hughes, 2010, 537)الالكتخونية لتحجيج ما يسكؽ اف يؾصف بيجؼ 
ويقتخف مبجأ الإندانية بسبجأ الزخورة العدكخية، وىحا مؽ شأنو اف يقمص مؽ 
الاعساؿ غيخ الزخورية التي لا تحقق السيدة العدكخية السخجؾة قياسا بالأضخار 

ب بآلاـ لا مبخر ليا ىؾ العخضية في الغخوؼ الدائجة، وىشاؾ اتفاؽ عمى اف التدب
انتياؾ لسبجأ الإندانية، وفيسا يخص اليجسات الديبخانية وتظبيق مبجأ الإندانية عمييا 
والتي تعتبخ اىؼ قؾاعجه عجـ التدبب بآلاـ لا مبخر ليا، فيسكؽ الإشارة الى اف تظبيق 
ىحا السبجأ عمييا لا يختمف عؽ صؾر وأساليب اليجسات الأخخى مؽ حيث عجـ 

)السؾسؾي، ب بأضخار عخضية تفؾؽ قيسة اليجؼ والفائجة الستؾخاة مؽ استيجافو التدب
2119 ،172). 
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بالشغخ الى طبيعة اليجسات الديبخانية وتخابط الأنغسة السجنية والعدكخية فسؽ 
مبجأ التشاسب، وىحا يسثل تحجيا لجى خبخاء القانؾف الجولي. فقج ذىب  السخجح انتياؾ

( الى القؾؿ بإمكانية تظبيق مبجأ التشاسب عمى اليجسات الديبخانية ولكؽ Shinشيؽ )
عميشا اف ندأؿ إذا كاف بالإمكاف عج اليجسات الديبخانية ىجؾما مدمحا لا يختمف عؽ 

قائلا اف مبجأ التشاسب في استخجاـ القؾة اليجؾـ باستخجاـ الرؾاريخ مثلا، ويزيف 
الديبخانية لا يداؿ غامزاً ويحتاج الى أجؾبة ومؽ أىسيا كيفية ضساف الالتداـ بسبجأ 

. وفي سياؽ (Beomchul, 2011, 118)التشاسب في الخد عمى اليجسات الديبخانية 
( إذا تؼ تؾجيو ىجؾـ سيبخاني عمى Rex Hughesمترل يقؾؿ ريكذ ىيؾغذ )

مشذآت او أنغسة ثشائية الاستعساؿ مجنية وعدكخية عؽ بعج، فلا يبجو اف السشفعة 
ىحه اليجسات  العدكخية ستكؾف واضحة، وىحا ما يجعل مؽ تظبيق مبجأ التشاسب اثشاء

 .(Hughes, 2010, 538)أمخاً في غاية الرعؾبة 
وفي سياؽ اخخ فيشاؾ مؽ يخى انو لا يسكؽ استبعاد اف يؤدي التظؾر 
التكشؾلؾجي في السدتقبل الى إمكانية تظؾيخ اليجسات الديبخانية لتتدبب بأضخار 

قميجية في عخوؼ معيشة وذلػ لتحقيق السيدة العدكخية عخضية اقل مؽ اليجسات الت
. وعميو فاف عجـ وجؾد احكاـ صخيحة تشغؼ اليجسات (191، 2117)سعيج، نفديا 

  الديبخانية يجعل تظبيق مبجأ التشاسب الحالي صعباً لمغاية.
 السطمب الثاني

 التحديات التي تواجه تطبيق مبدأ التشاسب عمى الهجسات الديبرانية
الديبخانية ومبجأ التشاسب ومؾقف الفقو بعج اف بيشا مفيؾـ كل مؽ اليجسات 

مؽ خزؾعيا ليحا السبجأ، فاف ىشاؾ اشكالية تتعمق باعتبار اليجؾـ الديبخاني ىجؾما 
بالسعشى الحكيقي، بالإضافة الى تحجيات عسمية تؾاجو تظبيق السبجأ في عل طبيعة 

سشبيؽ اليجسات الديبخانية وما يسكؽ اف تحجثو مؽ اضار عخضية بالسجنييؽ، وعميو 
 ىحه التحجيات في فخعيؽ كسا يأتي:

 الفرع الأول
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 اعتبار الهجسات الديبرانية هجسات مدمحة
ىشالػ تداؤؿ حؾؿ مجى اعتبار اليجسات الديبخانية ىجؾما مدمحاً يحتؾي 
عمى اعساؿ عشف تدتؾجب تظبيق القانؾف الجولي الإنداني؟ وما ىؾ السعيار السعتسج 

 لؾصفيا بأنيا ىجؾـ مدمح؟ 
ع اليجسات الديبخانية السشفحة في سياؽ نداع مدمح لمقانؾف الجولي تخز

الإنداني كسا يشظبق عمى أي عسميات أخخى يتؼ الاضظلاع بيا في سياؽ الشداع 
السدمح، وعمى الخغؼ مؽ حجاثة مفيؾـ اليجسات الديبخانية وعجـ وجؾد قؾاعج محجدة 

ساع عمى اف القانؾف الجولي تتعامل معيا الا اف فخيق الخبخاء الجولي اتفق بالإج
الإنداني يشظبق عمى مثل ىحه اليجسات في كل مؽ الشداعات الجولية وغيخ 

 .(11)الجولية
كسا اف مبادئ التشاسب والتسييد والاحتياط التي تحسي السجنييؽ والاعياف 
السجنية تشظبق فقط عمى العسميات العدكخية التي تذكل "ىجسات" عمى الشحؾ السحجد 

( مؽ البخوتؾكؾؿ الإضافي الأوؿ 49ف الجولي الإنداني، وتعخؼ السادة )في القانؾ 
، عمى الخغؼ مؽ اف (12)اليجسات بأنيا "اعساؿ العشف اليجؾمية والجفاعية ضج الخرؼ"

ىحا التعخيف يعج واسعاً لأنو يذسل الاعساؿ اليجؾمية والجفاعية الا انو في السقابل 
ا السعشى تذيخ الى القؾة الفيديائية الحخكية يؤخح عميو اشارتو الى "العشف" وىي بيح

فقط، بحيث لا تذسل أنؾاعا أخخى مؽ الحخوب لأنيا لا تتزسؽ السعشى الفيديائي 
الحخكي لمقؾة مثل السقاطعة او الحخب الإعلامية وغيخىا، لكؽ في السقابل تذسل كل 

في حخب وسيمة تحسل في مزسؾنيا معشى الاكخاه السادي الفيديائي، وىحا ما حجث 
فيتشاـ عشجما استخجمت القؾات الامخيكية زراعة الغيؾـ لديادة ندبة الامظار مؽ اجل 
إعاقة حخكة العجو، فقج يبجو مؽ غيخ السشظقي اف يعج السظخ ىجسات الا انو في ىحه 
الحالة يسكؽ اف يحقق الإعاقة السادية الفيديائية بالفعل ومؽ ثؼ يشظبق عميو تعخيف 

 .(122، 2122)الحياني، اليجسة 
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وبالتالي فاف مجى تفديخ مفيؾـ اليجؾـ عمى نظاؽ واسع او ضيق فيسا يتعمق 
امخ ضخوري لانظباؽ ىحه القؾاعج، ومؽ الستفق عميو اف باليجسات الديبخانية 

اليجسات الديبخانية التي تتدبب بؾفاة او إصابة او اضخار مادية تذكل ىجؾما مدمحا 
بسؾجب القانؾف الجولي الإنداني، سؾاء كانت الاضخار مباشخة اـ غيخ مباشخة، مثل 

انية ضج شبكة الكيخباء، وفاة السخضى في وحجات العشاية السخكدة نتيجة لعسمية سيبخ 
كسا اف مؽ وجية نغخ المجشة الجولية لمرميب الأحسخ فاف اليجسات التي تعظل 
الخجمات الأساسية بذكل كبيخ دوف اف تتدبب في الحاؽ اضخار مادية ترشف عمى 
انيا ىجؾـ مدمح، لاف تزييق مفيؾـ اليجؾـ قج يجعميا خارج نظاؽ القانؾف الجولي 

 .(7، 2119)المجشة الجولية لمرميب الأحسخ، الإنداني 
ع مدمح. فقج ذىب مايكل اما بذأف اليجسات الديبخانية السشفخدة دوف وجؾد ندا 

( الى القؾؿ بأف تفديخ اتفاقيات جشيف وبخوتؾكؾلييا Michael Schmittشسيت )
الاضافييؽ لسفيؾـ الشداع السدمح بانو أي خلاؼ بيؽ دولتيؽ يؤدي الى تجخل القؾات 
السدمحة، لا يعتسج عميو اذ لا يسكؽ اف يكؾف تجخل القؾات العدكخية ىؾ السعيار 

قج تدتخجـ دوف اف يشتج عشيا نداع مدمح، كعسميات الاستظلاع الؾحيج، لانيا 
والسخاقبة، كسا مؽ السقبؾؿ اف الحؾادث الستفخقة مثل السشاوشات الحجودية لا ترل الى 

. في حيؽ يذتخط البعض لتظبيق (Schmitt, 2002, 372)مدتؾى الشداع السدمح 
مبادئ القانؾف الجولي الإنداني عمى اليجسات الديبخانية، اف تعدى الى دولة معيشة 
واف تكؾف أكثخ مؽ حؾادث متفخقة أي انيا مسشيجة ومخظط ليا فزلًا عؽ تحقيق 

. ومؽ وجية (46، 2116)السالكي ونجيب، حجاث الاضخار اليجؼ مؽ اليجؾـ بإ
نغخ الخبخاء في دليل تاليؽ فاف بعض العسميات الديبخانية كالتي تؤثخ عمى إيراؿ 
السداعجات الإندانية تخزع لمقانؾف الجولي الإنداني حتى عشجما لا تخقى تمػ 

 .(13)ليجؾـالعسميات الى مدتؾى ا
ومؽ الججيخ بالحكخ حؾؿ مفيؾـ اليجسة في سياؽ مبجأ التشاسب، اف مفيؾـ 

 49يعج اضيق مؽ مفيؾميا بسؾجب السادة  57والسادة  51اليجسة الؾارد في السادة 
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مؽ البخوتؾكؾؿ الأوؿ والحي يذسل كل فعل ضج الخرؼ سؾاء أكاف دفاعيا اـ 
ولا  49ىجؾمياً، فكياـ جشجي بظلاؽ الشار بذكل مشفخد يعتبخ ىجسة بسؾجب السادة 

لانيا حجدت الأشخاص الحيؽ يقؾمؾف بجسع  57و 51يعتبخ كحلػ بسؾجب السؾاد 
عل ىحه السؾاد يعتبخ اكثخ  السعمؾمات ويحجدوا طبيعة اليجؼ، فسفيؾـ اليجسة في

تعقيجاً لانو يعتسج عمى سمدمة مؽ الإجخاءات التي يجب الكياـ بيا قبل الذخوع باليجؾـ 
 .(128، 2122)الحياني، 

مؽ وجية نغخ المجشة الجولية لمرميب الأحسخ إذا تعظل أحج الاعياف عؽ 
العسل ليذ ميساً كيفية حجوث ذلػ، سؾاء بؾسائل حخكية اـ بيجسات سيبخانية، ومسا 
تقجـ يتبيؽ اف تظؾر وسائل وأساليب القتاؿ لا سيسا اليجسات الديبخانية يتظمب لتظبيق 

جأ التشاسب في القانؾف الجولي الإنداني الاعتساد عمى معيار الأثخ او الشتائج قؾاعج مب
 التي تحجثيا ىحه اليجسات.

 الفرع الثاني
 التحديات العسمية لتطبيق مبدأ التشاسب

نغخاً لظبيعة اليجسات الديبخانية والأىجاؼ التي تريبيا والستسثمة بأنغسة 
جانبية بالسجنييؽ امخاً محتسلًا في كل الاترالات والذبكات ما يجعل الاضخار ال

ىجسةٍ، مسا يديج عبء مبجأ التشاسب لمحكؼ عمى شخعية اليجسات الديبخانية، والحي لا 
يخمؾ مؽ الرعؾبات التي تؾاجيو عشج تظبيقو عمى اليجسات الديبخانية. ويسكؽ لشا اف 

 نبيؽ أبخز ىحه التحجيات فيسا يمي:
 ةالاستخجاـ السددوج للأنغس -أولا:

وفق الفيؼ التقميجي للأعياف ذات الاستخجاـ السددوج فاف العيؽ السجنية متى ما 
استخجمت لأغخاض مجنية وعدكخية عمى حجٍ سؾاء، تربح ىجفا عدكخيا مذخوعاً، 
وىحا اليجؼ يجب اف يدتؾفي معياريؽ، الأوؿ اف يديؼ مداىسة فعالة في العسل 

)ميمدر، الجدئي ميدة عدكخية اكيجة العدكخي، والثاني اف يحقق تجميخه الكمي او 
. اما الفزاء الديبخاني فاف كثيخا مؽ الاعياف التي تذكل بشيتو الأساسية (89، 2116



 

                 
  

 

 

258  

:  

 

  
 

ذات استخجاـ مددوج يجعل مشيا اىجافاً عدكخية جحابة. وقج تشاوؿ دليل تاليؽ مفيؾـ 
الاستخجاـ السددوج وبيَّؽ اف الاعياف والأنغسة السدتخجمة للأغخاض السجنية والعدكخية 

لتحتية الديبخانية، واف أي استخجاـ حتى واف كاف مدتقبمي يديؼ في بسا فييا البشية ا
عسل عدكخي يجعل مؽ الاعياف ىجفا عدكخيا مذخوعا، ويزيف أيزا اف أي ىجؾـ 
سيبخاني عمى ىجؼ عدكخي يدتخجـ أيزا جدئيا لأغخاض مجنية يخزع لسبجأ 

 .(14)التشاسب والاحتياطات في اليجؾـ
يات فخيجة بذأف الذبكة التي تدتخجـ لأغخاض وتذكل اليجسات الديبخانية تحج

عدكخية ومجنية عمى حجٍ سؾاء، فقج يكؾف مؽ السدتحيل تحجيج أي جدء مؽ الذبكة تتؼ 
عبخه الارسالات العدكخية واييا للاستخجاـ السجني، ففي مثل ىحه الحالات تكؾف 

. كسا اف تعخض شبكة (39، 2121)السؾصمي، الذبكة بأكسميا ىجفا عدكخيا 
الانتخنت او أجداء كبيخة مشيا ليجؾـ سيبخاني يتخؾ إشكالية حؾؿ إمكانية استيجافيا 

ؾفخ ميدة بالكامل او اجداء مشيا عشج استخجاميا لأغخاض عدكخية وكاف تجميخىا ي
، 2121)ب. ت. مؾسى، عدكخية اكيجة، وىحا التحجي مخىؾف أيزا بسبجأ التشاسب 

. فاف اليجؾـ عمى شبكة الانتخنت، مؽ وجية نغخ الجليل او عمى أجداء كبيخة (211
مشو قج يتعارض مع مبجأ التشاسب، حيث يتؼ استخجاـ الانتخنت بكثافة في الاستجابة 
لمظؾارئ السجنية، والجفاع السجني، والإغاثة، كسا يتؼ استخجامو لمتذخيص الظبي 

 .(15)ية وطمب الادوية وغيخىاوالؾصؾؿ الى الدجلات الظب
وما يثيخ قمق المجشة الجولية لمرميب الأحسخ اف يؤدي الاستخجاـ العدكخي 
لمفزاء الديبخاني الى اعتبار العجيج مؽ الاعياف التي تذكل جدءا مشو لؼ تعج محسية 
برفتيا اعيانا مجنية، وقج يؤدي ذلػ الى تعظيل واسع الشظاؽ للاستخجاـ السجني 

يبخاني، وبحلػ اذا انتفت الحساية عمى أجداء معيشة مؽ البشية التحتية لمفزاء الد
لمفزاء الديبخاني بؾصفيا اعيانا مجنية فاف أي ىجؾـ عمييا سيبقى محكؾماً بقؾاعج 

. وعميو فاف الاستخجاـ (6، 2119)المجشة الجولية لمرميب الأحسخ، مبجأ التشاسب 
السددوج للأعياف والذبكات يرعِّب مؽ ميسة مبجأ التشاسب في اليجسات الديبخانية مع 
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العدكخية والتؾسع في مفيؾـ الأىجاؼ التؾسع في حالات المجؾء الى الزخورة 
 العدكخية ليذسل السددوجة الاستخجاـ مشيا.

 عجـ القجرة عمى تحجيج نتائج او آثار اليجؾـ -ثانيا:
يتظمب تقييؼ مبجأ التشاسب في الشداع السدمح تؾقع الشتائج السحتسمة ليجؾـ 
معيؽ، ولكؽ عجـ اليقيؽ الإضافي سيجعل ىحا التقييؼ اكثخ صعؾبة في سياؽ اليجسات 
الديبخانية، ونتيجة لحلػ قج تغيخ ىحه اليجسات التقييؼ السعظى للاثار السباشخة، وقج 

ة حالة عجـ اليقيؽ اكثخ مسا تؾاجيو في اتخاذ تجبخ القادة العدكخييؽ عمى مؾاجي
القخارات بذأف شخعية اليجسات السخظط ليا، لحلػ يذكل تقييؼ التشاسب في اليجسات 
الديبخانية تحجيا لمسياجؼ الديبخاني، فقج يكؾف مؽ الرعب تقييؼ ما اذا كاف اليجؾـ 

بات او الاضخار سيكؾف متشاسبا فيسا يتعمق بالخدائخ في أرواح السجنييؽ او الإصا
التي لحقت بالأعياف السجنية او مديجا مؽ ذلػ مقابل السيدة العدكخية الاكيجة، فكيف 
يشبغي تقييؼ العجد السؤقت للأنغسة الحيؾية السيسة، فقج يتدبب ذلػ في عجـ قجرة 
السدتذفيات عمى تؾصيل السعمؾمات الحيؾية مسا يؤدي الى خدائخ كبيخة بالأرواح، 

تقييؼ مبجأ التشاسب السدبق ليجؾـ الحخماف مؽ الخجمة قج يحسل درجة وبالتالي فاف 
 ,Hathaway & Crootof, 2012)مؽ عجـ اليقيؽ اكبخ مؽ أي ىجؾـ تقميجي 

851). 
كسا اف تؾقع نتيجة او أثخ اليجؾـ الديبخاني يتظمب قجرا كبيخا مؽ السعمؾمات 
الاستخبارية حؾؿ الأنغسة السدتيجفة، وانو حتى مع وجؾد ىحه السعمؾمات فاف عجد 

انتذار اليجؾـ عؽ غيخ  العؾامل الخارجة عؽ سيظخة السياجؼ يسكؽ اف تؤدي الى
قرج الى ما وراء اليجؼ السقرؾد، فاليجسات الديبخانية التي تدتخجـ فيخوسا او 
دودة، عمى سبيل السثاؿ، يسكؽ اف تخخج عؽ نظاؽ الديظخة بدخعة وتتدمل الى 

 ,Gervais)الأنغسة السجنية وتتدبب بالحاؽ اضخار تتجاوز نية السياجؼ الديبخاني 

2012, 570). 
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ومسا يديج مؽ تعقيج مبجأ التشاسب مدألة الاثار غيخ السباشخة أي تمػ التي لا 
تحجث بذكل وفؾري نتيجة اليجؾـ، والسثاؿ الأكثخ استذياداً ىؾ اليجؾـ عمى شبكة 

مؽ انو نجح في تعظيل الكيادة  ، عمى الخغؼ1991الكيخباء العخاقية في حخب الخميج 
والديظخة العخاقية الا انو حخـ الدكاف السجنييؽ مؽ الكيخباء، مسا اثخ عمى 
السدتذفيات والاستجابة لمظؾارئ، وكحلػ قياـ حمف الشاتؾ باستيجاؼ شبكة الكيخباء 
في يؾغدلافيا الدابقة، فخغؼ تعظيل مشغؾمات الجفاع الجؾي الا انو أدى الى اغلاؽ 

ت ضخ مياه الذخب كأثخ غيخ مباشخ لميجؾـ الديبخاني، وبالتالي فاف مدألة محظا
الاثار غيخ السباشخة تؤثخ عمى تظبيق التشاسب لحلػ يجب اخحىا بالاعتبار عشج التقييؼ 

(Schmitt, 2002, 392). 
 24بيؽ روسيا وأوكخانيا أدى ىجؾـ سيبخاني في وفي الحخب الجائخة حاليا 

( الى KA-SATاستيجؼ خجمة الانتخنت عبخ الأقسار الرشاعية ) 2122فبخايخ 
تعظيل الاترالات العدكخية الأوكخانية، وىحا اليجؾـ الحي ندبو مدؤولؾف امخيكيؾف 

قظع  الى وكالة التجدذ العدكخية الخوسية تجاوز الحجود الأوكخانية، حيث أدى الى
الانتخنت عؽ عذخات الالاؼ مؽ الشاس في جسيع انحاء أوروبا وأكثخىا فخندا، كسا 

( عشفة ىؾائية في السانيا بعج مخور شيخ 2111عمت الذبكة مقظؾعة عؽ حؾالي )
تظبيق مبجأ . فعجـ القجرة عمى تؾقع الشتائج يعقج (2122)بؾركيالتخ، عمى اليجؾـ 

 التشاسب.
 التفاوت في إمكانيات تكشؾلؾجيا السعمؾمات بيؽ الجوؿ -ثالثا:

يشظؾي تقييؼ تشاسب اليجسات الديبخانية عمى صعؾبة بالغة وذلػ لاف 
تكشؾلؾجيا السعمؾمات والاترالات غيخ متداوية في الجوؿ، ومؽ ثؼ قج تكؾف الجولة 

حية مؾاجية ىكحا ىجؾـ وصج التي تتعخض ليجؾـ سيبخاني غيخ متظؾرة مؽ نا
. كسا اف التفاوت (63، 2121)الفتلاوي وكمشتخ، اليجسات الديبخانية السؾجية ضجىا 

في درجة الاعتساد عمى تكشؾلؾجيا السعمؾمات في إدارة الجولة او بشيتيا التحتية بيؽ 
تظاؿ  الجوؿ قج يؤثخ عمى تظبيق مبجأ التشاسب مؽ حيث حجؼ الاضخار العخضية التي
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السجنييؽ او الاعياف السجنية، والسثاؿ عمى ذلػ ما تعخضت لو كل مؽ استؾنيا 
وجؾرجيا، فاليجسات التي استيجفت شبكات الاتراؿ والانتخنت كاف ليا اثخ اكبخ عمى 
استؾنيا مؽ جؾرجيا نتيجة اعتسادىا الستقجـ عمى الفزاء الديبخاني وتكشؾلؾجيا 

حيؽ لؼ تكؽ الشتائج فادحة عمى جؾرجيا نتيجة السعمؾمات في إدارة الجولة، في 
)محمد.، للانخفاض الشدبي في اعتساد جؾرجيا عمى تكشؾلؾجيا السعمؾمات والاترالات 

ومسا تقجـ فاف كل ىحه الرعؾبات تظخأ عشج تظبيق مبجأ التشاسب  .(177، 2121
اثشاء اليجؾـ الديبخاني مسا يرعب ميسة أصحاب القخار عشج تقجيخ الشتائج الستؾقع 

 حجوثيا مؽ ىجساتيؼ.
 الخاتسة

وأبخزىا ما يتعمق  تثيخ اليجسات الديبخانية العجيج مؽ الإشكاليات والتحجيات
بتظبيق مبجأ التشاسب في القانؾف الجولي الإنداني، نغخاً لمظبيعة التقشية لمفزاء 
الديبخاني الحي تحجث فيو والحي أصبح يذكل السيجاف الججيج لمشداعات السدمحة، 
وانتذار تمػ اليجسات في الفزاء الستذابػ بيؽ الاستخجامات العدكخية والسجنية يجفع 

خ في تظؾيخ قؾاعج مبجأ التشاسب لسعالجة الإشكاليات التي تثيخىا اليجسات الى التفكي
 الديبخانية. وقج أسفخ بحثشا عؽ عجة نتائج وتؾصيات يسكؽ لشا اف نؾردىا كسا يأتي:

 الاستشتاجات: -اولًا:
وجؾد خلاؼ فقيي حؾؿ خزؾع اليجسات الديبخانية لسبجأ التشاسب وقؾاعج القانؾف  .1

التي وضعت في وقت سابق عمى تمػ اليجسات الامخ الحي يديج الجولي الإنداني 
 مؽ صعؾبة إيجاد إطار قانؾني خاص يحكسيا.

اف اليجسات الديبخانية تفتقخ الى الإطار القانؾني الرارـ لمتعامل معيا، وقؾاعج  .2
مبجأ التشاسب في القانؾف الجولي واف كانت تظبق عمى تمػ اليجسات الا انيا لا 

 لات وتتخؾ مداحات رمادية مميئة بالإشكاليات.تغظي جسيع الحا
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اف معيار الأثخ ىؾ السعيار الستبع لاعتبار اليجسات الديبخانية ىجسات مدمحة  .3

بالسعشى الحكيقي واف تظبيق مبجأ التشاسب يتظمب الاخح بيحا السعيار، فعشج وقؾع 
 .اضخار كبيخة فانو ليذ ميسا كيفية حجوثيا

مؽ التحجيات مشيا ما يتعمق باعتبار اليجؾـ يؾاجو مبجأ التشاسب مجسؾعة  .4
الديبخاني ىجؾماً مدمحاً، وأخخى تحجيات عسمية تفخضيا طبيعة اليجسات والفزاء 
الحي تحجث فيو، وأبخزىا الاستخجاـ السددوج لمفزاء الديبخاني للأغخاض العدكخية 

 والسجنية وصعؾبة الفرل بيشيسا.
 التوصيات: -ثانياً:

ي الى انذاء اتفاقية خاصة باليجسات الديبخانية تحجد تعخيفيا دعؾة السجتسع الجول .1
وتزع عشاصخه والتعامل معيا بججية أكثخ، فتخكيا لقؾاعج ومبادئ القانؾف الجولي 

 .الإنداني العامة يفدح السجاؿ اماـ الجوؿ لاستخجاميا دوف مخاعاة العؾاقب

ضخورة الاعتخاؼ بالفزاء الديبخاني ميجاناً لمحخب لا يقل أىسية عؽ بكية السياديؽ  .2
البخية والبحخية والجؾية، وتحجيج طبيعة اليجسات الديبخانية عمى انيا اسمؾب او 

طخيقة قتاؿ، واعتبار البخمجيات الخبيثة الستسثمة بالفيخوسات والجيجاف والقشابل 
 .قتاؿ سيبخانيةالسشظكية وغيخىا بانيا أسمحة 

الحاجة الى تظؾيخ قؾاعج القانؾف الجولي الإنداني الخاصة بالتشاسب لتتساشى مع  .3
التظؾرات التقشية والتكشؾلؾجية في وسائل الاتراؿ لاحتؾاء التحجيات الججيجة التي 

 تظخأ عمى الداحة الجولية.
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  الهوامش
                                                 

ــدابير 5تــشص الســادة ) (1) ــزم مــا ت ــة طــرف مــا  م ــى: )تعتســد فــل دول ــة بودابدــ  عم ( مــا اتفاةي
تذريعية وغيرها ما التدابير لتجريم الأفعال التالية في قانونها الوطشي، اذا ما ارتكبـ  عسـداً ويغيـر 

ــات حاســويية، ارســالها، حــق: ااعاقــة الخط ــرة لاشــتغال ناــام الكومبيــوتر عــا طريــق ادخــال بيان ي
اتلافها، حذفها، افدادها، تغييرها او تدميرها(. لمسزيـد  شاـر: مجمـس اورويـا، مجسوعـة السعاهـدات 

 .2001الاوريية، الاتفاةية الستعمقة بالجريسة الالكترونية، بودابد ، 
 أعدتـه الدـيبرانية الحـروب عمـى السطبـق الـدولي القـانون  بذـأن خـاص كتـاب هو :تاليا دليل (2)

 لمـدفاع التسيـز مرفـز مـا بـدعم 2013 عـامي بـيا الـدولي القـانون  فـي الخبـرا  مـا مجسوعـة
 الـدليل سـسي التـي (تـاليا) الاسـتونية العاصـسة ومقـر  الشـاتو بحمـ  السـرتب  التعـاوني الالكترونـي
 قاعـدة كـل عمـى وتعميقـاتهم الخبـرا  ارا  زـساتت قاعـدة، 154 مـا الـدليل  تكـون  حيـث باسـسها،

 .مشه
ــام  36نرــ  الســادة  (3) ــزم أي طــرف ســام  1977مــا البروتوفــول ااضــافي الأول لع عمــى ل مت

متعاقد، عشد دراسة أو تطـوير أو اقتشـا  سـلاح جد ـد أو أداة لمحـرب أو اتبـاع أسـموب لمحـرب، بـأن 
 تحقق مسا إذا فـان ذلـم محاـوراً فـي جسيـو الأحـوال أو فـي بعزـها بسقتزـى هـذا السمحـق أو أيـة 

 ما قواعد القانون الدولي التي  متزم بها الطرف الدامي الستعاقد.قاعدة أخرى 
/الفقرة )ج( والفقرة )ه( ما لائحة لاهاي الستعمقة بقوانيا 23والسادة  22 شار: السادة  (4)

 وأعراف الحرب البرية.
السمحق باتفاةيات  1977/ب( ما البروتوفول ااضافي الأول لعام 5الفقرة ) 51نر  السادة  (5)

جشيف عمى لتعتبر الأنواع التالية ما الهجسات، ما بيا هجسات أخرى، بسثابة هجسات عذوائية: 
والهجوم الذي يسكا ان  توقو مشه ان يدبب خدارة في أرواح السدنييا او إصابة بهم او  -... ب

 شتار اضراراً بالأعيان السدنية، او ان يحدث خمطاً ما هذ  الخدائر والاضرار، يفرط في تجاوز ما 
 ان يدفر عشه ذلم الهجوم ما ميزة عدكرية ممسوسة ومباشرة

عمى ليجب عمى ما  1977/أ ما البروتوفول ااضافي الأول 2الفقرة  57نر  السادة  (6)
ان  تخذ جسيو الاحتياطات السدتطاعة عشد تخير  -يخط  لهجوم او  تخذ قراراً بذأنه: ...ثانياً 

احداث خدائر في أرواح السدنييا، او الحاق ااصابة بهم  وسائل وأساليب الهجوم ما اجل تجشب
او الاضرار بالأعيان السدنية، وذلم برفة عرضية، وعمى أي الأحوال حرر ذلم في اضيق نطاق. 
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ان يستشو عا اتخاذ قرار بذا أي هجوم قد  توقو مشه، برفة عرضية، ان يحدث خدائر  -ثالثا
م، او الاضرار بالأعيان السدنية، او ان يحدث خمطاً ما في أرواح السدنييا او الحاق ااصابة به

هذ  الخدائر والاضرار، مسا يفرط في تجاوز ما  شتار ان يدفر عشه ذلم الهجوم ما ميزة 
/ب ما نفس السادة عمى ل مغى او يعمق أي هجوم إذا 2عدكرية ممسوسة ومباشرةل. ونر  الفقرة 

سول بحساية خاصة او ان الهجوم قد  توقو مشه ان تبيا ان الهدف ليس هدفاً عدكريا او انه مذ
يحدث خدائر في أرواح السدنييا او الحاق ااصابة بهم، او الاضرار بالأعيان السدنية، او ان 
يحدث خمطاً ما هذ  الخدائر والاضرار، وذلم برفة عرضية، تفرط في تجاوز ما  شتار ان يدفر 

 شرةل.عشه ذلم الهجوم ما ميزة عدكرية ممسوسة ومبا
 .1998ما الشاام الأساسي لمسحكسة الجشائية الدولية عام  4الفقرة ب/ 8 شار: السادة  (7)
، 1996فتوى محكسة العدل الدولية بذأن مذروعية التهد د بالأسمحة الشووية او استخدامها،  (8)

 .86الفقرة 
 ما دليل تاليا. 51القاعدة  (9)
 ما دليل تاليا. 51عمى القاعدة  2 شار: التعميق رقم  (10)
ما دليل تاليا التي نر  عمى لتخزو العسميات  20عمى القاعدة  1 شار التعميق رقم  (11)

 الديبرانية السشفذة في سياق نزاع مدمح لقانون الشزاع السدمحل.
 .1977ما البروتوفول ااضافي الأول لعام  49السادة  (12)
 تاليا.ما دليل  20عمى القاعدة  4 شار: التعميق رقم  (13)
 ما دليل تاليا. 39القاعدة  (14)
 ما دليل تاليا. 39عمى القاعدة  6 شار: التعميق رقم  (15)
 



 

        

          

 

 

265 

 
 

 

:  

 

 السرادر
 السرادر العريية:

 Islam And International ااسلام والقانون الدولي اانداني )دراسة مقارنة(

Humanitarian Law (Comparative Study) .(2017( .) مرفز الحزارة لتشسية 3ط .)
 .الفكر ااسلامي

 Electronic (. الحرب االكترونية في القانون الدولي اانداني2018أعسر، ع. م. )

Warfare in the International Humanitarian Law ،دراسات عموم الذريعة والقانون .
46(2.) 

. في دراسات في Fighting Rules and Conduct (. قواعد وسموك القتال2000الأنور، أ. )
 .القانون الدولي اانداني. المجشة الدولية لمرميب الأحسر

 سدخل لدراسة القانون الدولي اانداني(. ال2012بذير، ه.، و إبراهيم، إ. ع. ر. )

Introduction To the Study of International Humanitarian Law السرفز .
 .القومي للإصدارات القانونية

 Al-Mawred Al-Hadith عريي( –البعمبكي، م. )د.ت(. السورد الحد ث )قاموس إنكميزي 

(English-Arabic Dictionary)دار العمم لمسلا يا .. 

 When Is a (. متى يعد الهجوم االكتروني جريسة حرب؟10,  ونيو 2022بورفهالتر، د. )

Cyber Attack A War Crime? .https://www.swissinfo.ch . 
 War In (. الحرب في الدياسة الخارجية الأمريكية بعد الحرب الباردة2019جواد، أ. م. )

American Foreign Policy After the Cold Warالأكاديسيون لمشذر والتوزيو .. 

(. القانون الدولي اانداني وتطبيقاته عمى الشزاعات السدمحة في 2022الحياني، ف. م. ف. )
 The International Humanitarian Law and Its Applications to Armed العراق

Conflicts in Iraqسعية الامل العراةية. ج. 

(. أثر التهد دات الديبرانية عمى الأما القومي )الولايات الستحدة الأمريكية 2018دحساني، س. )
 The Impact of Cyber Threats on National Security ((2017-2001) أنسوذجاً 

(The United States of America A Model (2001-2017)) رسالة ماجدتير غير ،
 .ة. جامعة محمد بوضيافمشذور 

 (. الحرب الديبرانية ومدى ملا متها مو القانون الدولي اانداني2021رمزان، ش. ع. ا. ح. )

Cyber Warfare and Its Relevance with the International Humanitarian 

https://www.swissinfo.ch/


 

                 
  

 

 

266  

:  

 

  
 

Law ،(.4)23. مجمة فمية الذريعة والقانون بتهفا 
الفزا  االكتروني: الخطر القادم عمى الأما القومي  (. حرب2012ريتذارد، ك.، ورويرت، ك. )

 Cyberwar: The Coming Threat to National Security and Ways وسبل مواجهته

to Confront Itمرفز الامارات لمبحوث والدراسات الاستراتيجية .. 

 The طوير (. القانون الدولي اانداني وجهود السجتسو الدولي في ت2014الدعدي، و. ن. إ. )

International Humanitarian Law and The Efforts of The International 

Community in Its Developmentدار الفكر الجامعي، الاسكشدرية .. 

 Cyber (. الحرب الديبرانية في ضو  قواعد القانون الدولي اانداني2018سعود، ي. ي. )

Warfare in Light of The Rules of the International Humanitarian Law .
 .4السجمة القانونية، 

(. الحروب الديبرانية وأثرها عمى حقوق ااندان )دراسة في ضو  أحكام دليل 2017سعيد، د. )
 Cyberspace Warfare And Its Impact on Human Rights (A Study in تاليا(

The Light of The Provisions of The Tallinn Manual) السجمة الجزائرية لمعموم .
 (.5)54القانونية والاقترادية والدياسية، 

 The Proportionality (. مبدأ التشاسب في القانون الدولي2017سميم، ب. ش. )

Principle in The International Law رسالة ماجدتير غير مشذورة. جامعة محمد ،
 .رد ق با يحيى جيجلال

(. الحساية الدولية والذرعية لزحايا الشزاعات السدمحة القانون الدولي 2015شعبان، أ. خ. )
 International And Legal Protection for Victims of اانداني )دراسة مقارنة(

Armed Conflicts, International Humanitarian Law (A Comparative 

Study)الحمبي الحقوةية . مشذورات. 

 Direct (. السذارفة السباشرة لمهبة الجساعية في الهجسات الديبرانية2019الطائي، ح. أ. )

Participation of The Collective Giveaway in Cyber Attacks مجمة فمية الحقوق .
 .(2)21. جامعة الشهريا

 ي في تشايم الهجسات الديبرانية(. فاعمية قواعد القانون الدولي ااندان2022عاشور، أ. ح. )

The International Humanitarian Law Rules Effectiveness in Organizing 

Cyber Attacksجامعة السوصل .. 

 (. مكافحة الجرائم الديبرانية فآلية لتعزيز الأما الديبراني2021العبيدي، ع. ع. )

Combating Cybercrime as a Mechanism to Enhance Cybersecurity مرفز .



 

        

          

 

 

267 

 
 

 

:  

 

 .الدراسات العريية

(. تقييد وسائل وأساليب القتال إعسالًا لسبادئ القانون الدولي 2016العرداوي، م. ع. ن. )
 Restricting The Means and Methods of Fighting in اانداني

Implementation of The Principles of the International Humanitarian 

Law, A Master’s Thesisرسالة ماجدتير غير مشذورة. جامعة بابل ،. 

(. تأثير القوة الديبرانية عمى الاستراتيجيات الأمشية لمدول الكبرى )دراسة 2018عوامر، ف. )
 The Cyber Power Impact on The Security Strategies of Major حالة الريا(

Countries (China Case Study)جامعة قاصدي مرياح .. 

(. الهجسات الديبرانية )مفهومها والسدؤولية الدولية الشاشئة عشها في 2016الفتلاوي، أ. ع. )
 Cyber-Attacks (Their Concept and The ضو  التشايم الدولي السعاصر(

International Responsibility Arising from Them in Light of The 

Contemporary International Organization) مجمة السحقق الحمي لمعموم القانونية .
 .(4)8 والدياسية

 (. تكييف الهجسات الديبرانية في ضو  القانون الدولي2020الفتلاوي، أ. ع.، وفمشتر، ز. ع. )

Adapting Cyber Attacks in Light of International Law مجمة الكوفة لمعموم .
 .(44)1 القانونية والدياسية

البعد السعموماتي في الحروب اللاتساثمية دراسة التشايسات اارهابية )داعش (. 2017فهسي، م. )
 The Informational Dimension in Asymmetric Wars: Studying أنسوذجاً(

Terrorist Organizations (ISIS As a Model) رسالة ماجدتير غير مشذورة. جامعة ،
 .زيان عاشور

 The International Law الدولي لمشزاعات السدمحة(. قاموس القانون 2006فيري، ب. )

Dictionary of Armed Conflict.  في ش. عتمم )محرر(, & م. وفا  )مترجم(, القانون
 International Humanitarian Law (A الدولي اانداني )دليل الأوساط الأكاديسية(

Handbook for Academia)المجشة الدولية لمرميب الاحسر .. 

. مد شة السمم عبد Information Security (. أما السعمومات2015طاني، ذ. ب. ع. )القح
 .العزيز لمعموم والتقشية

. الأكاديسيون لمشذر Disaster Management (. إدارة الكوارث2014القطارنة، ز. ح. )
 .والتوزيو



 

                 
  

 

 

268  

:  

 

  
 

ت الديبرانية خلال (. القانون الدولي اانداني والعسميا2019المجشة الدولية لمرميب الأحسر. )
 The International Humanitarian Law and Cyber Operations الشزاعات السدمحة

During Armed Conflicts. 

(. الشطاق السكاني لمعسميات الحريية في الشزاعات 2016السالكي، ه. ن.، و نجيب، م. س. ع. )
 Spatial Scope of Military Operations in International Armed السدمحة الدولية

Conflicts ،(.4)31. مجمة العموم القانونية 

 Russia’s (. استخدام روسيا لمقوة الديبرانية في إدارة تفاعلاتها الدولية2021محمد.، أ. ع. )

Use of Cyber Power in Managing Its International Interactions مجمة فمية .
 (.4)22الاقتراد والعموم الدياسية،، 

 The Investigation and (. فا التحقيق وااثبات في الجرائم االكترونية2020مد ا، م. )

Evidence Art in Electronic Crimesالسررية لمطباعة والشذر .. 

 War Automation (. حرب التحكم الآلي )سلاح الحرب الخامس(2013ممفات ساخشة. )

(The 5th Weapon War)لتوزيو. دار الجميل لمشذر وا. 

 Information (. جريسة التجدس السعموماتي )دراسة مقارنة(2017مواش، ض. ج. آ. )

Espionage Crime (Comparative Study)السرفز العريي لمشذر والتوزيو .. 

 Direct (. السذارفة السباشرة في الهجسات الديبرانية2019السوسوي، ع. م. ك. )

Participation in Cyber Attacks .السؤسدة الحد ثة لمكتاب. 

 Cyber Warfare and (. الحرب الديبرانية والقانون الدولي اانداني2020موسى، ب. ت. )

International Humanitarian Law ،(.22)12. مجمة الاجتهاد القزائي 
مجمة الذريعة  .Internet Legally (. اانترن  قانوناً 2016موسى، ط. ح.، و أعسر، ع. م. )

 .67والقانون، 

 Cyber (. الهجسات الديبرانية في ضو  القانون الدولي اانداني2021السوصمي، ن. ا. )

Attacks in Light of the International Humanitarian Law رسالة ماجدتير غير ،
 .مشذورة. الجامعة الافتراضية الدورية

 The International ة((. القانون الدولي اانداني )مقدمة شامم2016ميمزر، ن. )

Humanitarian Law (A Comprehensive Introduction) المجشة الدولية لمرميب .
 .الأحسر

 Cyber Warfare (. الحرب الديبرانية ما مشاور القانون الدولي اانداني2012نجيب، ن. )



 

        

          

 

 

269 

 
 

 

:  

 

from the International Humanitarian Law Visionموم . السجمة الشقدية لمقانون والع
 .(4)16الدياسية، 

 The (. الوضو القانوني لمحرب الديبرانية عمى ضو  قواعد القانون الدولي2019هاجر، خ. )

Legal Status of Cyber Warfare in Light of The Rules of the International 

Law ،(.3)25. مجمة التواصل في الاقتراد واادارة والقانون 
 Customary (. القانون الدولي اانداني العرفي2007ل. د. )هشكرس، ج. م.، و والدبم، 

International Humanitarian Lawالمجشة الدولية لمرميب الأحسر، جشيف .. 
 السرادر الأجشبية:

Beomchul, S. (2011). The Cyber warfare and the right of self-defense: 

Legal perspectives and the case of the United States. IFANS, 19(1)                                                             

Gervais, M. (2012). Cyber attack and the law of war. Berekeley Journal 

of International Law, 30(2).                                            

Hathaway, O., & Crootof, R. (2012). The law of cyber attack. Yale Law 

School Legal Scholarship Repostory.                           

Hughes, R. (2010). A treaty for cyberspace. International Affairs Journal, 

86(2).                   

Marco, R. (2010). Worldwide Warfare Jus Ad Bellum and The Use of 

Cyber Force. Max Planck UNYB 14.                                 

Schmitt, M. N. (1999). computer network attach and the use of force in 

international law: thoughts on a normative framework. Columbia 

journal of transnational law 37. 

Schmitt, M. N. (2002). Wired warfare: computer network attack and 

jus in bello. IRRC, 84(846). 

Schmitt, M. N. (2013). Tallin Manual, on the international law applicable 

to cyber warfare. Cambridge university. 

Sigholm, J. (2013). Non-State Actors in Cyberspace Operations. Finland 

and Finish Society of Military Sciences 4(1). 

Thomas, R., & Peter, M. (2012). Cyber Weapons Routledge Publisher. 

The RUSI Journal 157(1). 

Waxman, M. C. (2011). Cyber-Attacks and the Use of Force: Back to 



 

                 
  

 

 

270  

:  

 

  
 

the Future of Article 2(4). Yale Journal of International Law 36. 

Wiener, N. (1948). Cybernetics or control communication in the machine. 

Cambridge, Massachusetts. 

 


