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ABSTRACT 

The use of computers today is the most important and widespread means of 

storing, retrieving and circulating information through local and international networks 

and smart phones. Thus it is possible to intercept information through different networks 

or access to computers, whether independent or connected with the network for the 

purpose of viewing its contents or stealing information or to tamper with, and in this light 

must ensure the protection, reliability and credibility of information and preservation of 

the emergence of various means of protection such as the use of encryption and 

techniques of hiding or coverage of information. 

This research is based on a hybrid method between the Discrete Wavelets 

Translate technique (DWT) and the Chaos system based on the Least Significant Bit 

algorithm (LSB) to encrypt and hide a digital video file within another digital video that 

represents the cover by inserting the digital video file and segmenting it into a set of 

frames and then analyze each frame to its colors (red, green and blue) and then study the 

color values of each frame and the process of encryption based on the equation of the 

logistics function (chaotic functions), and the application of the Discrete Wavelets 

Translate technique on the color slides of the cover frame. The hiding process is done 

using the Least Significant Bit algorithm based on the logistic function by calculating the 

series of random locations of cover area. 

The results showed that the hybridization of the Discrete Wavelets Translate 

technique and the chaos system based on the Least Significant Bit algorithm was an 

effective method for encrypting and hiding digital video files. After applying the work 

algorithms to a set of samples, the results showed consistency and compatibility in the 

encrypting and hiding process with the samples that was dealt with. 

Keywords: LSB, Wavelets, Chaos, Logistic Function, Information Hiding, Data 

Encryption. 

المتقطع ونظام الفوضى لتشفير وإخفاء ملف فيديو بالاعتماد على خوارزمية   تهجين تقنية التحويل المويجي
 الخلية الثنائية الأقل أهمية 

 حسن ماهر أحمد
 كلية علوم الحاسوب والرياضيات

 ، الموصل، العراقجامعة الموصل
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 الملخص
أصبح استخدام أجهزة الحاسوب في الوقت الحاضر الوسيلة الأكثر أهمية وانتشاراً في خزن واسترجاع 
المعلومات وتداولها عبر الشبكات المحلية والعالمية والهواتف الذكية، فأصبح بالإمكان اعتراض المعلومات عبر 

قلة أم مرتبطة مع الشبكة بقصد الاطلاع شبكات الاتصال المختلفة أو الدخول إلى أجهزة الحاسوب سواء كانت مست
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على محتوياتها أو سرقة المعلومات المهمة أو العبث بها، وفي ضوء ذلك يتوجب تأمين الحماية والوثوقية والمصداقية  
 للمعلومات والمحافظة عليها فظهرت وسائل حماية متنوعة مثل استخدام التشفير وتقانات إخفاء المعلومات أو تغطيتها.

في هذا البحث على طريقة مهجنة بين تقانة التحويل المويجي المتقطع ونظام الفوضى بالاعتماد اعتمد 
على خوارزمية الخلية الثنائية الأقل أهمية لتشفير ملف فيديو رقمي وإخفائه داخل ملف فيديو رقمي آخر الذي يمثل 

ر المكونة منه ثم تحليل كل إطار إلى  الغطاء، وذلك بإدخال ملف الفيديو الرقمي وتقطيعه إلى مجموعة من الأط
شرائحه اللونية )الأحمر والأخضر والأزرق( ثم دراسة القيم اللونية لكل شريحة وإجراء عملية التشفير بالاعتماد على 
معادلة الدالة اللوجستية )وهي إحدى الدوال الفوضوية(، وبتطبيق تقانة التحويل المويجي المتقطع على الشرائح اللونية  

طار الغطاء تتم عملية الإخفاء باستخدام خوارزمية الخلية الثنائية الأقل أهمية بالاعتماد على الدالة اللوجستية وذلك  للإ
 بحساب سلسلة المواقع العشوائية للبيانات.

أظهرت النتائج أن عملية التهجين لتقانة التحويل المويجي ونظام الفوضى بالاعتماد على خوارزمية الخلية  
الأقل أهمية أسلوب فعال ومشجع لتشفير ملفات الفيديو الرقمي وإخفائه، فبعد تطبيق خوارزميات العمل على  الثنائية

مجموعة من العينات أظهرت النتائج أيضاً الانسجام والتوافق في عملية التشفير والإخفاء مع العينات التي تم التعامل 
 معها.

مية، التحويل المويجي، الفوضى، الدالة اللوجستية، إخفاء المعلومات، الخلية الثنائية الأقل أه الكلمات المفتاحية:
 تشفير البيانات.

 
 Introductionلمقدمة ا .1

الشبكات، وبات بإمكان   نتيجة التطور الكبير في تقانات  ًً أصبحت عملية تناقل البيانات عبر الإنترنيت سهلة
سرعة, إلا أن استخدام الإنترنيت للاتصال ترافقه مشكلتان إحداهما بالكثيرين الاتصال مع بعضهم البعض بسهولة و 

(؛ ولأن الإنترنيت بيئة عامة ومفتوحة فقد  Bandwidth( والأخرى توفير عرض الحزمة )Securityتوفير الأمنية )
 المعلومات المتناقلة بين أي طرفين واعتراضها أو الحصول عليها. أصبح بإمكان غير المخولين مراقبة

( Encryptionهناك تقانتان لتوفير الأمنية للمعلومات المتناقلة والحفاظ على سريتها أولهما التشفير )
ية، ؛ إذ إن العائق الرئيس للتشفير هو وجود البيانات بصورة غير مخف(Steganographyوثانيهما الكتابة المغطاة )

فعلى الرغم من إنه لا يمكن قراءتها فإنها ما تزال موجودة، فإذا كان هناك الوقت الكافي لشخص ما فإنه في النهاية 
يستطيع فتح شفرة البيانات، لذلك كان لابد من تطوير أمنية البيانات وإنشاء تقانات جديدة، ومن هنا ظهر نظام 

 [8].(Steganography)التغطية 
ء المعلومات بأنها تضمممين بيانات سممرية في أشممكال مختلفة من الوسممائد المتعددة الرقمية تعرف عملية إخفا

(Digital Multimedia كملفات النصمممممممور والصمممممممور والملفات الصممممممموتية والفيديوية، ومع النمو السمممممممريع لتقانات )
راض متعددة منها  الشممممبكات والاتصممممالات فإن تقانات إخفاء المعلومات أصممممبحت تسممممتخدم بصممممورة واسممممعة لتحقيق أغ

 [15]حماية حقوق الطبع وتثبيت الملكية وتحقيق الاتصال بصورة سرية.
ويمكن تعريف الكتابة المغطاة بأنها طريقة لإرسال بيانات سرية بتضمينها في وسائد تعد غطاءً أو حاملًا 

ة أو صوتية أو فيديوية،  لها بصورة يتعذر بها تمييز وجود تلك البيانات، وقد تكون الأغطية ملفات نصية أو صوري
ويمكن أن تكون البيانات السرية معلومات صريحة أو معلومات مشفرة التي يمكن تمثيلها بشكل سلسلة من الخلايا  
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(، والهدف من الكتابة المغطاة هو نفي الشك بوجود تناقل بيانات سرية, وقد تفشل عملية الحفاظ على  Bitsالثنائية )
 [8]وجودها.أمنية البيانات إن حصل شك ب

تعتمد عمليات التشفير والإخفاء في عملهما على وجود بيانات مهمة يجب الحفاظ عليها كرسالة سرية أو 
أو مفتاح أمني وغيرها الكثير، إلا أن هناك معلومات أو أماكن مهمة لا يمكن الوصول   (Password)كلمة سر 

تكون أماكن وضع المفتاح السري أو اجتياز حواجز إليها إلا عن طريق مجموعة متتابعة من الخطوات السرية كأن 
من الليزر الحارق عبر ممرات سرية أو قد تكون مجموعة من العتلات المتشابكة مع بعضها تعمل إذا وضعت على  
نمد معين، ففي مثل هذه الحواجز السرية لا يمكن اجتيازها بسهولة وإنما تحتاج إلى توثيق تلك الأحداث بملف فيديو  

ن خلاله يضمن فك جميع الحواجز، بعدها يجب طمر وتشفير الفيديو الرقمي عبر خوارزميات وقنوات سرية والذي م
تضمن وصوله إلى الجهة المستلمة وذلك لوجود ضرورة لإخفاء عملية إرسال الفيديو الرقمي من طرف لآخر، وهو  

 فيذ خوارزميات البحث.لتن Matlab 2017ما اعتمد عليه هذا البحث، وتم العمل على استخدام لغة 
حاول الباحثون استغلال تقانات الحاسوب وتوجيهها بشكل فعال في هذا المجال فتم انجاز بحوث ودراسات 

بحثاً اقترحوا    2016واسعة لربد هذه التقانات والوسائل مع ما يحتاجون إليه من أعمال؛ إذ قدم عدد من الباحثين عام  
س المجال المكاني، ووفقاً للطريقة المقترحة فإن الرسالة السرية هي مضمنة فيه طريقة لاخفاء المعلومات على أسا

، وأن  (PRNG)لصورة الغلاف باستخدام مولد الأرقام العشوائية الزائفة   (Pixels)عشوائياً في مواقع النقاط الضوئية 
 [7]الطريقة المقترحة تعمل مع الطبقتين الأزرق والأخضر.

بحثاً تضمن اقتراح تقانة جديدة لتشفير الصور تعتمد على الجمع بين  2017وقدم عدد من الباحثين عام 
، ففي البداية تستخدم خارطة AESمن خوارزمية التشفير  (S-box)والمربعات  (Pixels)خليد النقاط الضوئية 

Arnold Cat مختلطة عن  لخلد مواضع النقاط الضوئية للصورة الرقمية في المجال المكاني تشفر الصورة الرقمية ال
 S-Box.[13]طريق الاستبدال باستخدام 

بحثاً اقترح فيه خوارزمية جديدة لإخفاء البيانات على أساس أزواج   Doganقدم الباحث  2018وفي عام 
تعتمد على خارطة فوضوية؛ إذ عمل على انشاء نظام الاخفاء من خلال تطبيق وظيفة   (Pixel)من النقاط الضوئية  

Modulo.[2] 

  General Research Plan المخطط العام للبحث   2.

إن الهدف من البحث هو تشفير ملفات الفيديو الرقمي واخفاؤه بطريقة مهجنة بين تقانة التحويل المويجي المتقطع 
، وكما موضح في المخطد (LSB)ونظرية الفوضى بالاعتماد على خوارزمية الخلية الثنائية الأقل أهمية 

 .(1الانسيابي)

إدخال ملف الفيديو الرقمي ثم تقطيعه إلى الأطر المكونة منه )التي اعتمد أبعادها إلى  لعمل على تم ا
( ليتم بعدها تحليل كل إطار إلى الشرائح اللونية الثلاثة )الأحمر والأخضر والأزرق( ولكل شريحة لونية  100*100

 التحويل المويجي المتقطع ونظرية الفوضى. تحلل قيمها اللونية، ليتم تشفير وإخفاء كل شريحة باستخدام تقانة 
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(، بحيمث إن كمل 1200*1200اعتممد ملف فيمديو آخر غطماء لعمليمة الإخفماء )وأن أبعماد أطر الفيمديو هي 
إطمار من ملف الفيمديو الممدخمل يقمابمل إطماراً من ملف الفيمديو الغطماء، وبعمد تحليمل الأطر لكمل من ملفي الفيمديو إلى 

رائح اللونية الخاصمممة بالغطاء فمثلًا الشمممريحة الحمراء لإطار من الشمممرائح اللونية الثلاثة اعتمد الاختيار العشممموائي للشممم 
الفيديو المدخل يمكن إخفاؤها في الشممممممممممريحة الخضممممممممممراء أو الزرقاء أو الحمراء للإطار المقابل له من الفيديو الغطاء 

شممموائية التي وحسمممب الاختيار العشممموائي، وهكذا بالنسمممبة للشمممريحة الخضمممراء والحمراء للإطار نفسمممه، وتسمممجل القيم الع
 استخدمت لكل الأطر والاحتفاظ بها لتستخدم في عملية فك الإخفاء لاحقاً.

FrameInR  يضمن في

FrameCvrR 

FrameInG  يضمن في

FrameCvrG 

FrameInB  يضمن في

FrameCvrB 

 

 

 
FrameInR  يضمن فيFrameCvrG 

FrameInG  يضمن فيFrameCvrB 

FrameInB  يضمن فيFrameCvrR 

 

 

FrameInR  يضمن في

FrameCvrB 

FrameInG  يضمن في

FrameCvrR 

FrameInB  يضمن في

FrameCvrG 

 

 

 

 البداية

 إدخال ملف الفيديو المراد إخفاؤه وملف الفيديو الغطاء

 الثلاثة بحيث إن:تقطيع ملف الفيديو المدخل إلى الأطر المكونة منه ثم تحليل كل إطار إلى الشرائح اللونية 

 FrameInB، الشريحة الزرقاء = FrameInG، الشريحة الخضراء = FrameInRالشريحة الحمراء = 

 تشفير وإخفاء الشرائح اللونية للفيديو المدخل باستخدام التحويل المويجي ونظرية الفوضى

 بالاعتماد على خوارزمية الخلية الثنائية الأقل أهمية

 RandNum( وليكن 3 – 1عشوائي يقع بين )توليد رقم 

 RandNum = 1إذا 

 

 تقطيع ملف الفيديو الغطاء إلى الأطر المكونة منه ثم تحليل كل إطار إلى الشرائح اللونية الثلاثة بحيث إن:

 FrameCvrB، الشريحة الزرقاء = FrameCvrG، الشريحة الخضراء = FrameCvrRالشريحة الحمراء = 

 RandNum = 2إذا 

 دمج الشرائح اللونية للغطاء الناتج وتكوين إطار جديد وإضافته إلى ملف الفيديو الجديد

 

 هل انتهت أطر الفيديو المدخل

 

 تكوين ملف الفيديو الجديد وخزن سلسلة الأرقام العشوائية وتضمينها ضمن الإطار الأخير للفيديو الغطاء

 النهاية

 نعم

 نعم

 نعم

 لا

 لا

 لا

 (: المخطط العام للبحث1)المخطط الانسيابي 
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في بعض أنظمة إرسال واستقبال الملتيميديا يمكن التسامح ببعض الأخطاء في البيانات التمي أعيد بناؤها، 
 [13]فيمكن استعمال مقياس الكفاءة مقياساً لجودة النظام، وتوجد عدة أنواع أهمها:

عدد    NوMتمثل  بين إشارة الإدخال والإخراج؛ إذ    (Minimum Squared Error)إيجاد أقل قيمة لمربع الخطأ   -
 إشارة الإدخال والإخراج.  21I(m,n)و  iI(m,n)الأعمدة والأسطر للإشارة، وتمثل 

𝑀𝑆𝐸 = (∑ [𝐼𝑖𝑀𝑁 (𝑚, 𝑛) − 𝐼21(𝑚, 𝑛)] 2) (𝑀 ∗ 𝑁)⁄  ………….. (1) 
 (. 2: حسب المعادلة )(Peak Signal-to-noise ratio)قياس نسبة الضوضاء  -

𝑃𝑆𝑁𝑅 = 10𝑙𝑜𝑔10[𝑅2/𝑀𝑆𝐸] ………… (2) 
 .Unsigned integerأو  Floating Pointقيم البيانات إذا كانت  2Rإذ تمثل 

 
 Discrete Wavelets Translate (DWT)التحويل المويجي المتقطع  3.

(، الجزء الأول هو الصمورة التي Subsampleيعمل التحويل المويجي على تقسميم الصمورة إلى أربعة نماذج جزئية )
في كلا الاتجاهين الأفقي والعمودي أما الجزء الثاني فيحتوي على  (Low Pass Filter)لها مرشممممممممممح إمرار واط   

في الاتجاه الأفقي، أما الجزء   (High Pass Filter)مرشممممممح إمرار واط  في الاتجاه العمودي ومرشممممممح إمرار عال   
ر عال  في الاتجاه العمودي ومرشممح إمرار واط  في الاتجاه الأفقي، أما الجزء الرابع الثالث فيحتوي على مرشممح إمرا

 [3](.1فيحتوي على مرشح إمرار عال  في كلا الاتجاهين الأفقي والعمودي، وكما في الشكل )

 (: هيكلية البيانات في التحويل المويجي المتقطع1الشكل )
ارة مع مجموعة من المويجات التي تكونت بتوسممممميع ونقل دالة يعرف هذا التحويل بأنه الضمممممرب الداخلي للإشممممم 

 (.3، كما في المعادلة )W(x)أحادية تسمى المويجة 
𝑊𝑎,𝑏 = (1 √𝑎⁄ ) ∗ 𝑊(𝑥 − 𝑏 𝑎⁄ ) ……………. (3) 

يمثل معامل التوسيع لترددات المويجة، فعندما  aيمثل معامل النقل الذي يحدد موقع المويجة، و bإذ إن 
( تكون الموجة منكمشة من الدالة الأحادية ويمكن تمثيل معظم الترددات العالية في الإشارة، a < 1صغيرة )  aتكون  

( فإن الموجة تنتشر وبالإمكان تمثيل معظم الترددات الواطئة في الإشارة، ويقصد a > 1كبيرة ) aأما عندما تكون 
 Motherالمعرفة باسم الموجة الأم )  W(x)سية بالتحويل المويجي تمثيل الإشارة بعمليتي الإزاحة والنقل للدالة الأسا

Wavelet ولغرض بناء الموجة الأم )W(x)  ( 4يحدد أولا دالة التقييس المعرفة بالمعادلة.)[3][5] 
𝜃(𝑥) = √2𝐿(𝑘)𝜃(2𝑥 − 𝑘) ……………. (4) 

 (:5من خلال المعادل ) 𝜃(x)مرتبطة بم  W(x)تشير إلى مرشح الإمرار الواط ، والدالة  L(k)حيث 
𝑊(𝑥) = 2 ∑ ℎ(𝑘)ℎ 𝜃(2𝑥 − 𝑘) ……………… (5) 
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( يبين إطار من الفيديو تم تطبيق التحويل المويجي 2تشير إلى مرشح الإمرار العالي، والشكل )  h(k)وأن  
 عليه.

 (: إطار من الفيديو الرقمي بعد تطبيق التحويل المويجي عليه 2الشكل)

 Chaosالفوضى   4.
وتترجم أحياناً بنظرية   الفيزيائية الرياضممممممممممممميةالنظريات من أحدث (Chaos Theory) تعد نظرية الفوضمممممممممممممى  

)الديناميكية( اللاخطية التي تبدي نوعاً من السمممممملوك العشمممممموائي  الجمل المتحركة شمممممموا  التي تتعامل مع موضمممممموعال
 إما عن طريق عدم القدرة على تحديد الشمممروط البدائية تأثير الفراشمممةيعرف بالشممموا ، وينتج هذا السممملوك العشممموائي  

(Butterfly Effect) هي  الفوضممممممممممممممى وظممماهرة، [3]لميكمممانيكيمممة الكم أو عن طريق الطبيعمممة الفيزيمممائيمممة الاحتمممماليمممة
الشمممممديدة  الحسممممماسمممممية الديناميكي غير الخطي بسمممممبب النظام تظهر في عشممممموائية حتمية وتناظرية وهي عملية ظاهرة

في عمدة مجمالات منهما إخفماء  كماممل المسممممممممممممممماحمة ولقمد اسممممممممممممممتخمدممت انتشمممممممممممممممار على ممدارات الأوليمة وخمارج للظروف
 [6]الأمن.لزيادة  المعلومات

إن أهم ما تمتاز به الدالة الفوضممموية التعقيد العالي والتصمممرفات غير الخطية والحسممماسمممية المعتمدة على القيمة 
الابتمدائيمة فعنمد إعطماء قيممة ابتمدائيمة لنظمام معين فمن المعروف أنمه يمكن توقع الحمالمة المسممممممممممممممتقبليمة للنظمام إلا أنمه في 

 [4]يستحيل التنبؤ به.أنظمة الفوضى فإنّ توقع المدى البعيد 
وتعني أن أي جملتين متماثلتين   (Initial Conditions) حسمممممماسممممممة للشممممممروط الابتدائية  تعد نظم الفوضممممممى

إذا اختلفت الشممممممروط الابتدائية ولو بشممممممكل ضممممممئيل، ومن  تسمممممملكان مسممممممارات مختلفة كلياً ضمممممممن فضممممممائهما الطوري 
وتعني أنمه يمكن تطبيق تمابع تحويمل على أي ممدة زمنيمة بحيمث   (Transitive)الخصممممممممممممممائص الأخرى قمابليمة التحويمل  

 [11]يقوم بمطها ومطابقتها مع مدة زمنية أخرى.
الية للمتغيرات العشموائية، أي أن ميزة أنظمة الاحتم (Periodic Orbits)وتعد المسمارات الدورية المتراصمة  

النظام يعمل باستقلالية كما أنه يكون على نحو محدد ومستقل وله مسارات دورية متراصة مع بعضها، كما أن كثافة 
( Mixing)  ، كما أن الدمج أو الخلدوالإخفاءالقيم ثابتة في وقت محدد؛ وهذه الخاصممية ضممرورية في مجال التشممفير 

الأنظمة التي يكون الانتشمار في الفضماء ضممن مدة قصميرة بفاصمل زمني صمغير من الشمرط الابتدائي، إذ تعتبر ميزة 
إنه في الأنظمة الفوضوية تكون هذه المدة غير محددة بشرط ولكن عملها يكون اعتباطياً من قيم الشرط الابتدائي إذ 

 . [1]اً.يكون المسير قريباً من الشرط الابتدائي ولكن لا يتقاطع معه أبد
 

 

 

http://ar.wikipedia.org/wiki/%D8%B1%D9%8A%D8%A7%D8%B6%D9%8A%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D9%81%D9%8A%D8%B2%D9%8A%D8%A7%D8%A1
http://ar.wikipedia.org/wiki/%D8%AC%D9%85%D9%84_%D9%85%D8%AA%D8%AD%D8%B1%D9%83%D8%A9
http://ar.wikipedia.org/wiki/%D8%AC%D9%85%D9%84_%D9%85%D8%AA%D8%AD%D8%B1%D9%83%D8%A9
http://ar.wikipedia.org/wiki/%D8%AC%D9%85%D9%84_%D9%85%D8%AA%D8%AD%D8%B1%D9%83%D8%A9
http://ar.wikipedia.org/wiki/%D9%85%D9%8A%D9%83%D8%A7%D9%86%D9%8A%D9%83%D8%A7_%D8%A7%D9%84%D9%83%D9%85
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 (Logistic Function)الدالة اللوجستية   5.
توجممد العممديممد من أنواع الممدوال الفوضممممممممممممممويممة تمتمماز كممل منهمما بميزة عن غيرهمما، إذ تعممد الممدالممة اللوجسممممممممممممممتيممة 

(Logistic Function) الكثير بها لما تمتاز به من  من أبسمممممممد أنواع الدوال الفوضممممممموية المعروفة، فقد لوح  اهتمام
إن القيم المحددة التي تنشممئها هذه الدالة هي قيم عشمموائية تماماً في صمميغتها )على الرغم من أنها تقع   خصممائص؛ إذ

ضمممممن حدود معينة(، وهذه القيم لا تتكرر حتى بعد عدد من الدورات، وأهم صممممفة لهذه الدالة هي حسمممماسمممميتها للقيمة 
والأبحاث بتدائية مختلفة وغير مرتبطة إحصمممممممائياً الابتدائية بمعنى أن اثنين من القيم اللوجسمممممممتية ولدت من شمممممممروط ا

التي أجريت على الأنظمة الديناميكية للفوضممممممممى تدل على أن الدالة اللوجسممممممممتية تقف في حالة من الفوضممممممممى عندما 
مما جعلها ذات أهمية والأرقام التي تولدها هذه الدالة تكون غير دورية وغير متقاربة    4 > 3.5699456تكون 

 [10](.6) عالية في مجال التشفير والإخفاء، أما التمثيل الرياضي للدالة فهو ممثل بالمعادلة
𝑋𝑛+1 = 𝜇(1 − 𝑋𝑛)𝑋𝑛 ……………. (6) 

( قيممة µتمثمل القيممة الابتمدائيمة، و) nX(, و n+1 X ≥1 ≤  (0هي عمدد حقيقي يتراوح بين n+1 Xإذ إن 
 [16](:3( وكما في الشكل ) ≤µ4 ≤ 0) موجبة تتراوح قيمتها بين

 البياني التشعبي لسلوك الدالة اللوجستية   (: الرسم3الشكل)
 :Data encryptionتشفير البيانات  6.

المعلومات، وبما أن نقل البيانات الصريحة  إن تشفير البيانات هو من التطبيقات المهمة في مجال سرية 
بين المرسل والمستلم يتم عبر قناة غير سرية فإن من الواجب نقل هذه البيانات على نحو غير مفهوم بالنسبة للمتطفل 
)الطرف الثالث غير المخول( وهذا ما يسمى بالتشفير والناتج معلومات مشفرة، أما عملية استرجاع البيانات الصريحة  

، استخدامت خوارزمية التشفير الفوضوي لتشفير أطر الفيديو الرقمي )السري(  [9][12]مى بعملية فك التشفيرفتس
 وتتلخص بما يأتي:

 (.nذات طول ) وتحول الى مصفوفة أحادية لكل شريحة لونية تحلل قيمها اللونية1-
 )واللمممممممذان يعمممممممدان مفتممممممماحممممممما التشممممممممممممممفير(, بحيمممممممث إن:  0X , µإعطممممممماء القيممممممممة الابتمممممممدائيمممممممة لكمممممممل من -2

0≥ 0X  ≥1 ،µ  {4,3.5}.وإن هذه القيم يجب الاتفاق عليها بين المرسل والمستقبل ، 
𝑋𝑛+1اسمممممممتخدام المعادلة3- = 𝜇(1 − 𝑋𝑛)𝑋𝑛  ( لتوليد سممممممملسممممممملة الأرقام الحقيقيةR( ذات حجم )n وكمثال ،)

 طر الفيديو الرقمي السري:للقيم العشوائية ولدت الأرقام الآتية لأحد أ
R=[0.9870 0.0513 0.1947 0.6273 0.9351 ….  0.2425 0.7348 0.7794 0.6876 0.8591 0.4840] 
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 (. 7)  ( إلى سلسلة ذات أرقام ثنائية باستخدام المعادلةRتحويل السلسلة )4-
 𝑅𝑖 = {

0 𝑖𝑓 𝑅𝑖 < 0.5
1 𝑖𝑓 𝑅𝑖 ≥ 0.5

 ………. (7) 
 R=[1 0 0 1 1 …….  0 1 1 1 0]                ، وكمثال على ذلك:      i=0,1,2, ……. , nإذ إن 

 (.8) المعادلة حسب XORإجراء عملية التشفير باستخدام البوابة 5-
 𝐹𝑟𝑎𝑚𝑒𝐶𝑙𝑟′′(𝑖) = 𝐹𝑟𝑎𝑚𝑒𝐶𝑙𝑟′(𝑖)𝑅𝑖 ……………… (8) 

 (.2وكما في المخطد الانسيابي)، m-1 ≥ i ≥ 0  إذ إن
 

 (: خوارزمية التشفير الفوضوية 2المخطد الانسيابي)
 

 Information Hiding إخفاء المعلومات 7.
خوارزمية الإخفاء الفوضوية للإخفاء بعد إجراء عملية التشفير على ملف الفيديو الرقمي السري استخدمت 

 التي ستنفذ على النحو الآتي:
 (.Coverعلى الإطار الغطاء ) (DWT)تنفيذ التحويل المويجي المتقطع 1-
 بذرة الدالة اللوجستية وتعد المفتاح الأول للإخفاء. ( والتي تمثلµ ،0Xالابتدائية لم )إعطاء القيمة -2

𝑋𝑛+1تنفيذ الدالة اللوجستية 3- = 𝜇(1 − 𝑋𝑛)𝑋𝑛 ( لمn-1:من المرات لتكوين السلسلة الآتية ) 
X={X 1, X 2, X 3,........ , X n-1} 

 (:'Xلة جديدة )ترتيب السلسلة الناتجة ترتيباً تصاعدياً لتكوين سلس4-
X'={X '0, X '1, X '2, X '3,........ , X 'n-1}  

 البداية

 (n)تحديد الشريحة اللونية للإطار المدخل، وتحويل بيانات الشريحة إلى مصفوفة أحادية ذات طول 

 index = 1، والعداد iVColor = 1، وتكوين العداد µو  0Xتحديد القيم الأولية لكل من 

iVColor <= n 

𝑋𝑛+1تطبيق المعادلة  = 𝜇(1 − 𝑋𝑛)𝑋𝑛 ن إ، وiVColor = iVColor + 1 

>= 0.5 n+1If X R[index] = 1 R[index] = 0 

Index = index + 1 

𝐹𝑟𝑎𝑚𝑒𝐶𝑙𝑟′′(𝑖)إذ  XORتشفير البيانات للشريحة اللونية باستخدام بوابة  = 𝐹𝑟𝑎𝑚𝑒𝐶𝑙𝑟′(𝑖)𝑅𝑖 

 النهاية

 نعم

 نعم

 لا

 لا
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( التي تعد T( لتكوين سمملسمملة التحويل )'X( ضمممن السمملسمملة )Xإيجاد موقع كل عنصممر موجود في السمملسمملة )5-
t2 , t1 , t0T={ t ,                                                          مفتاحاً للإخفاء:         

}1-n ,........ , t3 
( وبالاعتماد على السلسلة  LSBباستخدام طريقة )من الإطار الغطاء  LLإخفاء البيانات المشفرة في الجزء 6-

 (. Tالفوضوية )
( المستخدمة في  Bytes( التي تكونت من هذه الخوارزمية )والتي ستحدد أرقام المواقع )Tإن السلسلة )

 (.3( مرتبة بشكل عشوائي وغير متسلسل، وكما في المخطد الانسيابي )n,1الإخفاء( ستحتوي على قيم تتراوح بين )

 خوارزمية الاخفاء الفوضوية (: 3المخطد الانسيابي )

 

 البداية

 الغطاء الشريحةعلى  DWTتنفيذ اللونية الغطاء المقابلة لها، مع  والشريحة (′′𝐹𝑟𝑎𝑚𝑒𝐶𝑙𝑟) تحليل الشريحة اللونية المشفرة

 iHide = 1(، وتكوين العداد µ,  0X)تحديد القيم الأولية لـ 

𝑋𝑛+1تطبيق المعادلة  = 𝜇(1 − 𝑋𝑛)𝑋𝑛 

 iHide = iHide + 1، والعداد n+1X[iHide] = X إذ Xتكوين المصفوفة 

iHide <= n 

 ('X)لتكوين السلسلة  ترتيبا تصاعديا   (X)السلسلة الناتجة ترتيب 

 لإتمام عملية الإخفاء (T)لتكوين السلسلة  ('X)ضمن السلسلة  (X)إيجاد موقع كل عنصر في السلسلة 

 النهاية

 (Tالفوضوية ) ( وبالاعتماد على السلسلةLSBباستخدام طريقة )من الصورة الغطاء  LLإخفاء البيانات المشفرة في الجزء 

 نعم

 لا
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 :Recovery algorithmخوارزمية الاسترجاع  8.
( الابتدائية المستخدمة في عمليتي التشفير والإخفاء، 0X , µإن المرسل والمستقبل سيتفقان مسبقاً على قيم )

التي تمت عملية التشفير   R، وأيضاً يتفق على استلام السلسة [14]وذلك عن طريق قناة مخفية ذات سرية جيدة
 التي من خلالها تمت عملية الإخفاء. Tبالاعتماد عليها، والسلسلة 

 (: خوارزمية الاسترجاع4المخطد الانسيابي)
تبدأ عملية الاسترجاع بإدخال المستلم الفيديو الرقمي وتقطيعه إلى مجموعة من الأطر، وتحلل بعدها الأطر 

المهمة هي سحب سلسلة الأرقام العشوائية من   إلى الشرائح اللونية الثلاثة )الأحمر والأخضر والأزرق(، والخطوة

 البداية

 لم وتقطيعه إلى مجموعة من الأطر وتحليل الأطر إلى الشرائح اللونية الثلاثة )الأحمر والأخضر والأزرق(إدخال ملف الفيديو الرقمي المست

 Tمن الشريحة الخضراء للإطار الأخير تستخرج السلسلة الرقمية لفك الاخفاء ووضعها في 

 RandNum[iR]إذا كانت 

استخراج الشريحة الحمراء من الشريحة 

 الحمراء

استخراج الشريحة الخضراء من الشريحة 

 الخضراء

استخراج الشريحة الزرقاء من الشريحة 

 الزرقاء

استخراج الشريحة الحمراء من الشريحة 

 الزرقاء

استخراج الشريحة الخضراء من الشريحة 

 الحمراء

استخراج الشريحة الزرقاء من الشريحة 

 الخضراء

استخراج الشريحة الحمراء من الشريحة 

 خضراءال

استخراج الشريحة الخضراء من الشريحة 

 الزرقاء

استخراج الشريحة الزرقاء من الشريحة 

 الحمراء

 LSBالمستلمة تجمع البيانات المخفية بالاعتماد على طريقة  Tمن خلال السلسلة 

 iR = iR + 1تجميع بيانات الشرائح اللونية الثلاثة الناتجة لتكوين الإطار الجديد، وان 

 

 iR<=nل ه

 تكوين ملف الفيديو الناتج وحساب مقاييس الدقة

 

 RandNum[iR]قراءة 

 النهاية

1 3 

 نعم

ل

 ا

وحساب طولها  RandNumمن الشريحة الحمراء للإطار الأخير تستخرج السلسلة الرقمية العشوائية وخزنها في 

 iR = 1، والعداد nوخزنها في 

 Rمن الشريحة الزرقاء للإطار الأخير تستخرج السلسلة الرقمية لفك التشفير ووضعها في 

 XORالمستلمة يفك تشفير البيانات بالاعتماد على بوابة  Rمن خلال السلسلة 

2 
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( وخزنها بصيغة مصفوفة  3او    2او    1الشريحة الحمراء من الإطار الأخير للفيديو الغطاء المرسل )والأرقام هي إما  
أحادية بحيث إن عدد الأرقام يمثل عدد أطر الفيديو السري التي من خلالها يتعرف المستلم على المواقع الصحيحة  

ح اللونية المخفية داخل الشرائح اللونية للفيديو الغطاء، بعدها تتم عملية فك الإخفاء بالاعتماد على القيم الأولية  للشرائ
التي تسحب من الشريحة الخضراء من الإطار الأخير للفيديو الغطاء المرسل لتظهر  T( والسلسلة 0X  ,µالمرسلة )

والقيم الأولية   Rي على شرائحه اللونية المشفرة، إذ تستخدم السلسلة الشرائح اللونية المشفرة بحيث إن كل إطار يحتو 
(0X  ,µ ،والتي تسحب من الشريحة الزرقاء من الإطار الأخير للفيديو الغطاء المرسل لإتمام عملية فك التشفير )

 (.4وتجميع الشرائح اللونية ثم الأطر لتكوين الفيديو الرقمي المسترجع، وكما في المخطد الانسيابي)

 : Application and resultsالتطبيق والنتائج 9.
أ( يوضح  5ل على مجموعة عينات مختلفة من ملفات الفيديو الرقمي والشكل )طبقت خوارزميات العم

أنموذجاً من أطر ملف فيديو رقمي سري حللت إلى شرائحها اللونية الثلاثة ثم شفرت باستخدام خوارزمية التشفير كما 
 (.ج 5ب(، ثم أخفيت الأطر المشفرة داخل أطر ملف الفيديو الغطاء وكما في الشكل )5في الشكل ) 

 
 الشرائح اللونية المشفرة -طر من الفيديو المدخل   بأ -(: نتائج تنفيذ خوارزميات العمل: أ5الشكل)

 طر من الفيديو الغطاءأ -ج
  

النتائج النهائية بوساطة الاختبارات  قيمت جميع خطوات العمل والحصول على نتائجها طبقتبعد أن 
مقاييس الكفاءة على مجموعة عينات )أطر( مختلفة من الفيديو    حيث طبقت  ق رياضية،ائالإحصائية التي تستخدم طر 

 ( فيوضح الرسم البياني للنتائج.6(، أما الشكل ) 1الرقمي والحصول على النتائج وكما في الجدول )
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 مقاييس الدقة على أطر مختلفة(: نتائج 1الجدول) 

PSNR MSE Frame No. 

64.6422 0.0223 1 

63.9094 0.0264 10 

65.3609 0.0189 20 

65.3431 0.0190 30 

62.5113 0.0365 40 

64.6035 0.0225 50 

63.2373 0.0309 60 

66.9066 0.0133 70 

64.8330 0.0214 80 

65.2744 0.0193 90 

   

 الرسم البياني لنتائج مقاييس الدقة والكفاءة(:  6الشكل)
 بعد الحصول على النتائج المطلوبة ومقارنتها مع الأعمال السابقة استدل على أن عملية التهجين حققت نتائج
أفضل وسرية أعلى، فبمجرد أن يحاول المهاجم فك الاخفاء باستخلار البيانات من الفيديو الرقمي الغطاء سيحصل  

عثرة نتيجة تقانة الفوضى المستخدمة في الإخفاء والحصول على بيانات مشفرة يصعب فهمها نتيجة على بيانات مب
عملية التشفير الفوضوية، فضلا عما تميز به العمل وهو التعامل مع بيانات كبيرة الحجم؛ إذ كلما كانت كمية البيانات 

ر لإطار من ملف فيديو سري شفر وأخفي في  ( يوضح مثالًا آخ7كثيرة زادت صعوبة تشفيرها وإخفائها، والشكل )
 إطار لملف الفيديو الغطاء مع عرض لجزء من البيانات والأرقام لكل مرحلة.

كما أن تغيير البت الأقل أهمية هي من أقوى الخوارزميات الموجودة في فن الإخفاء التي تترك أثراً بسيطاً 
شاف التأثير، وبالتالي يستعصى فك رموزها حاسوبياً إذا ما جداً في ملف الغطاء، ويتعسّر على العين البسيطة استك

 أُخذ بنظر الاعتبار التفنن في الإخفاء، وإضافة اللمسات التشفيرية، واستخدام ملفات غير متوافرة النسخ.
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الاطار -الاطار السري وجزء من بياناته، ب- (: نتائج مراحل التنفيذ على احد اطر الفيديو السري، أ7الشكل )
 الاطار الغطاء بعد الاخفاء-الاطار الغطاء قبل الاخفاء، د-ري المشفر وجزء من بياناته، جالس

 :Conclusionsالاستنتاجات 10.
من خلال تطبيق الخوارزميات المقترحة لتشمممممممممفير وإخفاء ملفات الفيديو الرقمي باسمممممممممتخدام عمليات التهجين  

 الآتية:المقترحة، تم التوصل إلى الاستنتاجات 
أظهرت النتائج أن اسمممممممتخدام عمليات التهجين المقترحة أدوات فعالة ومشمممممممجعة لتشمممممممفير وإخفاء ملفات الفيديو 1-

الرقمي، إذ طبقمت خوارزميمات العممل على أكثر من مقطع فيمديو رقمي، ويمكن اعتبمار عمليمات التهجين كفوءة 
نات الأصمممممممممملية، إذ أثبتت النتائج قوة وكفاءة  وتعطي نتائج جيدة ويمكن الحصممممممممممول على بيانات قريبة من البيا

 الطريقة المقترحة.
إن عمليمات التهجين والتقمانمات المقترحمة تمتلمك مرونمة عنمد التعماممل معهما إذ يمكن تطبيقهما على أطر الفيمديو 2-

 .(blocks)الرقمي بحجمها الكامل أو بتقسيمها إلى مجاميع 
ريقة المقترحة وذلك بحسمماسمميتها للقيمة الابتدائية لدالة الفوضممى كان للفوضممى الأثر الكبير في زيادة سممرية الط3-

، وأن نسممبة الخطأ فيها يمكن اعتبارها قليلة، وبهذا يمكن الحصممول على بيانات (المسممتخدمة )الدالة اللوجسممتية
 لا تختلف كثيراً عن البيانات الأصلية.

قوة وسمممممممممرية الطريقة المقترحة، فمن خلال  إلى زيادة (DWT)أدى اسمممممممممتخدام تقانة التحويل المويجي المتقطع 4-
النتمائج التجريبيمة تبين أن اسممممممممممممممتخمدام تقمانة التحويل المويجي المتقطع في الإخفماء لا يؤدي إلى تحطيم الفيمديو 

 الغطاء مما يعني التماثل الكبير بين ملف الفيديو قبل الإخفاء وبعده.
 ( والتي طبقت على مجموعة غير متسممملسممملة من1دول )تبين من ملاحظة نتائج مقاييس الدقة والمبينة في الج5-

وأن قيمها كانت قليلة لجميع الأطر المطبقة  (MSE)أطر الفيديو الرقمي الاسممممممممممممتقرارية في قيمة مربع الخطأ  
مرتفعة مما يدل على خزن البيانات   (PSNR)جداً، في حين أنه لوحظت نسممممممممبة الإشممممممممارة إلى الضمممممممموضمممممممماء  

 ما يهدف إليه البحث. بطريقة فوضوية التي تعكس إلى
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 :Recommendations التوصيات11.
إن مما تم بني في همذه الخوارزميمات يمكن أن يكون نقطمة انطلاق لأفكمار وأعممال مسممممممممممممممتقبليمة ذات أهمداف 

 مشتركة، وعليه اقترحت الأعمال المستقبلية الآتية:
ة في عمليات التهجين لإيجاد يمكن اسمممتخدام تقانات الذكاء الاصمممطناعي مثل الشمممبكات العصمممبية الاصمممطنا ي1-

 السلاسل الرقمية العشوائية في عمليات الإخفاء.
تقسيم أطر الفيديو إلى مجاميع وتطبيق الدالة الفوضوية باستخدام رتب وقيم أولية مختلفة لعمل مجموعة على 2-

 وفق شروط وقواعد معينة.
في عمليمة إدخمال ومعمالجمة الفيمديو الرقمي التي تسممممممممممممممتخمدم  (Real Time)إمكمانيمة العممل مع الزمن الحقيقي 3-

 غالباً عبر شبكات الاتصالات بين البيانات المرسلة والمستقبلة.
يمكن اسممممممتخدام دوال فوضمممممموية أخرى في عمليات التشممممممفير والإخفاء، أو يمكن اسممممممتخدام دالة فوضممممممى لعملية 4-

 التشفير واستخدام دالة فوضى أخرى لعملية الإخفاء.
 .(LSB)كن الاعتماد على طرائق أخرى لعملية الإخفاء بدلًا من خوارزمية الخلية الثنائية الأقل أهمية يم5-
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