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ABSTRACT 

Security issues, like network intrusion and viruses, have been increased widely 

with the growth of computer applications and networks. Therefore, it becomes 

necessary to develop methods to protect information from malicious attacks within the 

different environments. One of these methods is to use intrusion detection system for 

the detection of different interventions. 

The research was presented a way to detect misuse intrusion (Misuse Detection 

System), as was performed classification of events, which will be either the events of 

Normal Events or Intrusion Events. This classification process has been based on one of 

the String Pattern matching Algorithms, which is Brute_Force algorithm.  

Brute_Force algorithm   is used after making a comparison between this 

algorithm and another two algorithm (Knuth – Morris – Pratt String Matching and 

Boyer-Moore Algorithm).  

Data processed in the work is taken from the KDD list. The written version of 

this data, which will be similar to the data format in the comma separated values files 

(CSV), This data has been converted to tables and then a comparison between these 

tables is made for the purpose of categorizing events based on the algorithm mentioned 

above. Java language has been used in this work as one of the most powerful 

programming languages, has been the adoption of Eclipse environment to write Java 

classes used in the work. 

Keywords: intrusion detection, misuse intrusion detection, string pattern matching 

algorithms, tables comparison, events classification, java language. 
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(، إذ اجددرت نيدد ي    Misuse Detection Systemقدد م الثحددي ةريكددة لء ددس سددو  ا سدد   ام   
Classification  للأحد ا  ال ددت سد ءوا إمددا احد ا  اع يا  ددةNormal Events  او احد ا  نفلليددةIntrusion 

Events  وعمليددة ال يدد ي  تدد ب نمدددد عا ع مددا  علددي إحدد ب ةوانمميدددات مفاعكددة ا مددا  ال  سدددل ، String 

Pattern matching Algorithms  ال ت ن عي ةوانممية ،)Brute_Force. 

ت ب ال وانممية فت ال ظام المك رح كو ها الأكلأ ع   ال عامل مع بيا ات ال ظام مكان ة ع وانمميدة  اس   مد
 Knuth – Morris – Pratt String Matching   وةوانممية ) Boyer-Moore Algorithm).) 
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مك وبدة بهدا ، وق  اس لي  مدن اليدي ة الKDDالبيا ات ال ت نم ال عامل معها فت العمل مأةوذة من بيا ات 
 CSV files    Commaتدد ب البيا ددات ال ددت سدد ءوا عفبيع هددا م ددابهة ليددي ة البيا ددات الموجددو ة فددت مللددات 

Separated Values Files  اذ حولددد تدد ب البيا ددات إلددي جدد اوج ومددن يددم اجريددد عمليددة المكان ددة بددين تدد ب ،)
 نممية الم كونة ساعكاً.عا ع ما  علي ال وا الج اوج ل رض القيام ععملية ني ي  الأح ا 

لء اعددة   Eclipseاسدد   مد ل ددة الجافددا فددت تدد ا العمددل عاع ثانتددا مددن اقددوب الل ددات البرمجيددة، وقدد  اع مدد ت بي ددة 
 اص اف الجافا الم    مة فت العمل.

: ك ددس نفلددل، ك ددس سددو  ا سدد   ام، ةوانمميددات مفاعكددة ا مددا  ال  سددل، مكان ددة الجدد اوج، الكلمااات المفتاحيااة
 ا ح ا ، ل ة الجافا. ني ي 

 

 مقدمة -1

إا نعكيدد  ا ظمددة الحواسدديز المومعددة واتمي هددا ومددوان  المعلومددات الم ددوافرة فيهددا نمددد ع ددرعة كبيددرة، اسدد  ا اً 
 . [1]إلي ت ب الحقيكة فك  اصثحد الحواسيز وشثكانها ت فاَ لجرائم الحاسوب ال ت ام ا ت اكثر فأكثر 

كلمددا ام ا  فهددم الم فلددل لءيليددة عمددل ال ظددام كلمددا اصددثد مدداتراً فددت نح ظدد   كددا  ال ددعس فددت ال ظددام يددم 
  دد  لها للحيددوج علددي م دد وب شددرلية عدداجع الدد ت   دد فيع عددظ اا   دديفر علددي ال ظددام. إا الم فللددين   دد   موا 

 .[2]ا ماةاً من ال فلل ال ت من اليعوبة نح ظ تا او مراقب ها 
ال كا ددات لحما ددة البيا ددات المهمددة مثددل الجدد ان ال ددانت وال  ددلير والددي، إا ات نكا ددة ام يددة اسدد   مد ععدد  

ج ظ ة نحوت فت نيميمها علي عع  العيوب مما  جعلها ت فاً للهجمات، ل لك فإا من المهم ام  ك ا ظمة ك دس 
سدوبية ذات ات مدام كبيدر لد ب ال فلل لحما ة البيا ات المهمة. وعليظ اصثحد  ظريات ك س ال فلل فدت ال دثكة الحا

 .[3]الع ظ  من الثاحثين فت ال  وات الأةيرة 
( مكددوا مهددم فددت إةددان ام يددة الحاسددثة Intrusion Detection System IDS  ظددام ك ددس ال فلددل 

والمعلومدات، ونا ت فددظ الددرئيت تددو نمييددع بددين اللعاليددات ا ع يا  دة لل ظددام وال ددلوكيات ال ددت ممكددن اا  يددلها علددي 
نفلل، إا ات  ظام لء س ال فلل   ظهمل اس   ام ال كا ات الأم يدة الأةدرب ولءدن  عمدل ك دع  فدا  اةيدر فدت  ا ها

 . [3]ال ظام 
(. وفدت حالدة  مدد   Control ( وال ديفرة  Visibility( فائد نين اساسدي ين تمددا الوضدوحية  IDS جهدع  

 علي ام يدة ال دثكة الحاسدوبية ال اصدة. إا الوضدوحية ت ب اللوائ   مكن نكوية ال ياسة الأم ية للمؤس ة ال ت نع م 
تت الك نة علي م حظة وفهدم ةبيعدة حركدة سدير الحدعم ضدمن ال دثكة الحاسدوبية، بي مدا ال ديفرة تدت ال ديفرة علدي 

 .[4]حركة سير الحعم فت ال ثكة الحاسوبية ون  من الوصوج إلي ال ثكة الحاسوبية او جع  م ها 
مدددددن ال كا دددددات فدددددت ب دددددا  ا ظمدددددة ك دددددس ال فلدددددل  اذ ت الدددددك ةرائددددد  إحيدددددائية اسددددد   م الثددددداحثوا الع ظددددد  

 Statistical Approaches )[5]    ونكا دات ذكائيدة اصدف ا ية Artificial Intelligence Techniques )
[6]. 

( لحدل الم داكل المعكد ة ال دت   Pattern Matching Algorithmsن    م ةوانمميات مفاعكة الأ ما   
 Linearقابلة للح اب او ال حليل المثاشر ونفبيكدات تد ا المجداج ن دمل  ةوانمميدات الثحدي الم  ل دل نءوا غير 
Search  الثحدددي الث دددائت,Binary Search ,Boyer-Moore ,Prefix Searching ,Aho-Corasick ,

Soundix Searching ،تد ا الثحدي فدت , ا ظمدة ك دس ال فلدل، إيثدات ال ظريدات، الألعداب وغيرتدا مدن المجدا ت
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فدت  ( Brute_Force String Pattern Matching Algorithmاسد   مد ةوانمميدة مفاعكدة ا مدا  ال  سدل  
عمليدددة ك دددس ال فلدددل ونيددد يلظ، واسددد   مد ل دددة الجافدددا فدددت تددد ا الثحدددي، وبا ع مدددا  علدددي الجددد اوج ال دددت كو  دددد 

ال دت نع بدر  KDD CUP 99بيا دات ا ةلدد البيا دات ال دت حيدل عليهدا مدن مجموعدة  JTableعاسد   ام اليد س 
 الأكثر اس   اماً فت نكييم  ظم ك س ال فلل.

 يمكن إيجاز أهم الأهداف للبحث بالنقاط الآتية:

( الد ت لددظ الكدد نة علددي  Misuse Detectionنيدميم  مددوذك لء ددس سدو  ا سدد   ام ون ليدد ب    .1
 ني ي  مجموعة اح ا  ال ظام إلي ص لين ح   اع يا ت او ح   نفللت.

 ( csv files) (comma separated value files)إ جدا  ةريكدة سدهلة لل عامدل مدع مللدات .2
  اذ اا ال عامدددل مدددع الجددد اوج اسدددهل عكثيدددر مدددن  Jtableوذلدددك ب حويلهدددا إلدددي جددد اوج مدددن  دددو  

 نع م  مثل ت ب الييغ. ال عامل مع بيا ات
 ل درض نيد ي  ا حد ا ، إذ اسد   مد  Brute Force اسد   ام ةوانمميدة مفاعكدة الأ مدا  .3

تددد ب ال وانمميدددة كو هدددا اسدددهل وا  دددز ةوانمميدددة لل عامدددل مدددع مثدددل تددد ب البيا دددات ال دددت ن دددم ها 
 الج اوج.

  ام ل ددة الجافددا وال ددت اسد   ام الأ وات الأف ددل والأكلددأ  جددرا  عمليددة المكان ددة ال دت ن مثددل عاسدد  .4
 ل  لي  ا  موذك ا م ت. eclipseش لد عاس   ام بي ة 

 
 Intrusion Detection Systemنظام كشف التطفل  -2

نواجظ ج ناا ال ان ع  اً من  كا  ال عس م ها ا ها عملية   عم او ك (، وت ا  ع ت اا ما  كوم عدظ جد ان ال دان تدو 
( مح   فكع، فت حين   ل  كدل الم افد  Portاله ف، وا ظ  عمل علي ف د م ل    م ع الم فلل من ال ةوج إلي  ظام

الأةرب. واةيراً،    مكن لجد ان ال دان اك  داف ا ة دراق الأم دت ع د  نعلكدظ عحركدة المدرون ال دت   نمدر مدن ة لدظ، 
 و   مك ظ اا  لحص حركة المرون بين ات جهامين  اةل ال ثكة. 

نة سداعكاً محلدعات عانجداب اسد   ام  ليدة ام يدة اةدرب نعمدل علدي ال دثكة، وي وجدز اا نءدوا ونع   كا  ال عس الم كو 
اكثر ذكاً  من جد ان ال دان  إذ إ هدا نرفدع نحد ظراً لأت م فلدل ونء دس عدن الحدعم كلهدا فدت ال دثكة فدت وقدد حقيكدت، 

الحاصدل فدت حركدة المدرون فدت ونعمل علي غل  الجل ات غير الكا و ية. ويمكن له ب الآلية اا نح ن من ا ة دراق 
ال دثكة ال اةليدة. تد ب الآليدة تدت  ظدام ك دس ال فلدل،   داف إلدي ذلدك ا دظ  مكدن عد تا ةثكدة  فا يدة يا يدة لحما ددة 

 [7].ال ثكة 
ونُعددرف ا ظمدددة ك ددس ال فلدددل عأ هدددا المُءددوا الددد ت  كددوم ب حليدددل عمليدددات ال ظددام وعمليدددات الم دد   م فدددت الحاسدددوب 

  اةات غير مرغوب فيها من وجهة  ظر ام ية. ونُع  ةريكة  ظام ك دس ال فلدل ةريكدة  وا ظمة ال ثكة للثحي عن
مُرةيددددة فددددت نح ظدددد  الم دددد   مين غيددددر الكددددا و يين ونعددددريلهم، والمهدددداجمين الدددد ظن  مكدددد هم ال ددددأيير اللعدددداج لأ ظمددددة 

لمحدد  ة م ددثكًا الحاسددوب. ونكددوم ا ظمددة ك ددس ال فلددل عالء ددس عددن عدد   مددن الدد فل ت ون لدد  ق ددماً مددن الأعمدداج ا
 . [8]ع  ما ظ م الء س عن ال فلل 

وا ظمددة ك ددس ال فلددل  ثددانة عددن م  جددات مددن البددرام  الحاسددوبية او المعدد ات الحاسددوبية ال ددت نعمددل علددي مرا ثددة 
العمليددة ونحليلهدددا اونومانيكيددداً. ويعمدددل ات  ظدددام للء دددس عدددن ال فلدددل علدددي ال حكددد  مدددن ات   دددا  م جدددظ إلدددي  اةدددل 
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ثظ بهددا او الأحد ا  ال ددت قد  ن ددير إلدي وجددو  ال دثكة او ةانجهدا، وسددج ت ال ظدام والأحدد ا ، ونح ظد  ال مدداذك الم د 
 تجوم علي ال ظام او ال ثكة من ش ص ما  حاوج ال ةوج ع وة او  عمل علي ن ريز ال ظام.

 Classification of Intrusion Detection Systemتصنيف نظام كشف التطفل   -3

ت ب الجهو  ال اعكة ح ي  ت اك ع ة ني يلات و ناسات م  حكة للء س عن ال فلل. وعلي الرغم من 
(  1.  ويبين ال كل   [8,9]الوقد الحاضر فإا الء س عن ال فلل  ظعاج  ل كر إلي ني ي  وقابلية لل فبي 

 ني ي   ظام ا موذجت للء س عن ال فلل.  
                  

         
 .[9](: تصنيف نظام كشف التطفل 1الشكل )

 

 Misuse detectionكشف إساءة الاستخدام   -4
ال ددت نميددع اسدداليز معروفددة  ة ددراق ال ظددام. ويمكددن وصددس تدد ب  ال كا ددات  ددير ك ددس إسددا ة ا سدد   ام إلددي 

 كدددوم  ظدددام ك دددس ال فلدددل عالثحدددي ع دددظ  إذ  كدددوا تددد ا  signatureاو نو يدددع  patternا ة راقدددات عأ هدددا ا مدددوذك 
الأ مدوذك او ال و يدع  ثددانة عدن سل ددلة ياب دة او مجموعددة مدن ا جدرا ات ون دد    اسد جاعات ال ظددام علدي ا ة راقددات 

 [10].ت نم نح ظ تاال 
 

 ت اك انبع مراحل نئي ة ل حليل عملية ك س إسا ة ا س   ام:
ال فددوة الأولددي تدددت نجميددع بيا ددات حددوج عمليددات ا ة ددراق و كدددا   :Pre-processingالمعالجااة الوليااة  •

ال ددددعس وا ع دددد ا ات ووضددددعها فددددت م فددددع نيدددد يلت او م فددددع وصددددس الأ مددددا , مددددن م فددددع ال يدددد ي  
 عع  ذلك فت شكل مح  . الأ موذك ال لوكت و ظوضع

  ظام ك س ال فلل

  و  البيا ات
 

 ة  الهيكلي ا س جاعة
 

 المصدر
 

 الأسلوب
 

 المعمانية
 

 إ جابية
 

 سلبية
 

 سج ت
 ال  قي  

 

حعم 
 ال ثكة

 

 ظام 
 مركزي 

 

 ظام 
 موم 

 

 ظام 
ك س  
ال فلل  
المع م  
علي 

 الم ي  

 ظام 
ك س  
ال فلل  
المع م  
علي 

 ال ثكة 
 

 ظام 
ك س  
ال فلل  
 الهجين 

 

ك س 
 الهجين

 

ك س  
سو   

 ا س   ام 
 

ك س 
 ال  وذ

 

 ترمت
 

 الهجين
 

 ال ثكة
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 Analysisنكددانا بيا ددات ال ددلوك مددع قاعدد ة المعرفددة عاسدد   ام محددرك ال حليددل  : Analysisالتحلياال  •
Engine  ال ت  كوم عمفاعكة الأ ماpattern-matching    كوم ت ا المحرك عالثحي عن ال ماذك ال دت 

 ظ م اع ثانتا تجمات.
إذا نفاعكددد بيا ددات ال ددلوك مددع  مدداذك الهجمددات  كددوم محددرك ال حليددل عإنسدداج  : Responseالاسااتجابة  •

 ن بيظ إلي م ؤوج ال ظام.
نع م  علدي نحد ظي  pattern-matchingإا  قة نفاب  البيا ات  : Accuracyدقة تطابق البيانات  •

وي دداعظ  ،ال عدرف علدي الهجمداتال وا يدع، فءلمدا كداا ال حد ظي سدريعاً كداا  ظدام ك دس ال فلدل اف دل فدت 
. ون دمد ا ظمددة ك دس ال فلددل عال حد ظي اليدد وت Antivirusفدت تدد ب اليدلة البددرام  الم دا ة للليروسددات 

 .[11]او الأونومانيكت لل وا يع ال اصة عالهجوم 
 

 ت اك ي ية اساليز م  للة للء س ال اص عإسا ة ا س   ام:
نح ظدد  الهجمددات عددن ةريدد  عمليددات فحددص مددرون البيا ددات : Pattern-matchingمطابقااة الاانم   -1

 ونح ظ  نو يع  ماذك الهجمات المعروفة.
: ال  قي   كدوا ا  دا عبدر مرا ثدة مدرون البيا دات وم دات ة  Protocol analysisتحليل البروتوكول  -2

ات معلمددات م دد ثظ بهددا نءددوا م ددابهة لددثع  البرونوكددو ت لدد لك  جددز ال أكدد  مددن ا هددا لددن   دد   مها 
 .maliciousالمهاجم عفريكة ةبيثة 

 ظمدددة : نءدددوا تددد ب ال ظريدددة مكانبدددة ل ظريدددة ك دددس الليروسدددات فدددت الأ Heuristic methodةريكدددة ال  مدددين 
 .Antivirus systems [11,12]الم ا ة للليروسات 

ا ظمة ك س إسا ة ا س   ام اا ال حليل ال ت   د   م فدت مفاعكدة الأ مدا   كدوا اكثدر كلدا ة  محاسنمن 
 المسااو  من نكا ة ك س ال د وذ ع دبز عد م وجدو  ح داعات للقياسدات ا حيدائية، ولءدن فدت المكابدل ت الدك ععد  

م، مددثً  مفلددوب نحدد ظي قاعدد ة البيا ددات لل مدداذك عيددونة م دد مرة كلمددا كا ددد ت دداك اصدد اف لأ ظمددة ك ددس ا سدد   ا
 ج ظ ة من الهجمات، وا  اً ت الك 

 م كلة فت نوسيع ال ظام ع بز ع م وجو  ل ة وصس للأغراض العامة لوصدددس ال مددددددددداذك 
 .[13]وك لك من اليعز نحويل وصس الل ة الفبيعية للإسا ة إلي ا موذك 

 KDD CUP 99وصف مجموعة بيانات   -5

د ال دت نيددس الحعمدة مددن حيددي  42ميدعة ف ددً  عدن الميددعة  41ن ءدوا مددنKDD99 كدل حعمددة انيداج مددن الد
 وعداً مدن  22كو ها ةبيعية او تجوماً عن ةري  ذكر  و  مح   من ا وا  الهجمات، وبيا دات ال د نيز نح دوت علدي 

 وعدداً مددن ا ددوا  الهجمددات  اذ اا الهجمددات الموجددو ة فددت بيا ددات  39الهجمددات بي مددا بيا ددات ا ة ثددان نح ددوت علددي 
، اما الهجمدات ا ضدالية الموجدو ة فدت بيا دات ا ة ثدان ن دمي known attackال  نيز ن مي عالهجمات المعروفة 

( ظوضدددد 1والجددد وج نقدددم   [14].ونءدددوا غيدددر م دددوافرة فدددت بيا دددات ال ددد نيز novel attacksعالهجمدددات الج ظددد ة 
 الهجمات المعروفة والهجمات الج ظ ة.

  ات الأنبعة الآنية:الهجمات جميعها سوا  اكا د معروفة ام ج ظ ة نكع فت واح ة من الل
1. Denial of Service Attack (DoS)  : تجوم م ع ال  مة او الحرماا من ال  مة 
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تو اا  كوم المهاجم ععمل عع  الح اعات وجعدل الميدا ن م د ولة جد ا او جعدل الد اكرة مم ل دة او م دع 
 وصوج الم    مين الكا و يين إلي الحاسثات.

2. Probing Attack :  لجمدددع معلومدددات مدددن اجهدددعة الحاسدددوب لمعرفدددة  كدددا  ال دددعس فدددت تدددو محاولدددة
 الحاسثة وال حاظل عليها.

3. User to Root Attack (U2R) : كددوم المهداجم عاسدد   ج الم د   م العددا ت لل ظدام حيددي ظدد ةل 
ال ظام عي حيات الم    م العدا ت مدثً  عدن ةريد  الحيدوج علدي كلمدة ال در ومدن يدم اسد   ج ععد  

 ال عس للوصوج إلي ج ن ال ظام. كا  
4. Remote to Local Attack (R2L) :  نءوا للمهاجم الك نة علي إنساج حعم إلدي حاسدثة مدن ةد ج

ال ددثكة ولءددن لدديت لددظ ح دداب فددت نلددك الحاسددثة ومددن يددم  كددوم عاسدد   ج  كددا  ال ددعس للدد ةوج إلددي نلددك 
 .[14,15]الحاسثة بوصلظ م    م ةبيعت لها 

 المعروفة والهجمات الج ظ ة( الهجمات 1الج وج  
U2R R2L PROBE DOS 

 ددددةالهدددددجدددددمددددددددددددددددددددددددددددددددددددات الدددددددمعدددددددددروفدددددددددددددددددددددددددددددددددددددددددددددددد

Rootkit, 
loadmodule, 

buffer_overflow, 
perl 

ftp_write, 
guess_passwd, 
warezmaster, 
warezclient, 

imap, phf, spy, 
multihop 

ipsweep, satan, 
nmap, 

portsweep 

Back, land, 
Neptune, Pod, 
smurf, teardrop 

 الدددددددجددددددددددددددددددددددددد ظددددددددددددددددددددددددددد ةالهدددددجدددددمددددددددددددددددددددددددددددددددددددات 
 

Xterm, ps, 
sqlattack, 
httptunnel 

Named, xlock, 
sendmail, xsnoop, 

worm, 
snmpgeattack, 
snmpguess 

Saint, mscan 

Apache2, 
udpstorm, 

processtable, 
mailbomb 

 
 :Algorithms String Pattern Matchingخوارزميات مطابقة أنماط السلاسل    -6
 .Algorithm Searching Brute_Force خوارزمية 1-6

 .Knuth – Morris – Pratt String Matching خوارزمية 6-2
 .Boyer-Moore Algorithm  3-6 خوارزمية 

 

 الخاص بخوارزميات مطابقة النماط.شرحت هذه الخوارزميات وبشكل مفصل ضمن الملحق 
وبع  ا ة   علي ال وانمميات ال ت ن    م فت عملية مفاعكة ا ما  ال  سل ظ  د اا ال وانممية 

وال ت اس   مد ع   المكان ة بين بيا ات   Brute_Forceالأكلأ والأ  ز لل عامل مع بيا ات ال ظام تت ةوانممية 
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 BM وKMP (  اذ اا كل ا ال وانممي ين 2مك رح وكما تو موضد فت الج وج  الج اوج الم    مة فت ال ظام ال 
ميلوفات  إلي    KMPال مع قبل الب   ععملية الثحي عا ضافة إلي حاجة ةوانممية س ح اك إلي عملية نحليل

 وج  سي    م ج BMنح وت علي ع   الأحرف المرا  مكان  ها مع ال مع الحالت، وا  اً ع   اس   ام ةوانممية 
ا ماحة ال ت  كوا عفوج مكافئ لفوج ال ل لة المرا  الثحي ع ها ضمن ال مع، وت ا ب ونب سيؤ ت إلي ميا ة فت  

سي جاوم ت ب   Brute_Force  اس   ام ميا ن ال ظام وحجع مواقع إضالية فت ال اكرة، وباس   ام ةوانممية 
  KDD   Data Set  يرة الحجم ا  وتت بيا ات الم اكل وةاصة اا البيا ات ال ت ظ م ال عامل فت ال ظام كب

 ف   عن ا س   ام الأمثل لميا ن ال ظام.
 

 ( مكان ة بين ةوانمميات مفاعكة الأ ما  2الج وج  
 

 KMP BM Brute_Force الاحتياجات
 إلي عملية نحليل ال مع  نح اك نح اك إلي عملية نحليل ال مع نح اك لعملية نحليل ال مع عملية تحليل النم 

   نح اك إلي ميلوفات  نح اك إلي ميلوفات نح اك إلي ميلوفات الحاجة إلى مصفوفات
   ن    م ج وج ا ماحة  ن    م ج وج ا ماحة    ن    م ج وج ا ماحة  استخدام جدول الازاحة

 اس   ام ميا ن ال ظام عكلا ة اس   ام ميا ن ال ظامميا ة فت  ميا ة فت اس   ام ميا ن ال ظام استخدام مصادر النظام
 

 

 Brute_Force (Brute_Force Algorithm:)الخوارزمية المتبعة في  -7

Input text T of size n and pattern 
P of size m 
n=T. length 
m=P. length  
Output starting index of a 
Substring of T equal to P or -1 
If no such substring exists 
For i = 0 to n-m 

 خطوات عمل النظام: -8
   eclipse، عاس   ام بي ة Brute-forceإا ن لي  ال ظام اع م  علي ةوانممية مفاعكة ا ما  ال  سل 

 وباع ما  ل ة الجافا من ة ج ال فوات الآنية:

، ون  دا  مللدين، الأوج KDDقم ا ب هي ة المللات ال يية ال اصة عالعمل والمأةوذة من بيا ات الخطوة الولى: 
  مللدات اك دل عام د ا   CSV file ح وت اح اياً نفللية ومن يم برمجياً  حوج الملس ال يت إلي ملدس عام د ا  

.csv  ومن يم إ  ا  الج وج الأوج عن ةري  ص س الجافا )JTable. 
ومدن يدم إلدي جد وج عاسد   ام  csvثا ت سيحوت اح اياً نفللية واح اياً اع يا  ة وا  اً سديحوج إلدي ملدس والج وج ال 

 .  JTableالي س 
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لءت ن م عملية المكان دة ونبيداا تدل تدت احد ا   Brute-forceا ةاج الج ولين إلي ةوانممية الخطوة الثالثة: 
  ءوا علي ال حو الآنت:ةفوات ن لي  ال ظام سنفلليظ او ةبيعية، ل لك فاا 

إذا كا د ال  يجة مفاعكة  ات عمع ي اا الح   تو نفلل(، ع  ئ  سيكوم ال ظام ععرض ال  يجة اسلل ال اشة   .ا
 .intrusionكلمة 

اما إذا كا د ال  يجة غير مفاعكة  ات عمع ي اا الح   تو ح   ةبيعت(، ع  ئ  سيكوم ال ظام ععرض  .ب
 . Normalال  يجة اسلل ال اشة كلمة 

 ويمكن ا ة   علي الواجهات ال  لي  ة لل ظام من ة ج الملح  ال اص عال  ائ .

 Conclusions_ الاستنتاجات  9

من ة ج نيميم ا  موذك الأم ت ون لي ب فت الثحي ل رض ك س ال فلل ووف  ال  ائ  ال ت نم الحيوج عليها، 
        ما  أنت:

، ان د  CSV، ال ت س ءوا م ابهة ليي ة مللات KDDعع  ا ة   علي اليي ة المك وبة بها بيا ات  -1
اا ت اك صعوبة فت ال عامل مع ت ب الييغ من ال احية البرمجية ل لك حولد إلي صي ة سهلة ال عامل 

 .CSVمع بيا ات ع حيي نم نحويلها إلي ج اوج  إذ إا ال عامل مع الج اوج  كوا اسهل عكثير من ال عامل 
فت إجرا  عملية مفاعكة ا ما  ال  سل علي ت ب الج اوج كاا   brute-force إا اس   ام ةوانممية اج -2

 الفريكة الأكلأ للحيوج علي ال  ائ  وني ي  الأح ا .
سهل اليعوبات ال ت واجهد العمل بوصلها بي ة ل  لي  برام  الجافا  إذ إا   Eclipseإا اس   ام بي ة  -3

لها واجهات نسومية غ ية عالكوائم وال  هي ت ال ت  مكن اس   امها فت العمل. ف ً  عن اا نءوين 
(،  وا الحاجة إلي إضافة مك ثات جافا  JTableج اوج ال ظام نم عفريكة مثاشرة عاس   ام ص س الجافا  

 ظ ة ن    م فت عملية نيميم الج اوج. ج 
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 الملحق الخاص بخوارزميات مطابقة الانماط

 Algorithm Searching Brute_Force خوارزمية-1

نع بر اكلا ال وانمميات واع فها وفءرنها نءوا عن ةري  مكان ة حرف من ال مع مع حرف مع ال ص،  
 حرك مؤشر الحرف  فإذا نفاب  الحرفاا ا  كل إلي الحرف ال الت فت كل من ال مع وال ص. اما فت حاج لم ظ فاعكا 

 فت ال ص إلي الحرف ال الت ويرجع مؤشر الحرف فت ال مع إلي الب ا ة، وسوف نب ا عملية المكان ة مرة اةرب. 
وسوف ن  مر عملية ت ب إلي اا ظ م إ جا  ال فاب  فت كل حروف ال مع ، او الوصوج ل ها ة ال ص.  

. وسي وقس الثحي ع  ما N شانة لظ عالحرف اما ةوج ال ص سوف ظ م ا  Mوسي ان إلي ةوج ال مع عالحرف 
  لأ ظ ع   الوصوج إالي نلك ال ا ة وح ي إذا كاا الحرف ال الت م فاعكاً ظ م ال وقس  لأا ال ص  N-M يل ج 

 سوف  كوا اص ر من ال مع. 
، إذ قونا الحرف الأوج فت ال مع مع الحرف الأوج  needle( ظوضد عمليظ الثحي عن ال مع 1ال كل  

وت ا ع  ما نكانا   .patternو textوكا د ال  يجة صحيحة، وسي  كل إلي الحرف ال الت فت كل من  text من اج
فال  يجة غير صحيحة وبال الت  حرك مؤشر ال ص إلي الأمام، ويرجع ال مع إلي لب ا ة، ونب ا عملية الثحي مرة 

وصوج إلي موقع الحرف المفاب  فت اج  مرات حيي نم ال 3وتت   shift اةرب. من الممكن م حظة ع   مرات اج
Index [ 16ي ية . ] 

h a y n e e d s a n n e e d l e x 
n e e d l e 
  n e e d l e 
    n e e d l e 
      n e e d l e 
        n e e d l e 
          n e e d l e 
            n e e d l e 
              n e e d l e 
                n e e d l e 
                  n e e d l e 
                    n e e d l e 
 

   Brute_Force Searchالثحي عن  مع معين عاس   ام ةوانممية اج  ( 1 ال كل 
نكوم ت ب ال وانممية عمكان ة كل حرف مع الحرف الآةر، وفت حاج لم ظ فاعكا س عا  عملية المكان ة  

ف وف   Mع    patternوواج Nلجميع حروف ال مع مع الحرف ال الت من ال ص، فإذا كاا ةوج ال ص ع    
 . N*M   له ب العملية تو Big-O كوا اج 
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 :Knuth – Morris – Pratt String Matching خوارزمية 2- 

 Morrisال هير( و Art of programming صاحز ك اب  Knuth  ر الث يت  1977فت عام 
ونح يوا فيها عن ا جا  ةوانممية اسر  من الفريكة ال ت   Fast Pattern Matching in Stringsمكالة  Prattو

 . KMPاناً وسميد ت ب ال وانممية عاسم تؤ   الأش اص واة ي Brute-Forceنع م  علي 
 مكن م حظة ا ها ع  ما نج  حرفاً فت ال مع    فاب  الحرف فت   Brute-Forceعال ظر قلي  إلي 

جا ت  KMPةوانممية   ال ص فإ ها نكوم عال تاب إلي الحرف ال الت من ال ص ونعي  المكان ة من اوج ال مع.
 نة، ةريكظ عملها علي ال حو ا نت:ل ح ين نلك ال وانممية حيي نم ال  لص من عمليات المكان ة الم ءر 

مع الحرف الأوج من ال ص فت حالة كا ا م  للين ظ  كل إلي الموقع   اوً  نكانا الحرف الأوج فت ال مع 
عال ثع( ولءن ا ة  ف  كوا فت حاج قم ا عمكان ة ي ية حروف من   Brute-Forceال الت من ال ص   كما فت 

حيحة ولءن الحرف الراعع    لس ، ت ا فت ت ب الحالة لن ن م كما فت مع ال مع، وكا د ال  يجة ص ال ص 
إعا ة مكان ة جميع الحروف مع الحرف ال الت من ال ص، لءن عما اا ت ب الحروف نفوبكد   brute-forceاج

 . [17]ساعكاً في م ال تاب إلي الموقع ال الت من ال ص ال ت   اعظ ت ب الحروف ال ت نفوبكد 
 prefixلل مع وسوف      م ع   مكان ة ال مع مع ال ص، إذ إا ت ب   Prefixجز ح اب فت الب ا ة ظ و 

array ظوضد كي   مكن  (2  نح وت علي ع   الأحرف الم ابهة من اوج ال مع للحرف الحالت من ال مع، ال كل
 ح اعظ:

 

 
  Prefix Arrayكيلية ح اب اج  (2 ال كل

ن ير   1. 0موجو  فت الموقع  rوال بز اا الحرف  1(  ح وت علي  r الحرف  3 مكن م حظة الموقع 
وال بز اا الحرفين فت الموقعين    2(  ح وت علي e الحرف  4. ا  اً الموقع ال الت  prefix إلي ع   الأحرف اج

من الحروف من اوج   nع    نع ت إذا كا د ت اك prefix  ع ت اج  . 4و3م ابهاا للحرفين فت الموقع  1و0
 .prefix array فت اج nمن الحروف فت الحرف الحالت من ال مع إذاً سيك ز ذلك الع    nال مع م اعظ لع   

 : (3  مثاج اةر كما فت ال كل

http://informatic-ar.com/wp-content/uploads/2013/10/stringmatching_3.png
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  Prefix Arrayكيلية ح اب اج  (3 ال كل

 
 ما   ظ فاب  الحرف  سي    م فت ةوانمميظ الثحي ع prefix array كما تو موضد م ثكاً فإا ت ب اج

وبال الت لن نءوا  Prefix array من ال مع مع الحرف من ال ص وبال الت ظ م الرجو  إلي ال ا ة المك وبة فت اج 
 . [16]ت اك عملية المكان ة للأحرف ال ت اجريد عملية المكان ة عليها 

 
 ظوضد كيلية الثحي عن ال مع فت ال ص:   (4 ال كل

 
 عن ال مع فت ال ص الأصلت كيلية الثحي  (4 ال كل

 

http://informatic-ar.com/wp-content/uploads/2013/10/stringmatching_4.png
http://informatic-ar.com/wp-content/uploads/2013/10/stringmatching_5.png
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فت ت ب ال وانممية ، فت الب   سيكانا الحرف الأوج من ال مع مع الحرف الأوج من ال ص، ع  ما  كو اا 
م فاعكين، ظ م ال تاب إلي الحرف ال الت فت كل من ال مع وال ص. نجرب عملية المكان ة وسي حظ اا الحرفين  

وسيب ا من ت ا   prefix arrayكوا الرقم الموجو  فت ال ا ة الأولي فت غير م فاعكين، إذاً فت ت ب الحالة سوف  
ويمكن م حظة ا هم غير   u. ا ة ثان  كوا مع r(، اذاً سي  بر مرة اةرب من الحرف 0الرقم  وتو فت الحالة  

 rوبا مكاا م حظة ا هما غير م  اويين يم    بر مرة اةرب مع  nم  اويين، مرة اةرب    بر مع الحرف ال الت 
  eوسي      اا الحروف  text و patternوبا مكاا م حظة ا هما م  اويين،    بر الحرف ال الت فت كل من 

،    بر وسي حظ ا هم غير text فت  nو patternفت  aحرف ال الت وتو م فاعكين، ظ م ا   كاج لل eو rو tو
 الحرف فت   Index  ير إلي  match الم  ير  match-1م  اويين؟ إذاً ظ  كل إلي الرقم الموجو  فت ال ا ة 

pattern)  فت  prefix array   وسي  بر مرب اةرب الحرف 2وتو ،t من اج pattern  مع الحرفn من اج 
textسي حظ ا هم غير م فاعكين، ظ  كل الآا إلي ال ا ة  ؟match-1  فت اجprefix Array  ات   0وتو ت ا

وسي حظ  c؟ وال  يجة غير م فاعكين، وسي  كل إلي الحرف ال الت وتو textفت  n، سي  بر مع الحرف rالحرف 
وما   r. وسيكوا ال فاب  للحرف rلحرف ا ظ غير ك لك، ظ م ا   كاج للحرف ال الت يم ال الت إلي اا ظ م الوصوج ل

 عع ب.
: Boyer-Moore Algorithm  3- خوارزمية 

نع  ت ب ال وانممية إح ب اسر  ال وانمميات الم    مة فت عمليظ الثحي عن ال يوص وسميد ب لك 
ب ظً  للفريكة الثحي الب ائية او ما   مي ب  1977عالفثع   ثظ لم  رعت ت ب ال وانممية حيي ق موتا فت عام  

Naive Searching. 
ن إلي الي ان وليت كما تو الحاج مع ال وانمميات المكان ة فت ت ب ال وانممية نع م  علي الب   من اليمي

موجو  فت الد   textالعا  ة، ف ً  عن ا ها نكلل كثيراً من عمليات المكان ة ةيوصاً فت حاج لم  كن الحرف فت 
pattern  إذ نكلع عمك ان معين  كوم عح اعظ وسي بين الآا، ت ا المك ان سوف  كوا فت ج وج ا ماحةskip   او 
قبل الب   فت الثحي، كما  pattern( عمع ي اا ت اك عمليظ نحليل للد Bad-Character Shiftليحيد عا سم ا

 . KMPتو الحاج مع 
 textال ت سي ءوا م ها ال ص  character setج وج ا ماحة  جز اا  كوا حجمظ م اوياً لحجم اج 

  ASCII كوا حجم الج وج عع   حروف ، وبما ا ظ حاليا سيبثحي عن الحروف ا  جليعية سوف patternوال مع 
. وقبل الب   فت الثحي فت ال ص،  جز اا  حلل ال مع ونعب ة الحرف المكابل فت الج وج للحرف  256وتت 

 لل مع. indexالمكابل لل مع عمك ان ظهون  ةر 
  A، B ، C، D، Eمكو ظ من الحروف  character setالمثاج ال الت ظوضد ةريكة الثحي، فإذا كا د 

 ( 5 ، سوف  كوا شكل الج وج كما فت ال كل DECADEل مع تو وا
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 ال كل 5( ج وج ا ماحة 
 لءل حرف فت اج Indexح ز ت ا الج وج علي ال حو الآنت، ظ م الب   من الي ان لليمين ويوضع اج 

pattern   ًفت الج وج. اوD  فت ال ا ة الم اسثة للحرف  0، ووضع 0موقعظ توD   فت الج وج  ال ا ة الثالثة-
فت الج وج. ون  مر ت ب   Eفت ال ا ة الم اسثة للحروف  1ووضع   1موقعظ تو   E(. يا ياً الحرف -0ال ر يم من 

 العملية.
 ة الك  مة، وب لت ( فت ال ا4الج ظ     Index سي ءرن مرة يا ية وسيك ز اج D مكن م حظة اا الحرف 

وت ا تو اساس عملية ال حليل فت الب ا ة، فكع المفلوب موقع  ةر ظهون للحرف، وت ا تو   .Eالأمر للحرف 
 المفلوب فت عملية الثحي فت حاج اة لس الحرف من ال ص مع ال مع.

 ال ت   نوج  لها  يم وسيوضع character set  مكن اا نءوا عقية الحروف فت اج 
 [17,18]. ( -1لها   

 : (6 نءوا كما نوضد عال كل Moore-Boyerةريكظ الثحي فت ةوانمميظ 

 
  BMةريكة الثحي فت ةوانممية (6 ال كل

 
اوً  الثحي كما ذكر فت ت ب ال وانممية سوف  كوا من اليمين للي ان عمع ي اوج حرف سوف ظ م الب    

موجو  فت ال مع  iج لم ظ  اوب الحرفاا والحرف . فت حاpatternمن  gوالحرف  textمن  iعمكان  ظ تو الحرف 
 . وتك ا نفاعكد الءلم اا.iمع  iسوف  حرك ال مع حرفين إلي الأمام وتك ا ظ فاب  

من ال مع مع ”  gالحالة الثا ية فت حاج ع م ال فاب  وع م وجو  الحرف فت ال مع، ال فر ال الت  كانا 
، وبما ا هم   ظ فاعكاا والحرف ” ”   ظوج  فت ال مع سوف  حرك ال مع عع   حروف ال مع  text” م افة من 

 .  [19]فت ت ب الحالة   4وتت 
وتت نبين كي  ظ م الثحي ع كل اوضد    BMظبين ةريكة الثحي فت ةوانممية (7  مكن ال ظر لل كل

 واف ل: 

http://informatic-ar.com/wp-content/uploads/2013/10/stringmatching_6.png
http://informatic-ar.com/wp-content/uploads/2013/10/stringmatching_7.png
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 ة  ح وت علي اح ا  نفللية واع يا  ( ج وج 2ال كل  
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