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ABSTRACT 
Hiding information is an effective solution for the protection of copyright and 

confidentiality to allow a person to send the data in the middle of the cover image to a 

person without knowing any third party in this transmission, methods of delivering 

secret messages are very important. This research provides a way to hide data (which is 

a text file) after is encrypted adoption method (Keyword Mixed Transposition) to 

produce cipher text is included in Low–High coefficient wavelet transform and get a 

good quality image and the possibility of recovering fully embedded message and 

decoded without relying on the original image. Results have applied to the digital 

images to get inline images to the data with a high correlation coefficient when 

compared with the original images in addition to that they gave a few differences when 

calculating measurements(SNR, PSNR, MSE). 
Keywords: Encrypted, hiding information, wavelet transformation, and LSB 

Technology 

 

 LSBفاء المعلومات في الصور الرقمية باستخدام التحويل المويجي وتقنية تشفير وإخ

 حمد حامد صالح البدرانيأ
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 ، الموصل، العراقهيئة التعليم التقني
  30/01/2013 تاريخ قبول البحث:                                      17/09/2012 تاريخ استلام البحث:

 الملخص

إن أخفاء المعلومات هو حل فعال لحماية حقوق الطبع والسرية بحيث تسمح للشخص بإرسال البيانات في 
( إلططش صططخص  ططرون معرفططة أل  ططرا االططث  إطططا الإرسططال، إن  ططرق تسططليم الرسططا ل Cover Imageوسططغ اطططاء  

( بعطر إن تطتم txt Fileبارة عط  ملطن ن طي  ريقة لإخفاء البيانات  والتي هي عالسرية مإمة جراً. هطا البحث يقرم 
( لإنتطططاص نطططص مشطططفر تطططتم ت طططمين  فطططي Keyword Mixed Transpositionتشطططفير الطططنص باعتمطططاد  ريقطططة  

( والح طول علطش صطورة Low–High Coefficientالعاليطة   –معاملات التحويل المويجي ذات الترددات الوا ئة 
 الم منة بشكل كامل وفك صفرتإا وبرون الاعتماد علش ال ورة الأصليةذات نوعية جيرة وإمكانية استرجاع الرسالة  

 Blind Technique).  أدت النتططا ا المطبقططة علططش ال ططور الر ميططة إلططش الح ططول علططش صططور م ططمنة للبيانططات
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 Stego image   ذات معامططل ارتبططا )Correlation Coefficient)  عططالي عنططر مقارنتإططا مططع ال ططور الأصططلية
 (.SNR, PSNR, MSEلش أنإا أعطت فرو ات  ليلة عنر حساب القياسات  بالإضافة إ

 .LSBتشفير، إخفاء معلومات، تحويل مويجي، تقنية الكلمات المفتاحية: 

 المقدمة 1-

ازداد اسططتخرام إخفططاء البيانططات فططي السططنوات الأخيططرة نتيجططة للتطططور الحاصططل فططي الإنترنططت وتقنيططات معالجططة 
( فطي وسطغ Secret dataلحماية حقوق الطبع وسطرية البيانطات. إن إخفطاء البيانطات السطرية  المعلومات، وكحلّ فعّال 

( سواء أكان  صطورة  أو إصطارة، فيطرتو وملطن ن طي(، سطيجعل المرا طذ علطش هططا الوسطغ أو cover-mediaاطاء  
ن محمولة فطي  يانطات المتطفل لا يعرا  وجود رسالة مخفية في هطا الوسغ، إذ إن البيانات ت م  في ال ورة  تكو 

والتططي تسططتبرل مباصططرةً البططت الأخيططر مطط  النقططا   LSB( وان معظططم أنظمططة الإخفططاء تسططتخرم Embeddingال ططورة 
 Least Significant Bit (LSB)  في ال ورة الغطاء )Cover Image مع  ت الرسالة السرية للح ول علش )

تؤدل الإخفطاء إلطش تشطوي  ال طورة الأصطلية والتطي هطي  في بعض الأحيان  رStego Image) [12]ال ورة السرية  
بعططض صططورة ليسططت  ا لططة لعططرم فقططران البيانططات بالإضططافة إلططش إن معظططم  ططرق الإخفططاء ليسططت جططرترة بططالقبول، كطططلك 

ال ور  ال ور العسكرية والطبية( اير مراوب  إا لفقرانإا البيانات الم منة فيإا ولطلك تطم اسطتخرام ال طور أنواع 
( ال ورة المستعملة للإخفاء يجذ أن تعطي صورة واضحة المعالم وفطي نفطا الو طت qualityية، إذ إن نوعية الر م

 . [6]يجذ إن تسترجع ال ورة الأصلية بعر انتزاع الرسالة الم منة والح ول علش كامل الرسالة الم منة أي اً 
سططرية مباصطرة إلططش نقطا     ال ططورة، وفيط  تططتم ت طمي  الرسطالة ال [3]بعطض الططرق تسططتخرم الحيطز المكططاني 

 (High-Capacity)  ، والتي تعطي أعلش  ررة(LSB)و Histogram-Basedوم  هطه الطرق  الأكثر صيوعاً(  
اسطتخرام [9] وآخطرون  Niا تطر  . إذ Difference Expansion (DE)( كخوارزميطات Distortionوا طل تشطوه  

( للمططررص التكططرارل ل ططورة Peak Pointمل ال ططفر والنقططا  ال طط يفة   ريقططة المططررص التكططرارل للإخفططاء الطططل اسططتع
 الغطاء لإخفاء الرسالة ولاستعادة ال ورة الأصلية بعر انتزاع البيانات الم منة.

إما الطرق الأخرى فتستخرم الحيز الترددل وم  أكثر الططرق حاليطاً والمسطتخرمة لإخفطاء البيانطات كالتحويطل 
والتي توفر  ا لية عالية علش المحافظة  DCT (Discrete Cosine Transform)و Curveletالمويجي وتحويل 

 ( .Location( والمكان  Scaleعلش حافات ال ورة  عنر الترددات العالية( وإمكانية تمثيل ال ورة  تعرد القياس  

 الإعمال السابقة: 2-

 إا مبكراً و ورت بشكل سريع يعر موضوع إخفاء المعلومات وتشفيرها م  المواضيع التي تم العمل 
والتي كانت محغ اهتمام العرتر م  الباحثي  في أدناه عرداً م  الرراسات في  ومتقرم مع دخول عالم ال ور الر مية 

 هطا المجال: 
 ال و ية النقا  أولا تحرتر إذ تتم الثنا ية، ال ور في البيانات (  ريقة لإخفاءEman    2008ا تر  الباحث   ❖

 م  مجموعة استخرام  ريق ع  مر ية في ال ورة الم منة وذلك تشوهات حروث دون  تنقلذ أن يمك  التي

 تتم ام وم  اير منتظم  طاع لكل المركز المجاورة لنقطة النقا  جميع فحص خلالإا م  تتم التي القواني 

 البيانات شااباكت تسمح الخاصية  وهطه الشرو  لإطه مطابقة القطاع حالة في فقغ المركزية النقطة تغيير

 مختلفة. ل ور انا ية مختلفة نتا ا التجارب أظإرت ال ورة الأصلية، و ر إلش الرجوع دون  الم منة
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(  ريقة للإخفاء في ال ور الملونة ع   ريق تقسيمإا إلش A.A. Abdul Latef  2011و رم الباحث  ❖
تتم اختيار احر هطه القنوات  ( Red, Green, Blueأربع أجزاء متساوية كل جزء متكون م  الااة  نوات   

لكل جزء بالاعتماد علش نسبة اللون العالية في ذلك الجزء، بعرها تتم تطبيق التحويل المويجي علش الجزء 
عليإا بعرها ت م  كل   DCTالمختار، كما تتم تقسيم الرسالة المراد إخفا إا إلش أربع أجزء أي اً وتطبيق 

 ل المويجي لأحر أجزاء صور الغطاء للح ول علش ال ورة السرية.جزء منإا في الترددات العالية للتحوي
( ا تر  مخطغ لإخفاء البيانات السرية داخل ال ورة باستعمال تحويل Yong 2011 أما الباحث  ❖

curvelet   إذ تتم تشفير ال ورة المراد إخفا إا باستخرام تحويلRadon  واستخرام معاملات الترددات )
 لت مي  البيانات. curveletالعالية للتحويل 

( با ترا   ريقة لإخفاء صورة  تغيير معاملات التحويل ل ورة الغطاء Chin  2005  ام الباحث ❖
(، إذ تتم إ رال كل  ت م  ال ورة المراد ت مينإا  بت م  احر معاملات التحويل، إذ تبي  DCT مثلا ً 

لمحافظة علش نوعية ال ورة، كما تم أن التحويل المستخرم توفر نسبة ضغغ عالية لل ورة الم منة وا
 للبيانات المراد ت مينإا  بل عملية الت مي  لتوفير سرية. DES استخرم خوارزمية التشفير 

 watermarking( تقنيات العمياء لإخفاء العلامة الما ية  Kundu 2004 و Maityا تر  الباحثان  ❖

blindرددية الوا ئة للتحويل المويجي متعرد ( ع   ريق ت مي  العلامة الما ية في المعاملات الت
(، إذ تم ت مي  العلامة في حزمة اللون الأحمر multilevel wavelet LLالمستويات لل ور الملونة  

 Red band .للمعاملات الترددية الوا ئة ) 
( استعمل المستوى الأول م  التحويلات المويجية Hassan  2008 و  Abdelwahabا تر  الباحثان  ❖

 فاء البيانات وت مينإا ولك  كانت البيانات المنتزعة ليست مماالة كليا إلش النسخة الم مّنة.في إخ

 التحويلات المويجية ثنائية الإبعاد:  3-

إن التحططويلات المويجيططة انا يططة الإبعططاد هططي تحططويلات انا يططة الإبعططاد تعمططل علططش تمثيططل ال ططورة بعططرة موا ططع 
 Location  وبتعططططططرد القيططططططاس )Scale ) تعمططططططل علططططططش تجز ططططططة ال ططططططورة انا يططططططة الإبعططططططاد إلططططططش حططططططزم تردديططططططة وا ئططططططة

 ,Low-High( وإلطش حطزم تردديطة عاليطة التطردد   smooth image( تسطمش  ال طور الناعمطةLow-Lowالتطردد 

High-Low, High-High تسطمش  ال طور التف طيلية )detailed image أل تعمطل علطش تقسطيم ال طورة إلطش .)
والتي تمثل المستوى الأول، وللح ول علش المستوى الثطاني سطيتم اسطتخرام  LL1, LH1, HL1, HH1أربع صور 
كمطا فطي وهكططا لبقيطة المسطتويات و  LL2, LH2, HL2, HH2أربع صطور أخطرى هطي للح ول علش  LL1ال ورة 
 [7](.1الشكل  

يططة مطط  التططرابغ التحويططل المططويجي يقططرّم مإططام واسططعة فططي معالجططة ال ططورة، إذ أن معاملاتطط  تعطططي درجططة عال
والتناسطططق مطططع مميطططزات النظطططام الب طططرل الإنسطططاني، فعنطططر دراسطططة النظطططام الب طططرل تتبطططي  أن أل تعطططرتل  فيططط  علطططش 

العالية  –. لطلك سنستخرم في هطا البحث الترددات الوا ئة [11]الترددات العالية م  ال عذ رويت  بالعي  البشرية 
(LH) .في ت مي  الرسالة السرية 
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 لمستويي  Barbaraالتحويل المويجي ل ورة  .(1الشكل )

 Keyword Mixed Transpositionالتشفير بطريقة  4-

تططم اعتمططاد الطططرق التعوي ططية كإحططرى الطططرق المعتمططرة لتشططفير الن ططوب والتططي تعمططل علططش إ ططرال الططنص 
ة بالاعتمطاد علطش ( التي تولر خليغ م  الحروا الأبجريط mixed alphabet نص أخر ومنإا  ريقة خلغ الأبجرية  

( plain textالمسطططمش (عشطططوا ي تطططتم اختيطططاره لغطططرا تشطططفير الرسطططالة إذ تشطططفر الطططنص  alphabetمفتطططا  أبجطططرل  
(، كما في الخططوات cipher textباعتماد مفتا  أبجرل عشوا ي لتولير خليغ م  الأحرا الأبجرية  النص المشفر 

 التالية:
 williamة عشططوا ية  ططرون تكططرار للحططروا  مططثلا إدخططال كلمططة إدخططال المفتططا  والطططل هططو عبططارة عطط  كلمطط  1-

 ليططون حططرا ممططا يجعلإططا مطط   1ًً تقريبططا !26حططرا أل مططا يعططادل   1-26( تتططراو   ططي  wilamست ططبح 
الطرق الجيرة في التشفير(. إذ تتم كتابة الكلمة في سطر والسططور التطي بعطره سطوا تمثطل جميطع الحطروا 

 مة وكما تلي:الأبجرية التي لم تظإر بالكل

w i l a m 
b c d e F 

g h j k N 

o p q r S 

t u v x Y 

z     
 بعرها تؤخط الحروا م  الم فوفة العلوية عمود عمود ون عإا تحت الحروا الأبجرية وكما تلي: 2-

alphabit a b c d e f j h i j k l m n o p q r s t u v w x Y z 
cipher w b g o t z i c h p u l d J q v a e k r x m F n s y 

( كطل حطرا مط  help مطثلا  plain textتتم إدخال النص المطراد تشطفيره   cipherبعر أن ح لنا علش الط  3-
 (.ctlvلتعطي الرسالة المشفرة   cipherم  حرا  alphabetالنص تؤخط ما يقا ل 
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ط   alphabetة مع اخط قطيم ولاسترجاع النص الأصلي م  النص المشفر تتم اعتماد ذات الطريق 4-  طرل مط  الط
cipher .)التي تمثل النص المشفر  

 1إن هطه الطريقة لا تتعامل فقغ مع الحروا الأبجرية  ل مع الأر ام مثلًا إذ تتم تعوي إا  طات القيمة  مثلا الطر م 
 .[10]في النص المشفر  رون تغيير( 1سيعوا عنإا بالر م 

 بيانات واسترجاعها:الطريقة المقترحة لإخفاء ال 5-

  cN×cM عبطارة عط  صطورة ملونطة التطي تمثطل صطورة الغططاء بإبعطاد Cلغرا إخفاء البيانات سنفترا إن 
 (:1والتي تمثل بالمعادلة  

C={xij | 0≤i<Mc, 0≤j<Nc, xij∈{0,1, ……, 255}}       …(1) 

 (:2الرسالة السرية وتمثل بالمعادلة   n-bitتمثل  Mو
M={mi | 0≤i<n, mi∈{0,1}}          …(2) 

 . Cلل ورة الغطاء  k-rightmost LSBللرسالة السرية سوا تتم ت مينإا في  n-bitولنفترا أن 

 (:2سوف نتبع خطوات الخوارزمية التالية لإخفاء البيانات ) انظر الشكل 

 .Cالتقا  ال ورة  1-
تعيير ال ورة لت بح ضم  الإبعاد القياسية التي تطم اعتمادهطا خطلال البحطث إذ تطتم معالجطة ال طورة بإبعطاد  2-

[512, 512]. 
 (.gray scaleتحويل ال ورة إلش صورة رمادية   3-

 إذ تم اعتماد المستوى الأول أو المستوى الثاني. Cحساب معاملات التحويل المويجي لل ورة  4-

 .Low-highتبة للمعاملات حساب حر الع 5-
 حساب عرد الموا ع التي يمك  ت مي  الرسالة  إا لتحرتر أعلش حر لعرد البت التي يمك  ت مينإا. 6-

عبطارة عط  كلمطة( إذ  k( ومفتا   Text fileو راءتإا م  ملن ن ي    Mإدخال البيانات الرسالة السرية  7-
والح طول علطش نطص  kباعتمطاد المفتطا   Keyword mixed transpositionتطتم تشطفر الطنص بطريقطة 

 (.Binary( إلش الشكل الثنا ي  Decimalمشفر تتم تحويل  م  الشكل الر مي  

 ( لغرا استرجاع الرسالة.Rowتتم إضافة حجم الرسالة إلش السطر الأول   8-

م تحويلإططا إلططش تططتم مقارنتإططا مططع حططر العتبططة إذا كانططت ا ططل منطط  تططت Low-high(LH(i,j))لكططل قيمططة ضططم   9-
تمثل مؤصرات  i,j، إذ أن cover imageللح ول علش  iMبالبت م   LSBالشكل الثنا ي وإ رال البت 

 إلش احر المعاملات لل ور الر مية.
 إلش الشكل الر مي وتكرارها إلش أن تتم إضافة جميع قيم الرسالة. Low-high(LH(i,j))إرجاع قيمة  10-

عططادة تركيطططذ المعطططاملات للتحويطططل المططويجي للح طططول علطططش ال طططورة المت طططمنة بعططر إضطططافة الرسطططالة تطططتم أ  11-
 (.stego imageللرسالة  

 (:3ولاستعادة النص والحصول على الرسالة المشفرة نتبع الخطوات التالية كما في الشكل )
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و التطي التي تم الح ول عليإطا بعطر اسطتقبالإا أ stego imageحساب معاملات التحويل المويجي لل ورة  1-
والتطي تحتطول علطش الطنص المشطفر إذ تطم اعتمطاد المسطتوى الأول أو  mediaتم الح طول عليإطا مط  الوسطغ 
 (.kالمستوى الثاني وإدخال المفتا   

 . Low-highحساب حر العتبة للمعاملات  2-
 .لغرا استرجاع الرسالة Low-high( للمعاملات Rowالح ول علش حجم الرسالة م  السطر الأول   3-
تططتم مقارنتإططا مططع حططر العتبططة إذا كانططت ا ططل منطط  تططتم تحويلإططا إلططش  Low-high(LH(i,j))لكططل قيمططة ضططم   4-

تكرر العملية إلش أن تتم الوصطول الح طول علطش جميطع  Miووضع  في  LSBالشكل الثنا ي واخط البت 
 البت الم منة.

ط  5-  Keyword mixedتطا  إلطش  ريقطة ( وإدخالط  مطع المفcharacterإلطش الشطكل الحرفطي   Miتحويطل الط

transposition .لفك صفرة النص والح ول علش الرسالة السرية 

 
 الطريقة المقترحة لإخفاء نص داخل معاملات التحويل المويجي (.2الشكل )

 
 الطريقة المقترحة لاسترجاع نص م  داخل معاملات التحويل المويجي (.3الشكل )

 النتائج: 6-
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ذات الحجطم  (jpgو png , bmp, tiff ختيار عرد مط  ال طور الر ميطة  ذات الامتطراد لغرا التجربة تم ا
( إذ تطم اعتمطاد a,b,c( لل طور 4( والتطي يمكط  ملاحظتإطا بالشطكل   cover imageل طورة الغططاء   [512 ,512]
  ت(: 2704حرا ما يعادل  338النص التالي  

A digital image processor is the heart of any image processing system. An image 

processor consists of a set of hardware modules that perform four basic functions: 

image acquisition, storage, low-level (fast) processing, and display. Typically, the 

image acquisition module has a TV signal as the input and converts this signal into 

digital form, both spatially and in amplitude.  
 ( لاستخرام  في تشفير وفك تشفير النص السا ق وإعطاء النص التالي:findyou واعتماد المفتا  

Alhihefx hnfir pzjgrddjz hd ebr brfze jw fco hnfir pzjgrddhci dodern. Ac hnfir pzjgrddjz 

gjcdhded jw f dre jw bfzlvfzr njlkxrd ebfe przwjzn wjkz afdhg wkcgehjcd: hnfir 

fgtkhdhehjc, dejzfir, xjv-xrqrx (wfde) pzjgrddhci, fcl lhdpxfo. Tophgfxxo, ebr hnfir 

fgtkhdhehjc njlkxr bfd f TV dhicfx fd ebr hcpke fcl gjcqrzed ebhd dhicfx hcej lhihefx 

wjzn, ajeb dpfehfxxo fcl hc fnpxheklr. 

تتم تحويل هطا النص إلش الشكل الثنا ي وت مين  داخل معطاملات التحويطل المطويجي حسطذ الطريقطة المقترحطة 
( التطي مط  الممكط  d,e,f( لل طور 4( كمطا فطي الشطكل   stego imageلتكوي  صورة م طمن  للطنص   5في الفقرة 

( تططتم اسططترجاع الططنص المشططفر باعتمططاد Reciver  الطططرا الأخططر  المسططتلم إرسططالإا إلططش المسططتلم وعنططر اسططتلامإا مطط 
الطريقة المقترحة المطكورة أنفا ولفك تشطفير الطنص المسطترجع مط  ال طورة الم طمنة لط  ويجطذ اسطتخرام نفطا المفتطا  

 findyou :للح ول علش الرسالة التالية ) 
Adigital image processor is the heart of any image processing system. An image 

processor consists of a set of hardware modules that perform four basic functions: 

image acquisition, storage, low-level (fast) processing, and display. Typically, the 

image acquisition module has a TV signal as the input and converts this signal into 

digital form, both spatially and in amplitude. 

( نلاحط  أن معامططل الارتبطا  متقططارب جطراً   طي  ال ططورة الأصطلية وال ططورة 5( والشطكل  1مط  خطلال الجططرول  
(، كطططلك يمكطط  ملاحظططة الفططرق الطفيطط   ططي  هطططه ال ططور مطط  خططلال المقططاتيا Stego imageالم ططمنة للرسططالة 

 MSE, PSNR, SNR  والتططي تتبططي  بشططكل واضططح أن تتططحرجح حططول محططور مسططتقر تقريبططاً، كطططلك تلاحطط  مطط )
( الطططل يقططرم اسططتقرارية الخوارزميططة والت ططرا الطبيعططي للخوارزميططة والتططي تططم تطبيقإططا عمليططاً، إذ تبططي  إن 1الجططرول  

ء البيانات م  دون إن توار علش نوعيطة وجطودة العالية للتحويل المويجي جيرة جراً لإخفا-معاملات الترددات الوا ئة
ال ططورة ودون أن تحطططا العطططي  البشطططرية بططحل تغييطططر  فيططط  علطططش ال طططورة الناتجططة وان ا تطططراب ال طططورة الأصطططلية مطططع 

 ال ورة الم منة للنص السرل كان جير مما ترعم كون الخوارزمية المعتمرة جيرة للإخفاء.
 ( ومعامل الارتبا SNR, PSNR, MSEقيم المعاملات   (.1الجدول )

Image SNR PSNR MSE 
Correlation 

coefficient 
lena 44.09 49.75 0.68 0.9998 

barbara 35.84 41.73 4.36 0.9993 

boat 39.13 44.48 2.31 0.9995 
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b a 

  
d c 

  
f e 

( بعر ت مي  النص stego imageص  ( وال ور الم منة للنa, b, cيمثل بعض ال ور الأصلية   (.4) الشكل
 باعتماد الطريقة المقترحة بالبحث
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 ومعامل الارتبا ( SNR , PSNR,MSEرسم  ياني للمعاملات   .(5الشكل )

 الاستنتاجات: 7-

لإخفططاء  LSBالعاليططة للتحويططل المططويجي لل ططور الر ميططة و ريقططة  -إن اعتمططاد معططاملات التططرددات الوا ئططة
تقرارية عاليطططة والتطططي اعتمطططرت مططط   بطططل الكثيطططر مططط  البطططاحثي  مطططع ال طططور الطبي يطططة والجويطططة. وعنطططر البيانططات تطططوفر اسططط 

تتم تولير خلطيغ مط  الأحطرا الأبجريطة التطي تكطون مط   keyword mixed transposedاستخرام خوارزمية التشفير
ل جطراً لفطك صطفرتإا. إن ( وو ت  وي!26ال عذ فك تشفيرها لأن  لغرا فك صفرتإا يحتاص الشخص المتطفل إلش  

اعتماد الخوارزمية المقترحة فطي البحطث أعططت إمكانيطة عاليطة فطي تشطفير وإخفطاء البيانطات ومقطرار عطالي مط  الارتبطا  
( وهططا مطا تطم ملاحظتط  فطي الجطرول PSNR, MSE, SNR طي  ال طورة الأصطلية والم طمنة للطنص وأعلطش مقطاتيا 

 (.5( والشكل  1 

 الإعمال المستقبلية: 8-

إمكانيططة اعتمططاد الشططبكات الع ططبية كم يططار لقيططاس مططرى التقططارب  ططي  ال ططورة الأصططلية وال ططورة الم ططمنة 
العاليططة للتحويططل المططويجي لإخفططاء البيانططات  –الوا ئططة والعاليططة –للططنص المشططفر، وإمكانيططة اعتمططاد المعططاملات العاليططة 

لتطططي تعمطططل علطططش توليطططر أكثطططر مططط  مفتطططا  ا RSAو DESواسططتخرام خوارزميطططات تشطططفير أ طططوى وأف طططل كخوارزميطططات  
 احرها عام والآخر خاب، وإمكانية الاعتماد أكثر م   ت لإخفاء البيانات.
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