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ABSTRACT 
 In this work, anew hiding algorithm is proposed that depends on using two deferent 

domain (spatial and frequency) to achieve and provide security and protection for 

transformed data, which is represented in a text message encrypted using a key of direct 

standard method, then spatial domain were use to hide it inside an audio file, Using 

Discrete cosine transform (DCT) this file has been hidden inside a host audio file. The data 

of the text message has been fully retrieved after decrypting process, the value of 

normalization correlation is equal to one. 
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 الملخص
مجالين مختلفين للإخفاء )المجال المكاني والمجال   استخدامخوارزمية تعتمد على  اقتراحتم في هذا العمل  

مفتاح مدخل بطريقة  استخدامبمتمثلة في رسالة نصية مشفرة الترددي( لتحقيق وتوفير أمنية وحماية للبيانات المنقولة وال
Direct standard  تحويل الجيب تمام   استخدامداخل ملف صوتي وب لإخفائهاالمجال المكاني في  اعتمادوقد تم

 استرجاعتَم إخفاء هذا الملف داخل ملف صوتي مضيف، وقد تم  Discrete cosine transform (DCT) المتقطع
 التعياري لها يساوي واحد.  رتباطرسالة النصية بصورة كاملة بعد عملية فك الشفرة وكانت قيمة معامل الابيانات ال

 ملفات الصوت، تحويل الجيب تمام المتقطع. الكلمات المفتاحية:
 . المقدمة: 1

نوعها ويعتبر إن لإخفاء البيانات أهمية كبيرة للحفاظ على المعلومات الحقيقية وعدم ظهورها للعيان أياً كان  
ستخدم هذا الفن في عدد من المجالات إلا ُ  عاملًا مساعداً في إضافة حماية لها من القراءة أو العبث أو التدمير. ي

من   والاهتمام بها يومًا بعد آخر. أن المجال الذي يبرز فيه هذا الفن هو التجارة الإلكترونية التي تزداد تطبيقاتها،
والتي تستخدم في عمليات حفظ الحقوق للمنتجات الرقمية،والحد   (Watermarks) المائية تطبيقات هذا العلم، العلامات

من عمليات القرصنة.وبالرغم من أن المشتري أو مستخدم هذه البرامج قد يعلم بوجود مثل هذه العلامات،إلا أن من  
وجود هذه العلامة، فسيظهر وعلى افتراض أن المستخدم قد تعرف على مكان  .الصعب اكتشاف أماكنها داخل الملف

وكلا من هذه الأشياء قد  أمامه تحدٍ آخر، وهو معرفة الطريقة المستخدمة في الإخفاء وكلمة السر ومفتاح التشفير،
 .[1][2]يستغرق اكتشافه وقتاً زمنياً طويلاً 

mailto:farahtarik@uomosul.edu.iq
mailto:zahraata.eng@uomosul.edu.iq
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المتعددة الأغراض  خوارزمية العلامة المائية الصوتية  اعتمادب Jixin Luiومن الدراسات السابقة قام الباحث  
، كما قام  [3]على تحويل الجيب تمام المتقطع اعتمدالذي  Vector quantizationعلى مبدأ  عتمادثم تقييمها بالا

  DCT، وDWTباقتراح خوارزمية تجمع بين مزايا التحويلات الثلاثة N N Jani و Nidhi H Divechaالباحثان 
 .[4]ات كون لديها قدرة عالية جدا على إخفاء البياناتللصور الرقمية لتكون ضد كل أنواع الهجم SVDو

 . طرق الإخفاء :2

المجال المكاني والترددي في الإخفاء، حيث يمكن إخفاء بيانات النص المشفر داخل الملف   اعتماد يمكن 
أن كل  يتم تحويله إلى سلسلة من الأرقام الثنائية وبما  ’E‘فمثلًا لإخفاء حرف  LSB استخدامالصوتي الأول ب

sample 8ممثل بـ-bitلذا يتم تغيير الـ ،bit [5]الثاني حسب الخوارزمية ويعوض عنها بأحد أرقام السلسلة  الأول أو  .
للإخفاء في الملف   DCTتحويل الجيب تمام المتقطع  اعتمادالمجال الترددي ب استخدامبعد تكوين الملف الوسطي يتم 

لها كما  DCTوبإيجاد الـ frames(8sample/frame)مجموعة من الـالصوتي المضيف حيث يتم تقسيم الملف إلى 
 :[6]في المعادلة

Y(k)=w(k)       …(1) 

Where: K=1,2,…N  

w(k)= 

 

ها في استخدامبين الطرفين يتم تحديد المعاملات التي يتم  الاتفاقوعن طريق  frameواحد في كل  bitثم يتم إخفاء 
كما في  frameأي تحويل جيب تمام المعاكس لكل  (IDCT)يتم الحفاظ عليها ومن ثم إجراء عملية التضمين حيث 

 :[7]المعادلة
X(n)=         …(2)                   

Where :n=1, 2, ……N. 

w(k)= 

 

 . الخوارزمية المقترحة: 3

 Caesarأو   Direct standerdطريقة الـ استخداممشفر بتتمثل الخوارزمية المقترحة في إخفاء نص 

cipher  لتشفير وفك شفرة البيانات النصية، تستخدم المعادلةC=(M+K) mod 26  للتشفير، أما لفك تشفير البيانات
  LSB استخدامعن طريق مفتاح مدخل ثم الإخفاء داخل ملف صوتي بM=(C-K) [8] المعادلة  استخدامالنصية فتم 

من موقع متفق عليه من قبل الطرفين وبعد إخفاء النص وتحويل الملف   sampleالأول لكل bitالإخفاء في الـ حيث تم
تحويل جيب تمام المتقطع  استخداميتم تحويل الملف الصوتي الثاني ب الصوتي الأول إلى سلسلة من الأرقام الثنائية

DCTحيث يتم تقسيم الملف إلى مجموعة من الـ ،frames قطع بحجم كل م(8*1 samples)   وإخفاء بيانات الملف
)أي تحويل جيب تمام المتقطع المعاكس( وقد IDCTثم إيجاد  framesواحد لكل bitالصوتي الأول بحيث يتم إخفاء 
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 استرجاعتم إخفاء عدد حروف الرسالة وقيمة المفتاح وحجم الملف الصوتي الثاني في مواقع متفق عليها من أجل 
 البيانات.

 استرجاعالنص بعد عملية فك الشفرة وبصورة صحيحة، إذ يتم   استرجاعفتتمثل ب سترجاعا خوارزمية الاأم 
البيانات من مواقع متفق عليها من قبل الطرفين والمتمثلة بعدد الحروف وحجم ملف الصوتي الأول وقيمة المفتاح 

ة الملف حيث يتم تقسيم الملف إلى مجموعة من  السري والتي عن طريقها يتم تحقيق الوثوقية للبيانات للتأكد من صح
قيم البيانات التي تمثل الملف الصوتي   استرجاعلكل كتلة و  DCT( وإيجاد الـ sample 8 *1) بحجم frameالـ

التي  bitsقيم الـ استرجاعالوسطي وقيمة المفتاح وحجم الرسالة النصية والملف الوسطي وعن طريق تحديد الموقع يتم 
 بيانات النص الأصلي. استرجاعالمفتاح المسترجع، يتم  استخدامالنصية وفك شفرة بتمثل الرسالة 

 خوارزمية الإخفاء المقترحة: 1.3

 قراءة الرسالة النصية.  -1
 مفتاح متفق عليه وتحويلها إلى النظام الثنائي. استخدام تشفير الرسالة ب -2
 قراءة الملف الصوتي الأول وإيجاد طول الملف.  -3

الملف   استخدامللرسالة النصية أطبع الرسالة "لا يمكن   bitsا كان حجم الملف الصوتي أقل من عدد الـذإ -أ -4
 . (16الصوتي الأول في إخفاء بيانات الرسالة المشفرة" أتجه إلى الخطوة )

 الجواب )لا(، استمر...  ذاإ  -ب   
 ية.إخفاء البيانات داخل الملف الصوتي في الخلية الأولى الأقل أهم -5
 كتابة الناتج في ملف صوتي. -6
 للملف.   SNR حساب قيمة -7
 قراءة الملف الصوتي الثاني وحساب طول الملف.  -8
 قراءة الملف الصوتي الأول وتحويل إلى النظام الثنائي. -9

 كان الملف الصوتي الثاني أكبر من الملف الصوتي الأول الممثل بشكل ثنائي. ذا إ -أ -10
الملف الصوتي الثاني في إخفاء بيانات ملف الصوتي  استخداملجواب لا أطبع الرسالة "لا يمكن اكان  ذاإ  -ب    

 (. 16الأول اتجه إلى الخطوة )
 Frameللملف الصوتي الثاني )حجم الـ  DCTمجموعة من الأطر وإيجاد  إلىتقسيم الملف الصوتي  11-

/Sample8) 
 اني.واحد في كل مقطع داخل الملف الث   bitإخفاء -12
 .IDCTإيجاد  -13

 إخفاء قيمة المفتاح وعدد الحروف للرسالة النصية وحجم الملف الصوتي الأول داخل الملف الصوتي   الثاني. -14
 للملف الثاني.  SNRحساب قيمة  -15
 نهاية الخوارزمية  -16

 لخوارزمية الإخفاء المقترحة.  نسيابي( يوضح المخطط الا1والشكل )
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 لخوارزمية الإخفاء المقترحة  نسيابيخطط الاالم .(1الشكل )
 

 المقترحة: سترجاعخوارزمية الا 2.3

عدد الحروف للرسالة وقيمة المفتاح وحجم الملف الصوتي الأول في   استرجاعقراءة الملف الصوتي الثاني و  -1
 المواقع التي تم الاتفاق عليها من قبل الطرفين. 

 للملف الصوتي.    DCTلأطر وإيجادمجموعة من ا إلى تقسيم الملف الصوتي  -2
 وتحويلها إلى مصفوفة أحادية.  Frameواحد من كل    bit استرجاع -3
 .Samplesإلى    bitsتكوين الملف الصوتي الأول بعد تحويل مجموعة  -4

 حساب حجم الملف الصوتي الأول. -5
 كان حجم الملف الصوتي الأول يساوي القيمة ألمسترجعة. ذا إ -أ -6
 (. 11ثم اتجه إلى الخطوة ) الرسالة "الملف المسترجع خاطئ"  أطبعا كان الجواب لا إذ -ب   
 بيانات الرسالة النصية من الملف الصوتي.  استرجاع -7
 على قيمة المفتاح المسترجع. عتمادإجراء عملية فك الشفرة بالا -8
احسب  ملف الصوتي الثانيإذا كانت عدد الحروف المسترجعة تساوي عدد الحروف المسترجعة من ال -أ -9

 للنص.  NCقيمة
 (. 11كان الجواب لا، أطبع الرسالة "الرسالة النصية خاطئة" اتجه إلى الخطوة) ذاإ  -ب   
 لها.  NCطباعة الرسالة النصية وقيمة  -10
 النهاية.  -11

 سترجاعلعملية الا نسيابيالمخطط ألا( يوضح 2الشكل )
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 المقترحة  سترجاعلعملية الا نسيابيلاا المخطط  .(2الشكل )

 . النتائج:4

المقاييس الآتية للتأكد من صحة البيانات  استخدامبعد تطبيق خطوات الخوارزمية الأولى والثانية تم 
 المسترجعة وجودة الملفات الصوتية الحاوية على البيانات السرية:

 : Normalization Correlation (NC)التعياري  رتباطمعامل الا 1.4

(، كانت النتائج بالنسبة 3والموضح في المعادلة ) هذا المقياس اعتمادأكد من دقة البيانات المسترجعة تم للت
 [1][9][6](.NC=1) للصوت الأول وحروف الرسالة النصية تساوي واحد

NC=∑ i  sw(i) * s(i) / ∑ i ( s (i))^2                                                                             …(3)             

                       

 : Signal to Noise Ratio (SNR)مقياس نسبة الإشارة إلى الضوضاء 2.4
 ملاحظتهاعدم إدراك بيانات الرسالة السرية داخل الإشارة الأصلية وعدم  إلىهذا المقياس للإشارة  استخدام تم 

 :[10][11][12]لآتيةوكما في المعادلة ا من قبل المستمع
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 الإشارة الحاوية على العلامة المائية. ºX(n) و  تمثل الإشارة الأصلية.  X(n) :أن حيث

بالنسبة للرسالة   NC=1التعياري  رتباطبعد تنفيذ الخوارزمية على عدة أنواع من ملفات الصوت، كانت قيمة معامل الا
رة والتأكد من حجم الملف الصوتي الوسطي والرسالة للتأكد من صحة الملف المضيف وقد  النصية بعد عملية فك الشف

 كانت النتائج كما في الجدول التالي:
 يبين نتائج الخوارزمية (.1الجدول )

 الملف الصوتي
 الوسطي 

 الملف الصوتي
 المضيف 

 الرسالة
 النصية

NC 
 للصوت

 الوسطي 

NC 
 لحروف

 الرسالة 

SNR 
 للملف الصوتي

 المضيف 

ding.au 

7.44KB 
paving.wav 

392KB 
University Of Mosul 

(19char) 1 1 31.7136 
ding.au 

7.44KB 
wav48.wav 

840KB 
Computer Science 

(16 char) 1 1 33.8847 
ding.au 

7.44KB 
Fire_new.wav 

192KB 
hello world 

(11 char) 1 1 40.5666 

 . واجهات التطبيق:5

( أو  Commandتحديدا من شاشة )  (Matlabتطبيق الواجهات الرسومية من خلال لغة ) في  عتمادتم الا
((M_file تضم فتح ملف صوتي من نوع )الرئيسية( فالواجهة الأولى ،audio)  وإدخال المفتاح لتشفير الرسالة )

قر على الزر  وعند الن messageوإدخال ألـ  messageويتم إدخال عدد حروف الـ  direct  standardبطريقة 
cover1  يختفي ألـ messageاستخدامالمشفرة داخل الملف الصوتي الأول ب (Least Significant Bit  وسيتم )

 (.  3بين الملف الصوتي الأصلي والمضمن وكما مبين في الشكل رقم )  Signal To Noise Ratioحساب قيمة

 
 الواجهة الرئيسية للتطبيق (. 3الشكل )
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الموجود في الواجهة الأولى )الرئيسية(  يتم فتح الواجهة الثانية المبينة في  Cover2زر وعند النقر على ال 
( التي يتم فيها فتح الملف الصوتي الثاني )غطاء ثاني للملف الصوتي الأول( المخفي داخله ألـ  4الشكل رقم )

message  بطريقةDCT)وسيتم حساب قيمة )Signal To Noise Ratio   تي الأصلي الثاني  بين الملف الصو
 والمضمن.  

  

 
 واجهة الإخفاء الثاني (.4الشكل )

( سترجاعالموجود في الواجهة الثانية سوف ينتقل إلى الواجهة الثالثة )الا retrievetheوعند النقر على الزر 
   samplesوعدد ألـ messageألـعدد حروف و key ألـ استرجاعسوف يتم  Retrieveعند النقر على الزر 

 .(5وكما مبين في الشكل رقم )  والملف الصوتي الأول  messageـوأل
  

 
 سترجاع واجهة الا (.5الشكل )
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 . الاستنتاجات:5

 بعد تطبيق الخوارزمية المقدمة تم التوصل إلى الاستنتاجات التالية:
النص   لىإ عملية تطبيق التشفير قبل إخفاء أي ملف أضافت سرية عالية للبيانات حيث لا يمكن الوصول  1-

 الصريح حتى لو حصل شك في وجود بيانات مخفية.

 عملية الإخفاء أضافت قوة إلى أمنية البيانات المشفرة والتي تم التطبيق عليها. 2-

حجم الملف الصوتي الوسطي فإن النتائج   أوبزيادة حجم ملف الصوت المضيف تبين أنه مهما كان حجم النص  3-
 مة أو شك في وجود بيانات.تكون مرضية ولا يتم ظهور أي علا

بالرغم من صغر الملفات التي تم تطبيق الخوارزمية المقترحة عليها فان نتائج التطبيق حققت نجاح مرضي أمنيا، 4- 
 سمعياً لم يظهر أي تغيير على الملف المضيف.   وباختبارها

 . الأعمال المستقبلية:6

 . FPGAعلى رقاقة الـ  سترجاعفاء والاتنفيذ البنية المادية المعمارية لخوارزمية الإخ  -1
 .FPGAتنفيذ معمارية توازي للبنية المادية لجزء من الخوارزمية على رقاقة الـ  -2
 تطبيق فكرة ألخوارزمية على أنواع أخرى من ملفات ألوسائط ألمتعددة. -3
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