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ABSTRACT 

         Modern studies focused on Deoxyribonucleic acid (DNA)  because that DNA have 

several important features including the random nature of the sequence of nitrogenous bases 

consisting the acid and large storage capability of the information that led to it’s usage in the 

field of encryption where the appearance of a new branch which is encryption of DNA . This 

research provided a new method to encrypt text files using DNA were building a set of coding 

tables and using them to obtain the cipher text in DNA  form , also used a set of transposition 

cipher methods for the purpose of increasing the security of the resulted cipher text . 
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 في تشفير الملفات النصية   DNAاستخدام الـ
 ياسين حكمت إسماعيل                                        نجلاء بديع ابراهيم 

 جامعة الموصل ، كلية علوم الحاسوب والرياضيات
 2012\9\ 18ريخ قبول البحث : ات                               2012\6\ 11ريخ استلام البحث : ات

 الملخص 
( وذلتتلا تمتهكتتع العابتتا متت  الم تت ات DNAاهتمتتا الاساستتات الحاباتتة ضالحتتام  الاتتووم الرابلأتتس ما تتو  ا و  تت     

المهمة ماها الطلأيعة العشوائية لت ل ل ال واعا الاتروج اية المكونة للحتتام  و بايليتتة الاتت ي الللأ تترم للمعلومتتات والتتتس   ت  لتت  
ات . فتتس هتتلا القحتت  بتتاما يري تتة جابتتام لتشتتر ر الملرتت  DNAاستااامع فس م ال التشتتر ر  ذ رهتتر فتتر  جابتتا وهتتو  شتتر ر التتت 

تت  ف تتا  تتا ياتتاع م موعتتة متت  جتتااول الترم تت  واستتتااامها للحصتتول علتت  نتت  مشتترر  كتتوي ضصتتي ة  DNAالاصتتية ضاستتتااام الت
  لللا ف ا استااما م موعة م  يرائق التشر ر ا ياالية ل رض زيا م ا ماية فس الا  المشرر الاا ج . DNAحام  الت 

 ، التشر ر .DNA الكلمات المفتاحية :

 ة  المقدم  1.

( حظس ضأهتمام  لأ ر نظرا" ل ايلية الا ي  DNA شر ر الحام  الاووم الرابلأس ما و  ا و         ي
( هله ال ايلية  Tera Bytes  108ال ايلية عل  خ ي ييانات   اس يت الللأ رم للحام   ذ  ي غراما" واحاا" ماع لع 

 . [9] [7]لا ي المعلومات  روق  ل وسائط الا ي المعروفة  اللهربائية ، الم اايي ية ، الضوئية( 
الاووية هس مر قات  يميائية مع ام التر  ب  وجا فس جميع ا حياع وهس ذات  همية  لأ رم لها  ا حماض 

  عا   لأ ر م  الوحاات ا ص ر  عرف م مؤلرةالحام  الاووم الرابلأس ما و  ا و       ي ج يئات ، 
 . Nucleotides)  [1]  ضالا و ل و  اات

 [1] بتتتتألل  تتتل جتتت مع متتت  الا و ل و  تتتا متتت  تتتتهع ج يئتتتات  ض تتتط متتتر قط ضعضتتتها يتتتقع  مقا تتترم وهتتتس 
[4],[3] : 

اللتتتتاسبوي واله تتتتاسوج     لتتتت . باعتتتتام نتروج ايتتتتة : وهتتتتس مر تتتتب حل تتتتس  حتتتتتوم علتتتت  الاتتتتتروج   ضا ضتتتتافة 1
 هما : ايبوجا ماها نوع ت  حتوم عل  ا و     ( و  ذا و       عاا ا  ن   و 

 :  الآ ية وت : اللأريم اباات : و تلوي م  حل ة واحام و شمل ال واعا 
    Cب.ال ابتوس   ،  T .الاا م   

 : الآ ية تانيا : اللأ وسياات : و تلوي م  حل ت   و شمل ال واعا 
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   G   ب.اللوان،  A .ا  ن   
. سكر خماسس اللاسبوي : وهو سكر الرابلأوز ما و  ا و      اللم  اتلل ع  الرابلأوز ضر اانع ذسم  و      2

 ( .C5H10O4، وصي تع ال  يئية هس   واحام 
 . حام  الروسروسيلا .3

م  سل لت    و  ريط    ا"مؤلر DNAلحام  الاووم  نموذجا" ل 1953عام  [4] [1]واي   و ريلا  بام
ملتر   عل  ه ئة سلا حل ونس  ر قط فيع  حاى ال واعا الاتروج اية فس  حا   س الحل وي مع ال اعام الاتروج اية  

 ي  س قاط ال واعا الاتروج ا قة ي   الش    ت  كوي عشوائيا“ يل م  اا“ ،  يواسطة  واصر ه اسوج اية . الآخرللشق 
ضاصر    ه اسوج ا ت   وير قط ال ابتوس    الآخر   بر قط  ائما مع الاا م   فس الشريط فا  ن   فس  حا الشريط

   ( .1و ما موضح ضالشكل سبا  فس  حا الشريط   مع اللوان   فس الشريط اتخر ياهع  واصر ه اسوج اية 

  ( يوضح نموذج العالمان واطسن و كريك1الشكل رقم )

 الدراسات السابقة  2.

( فس م ال الح اب هو العالا   بلماي  DNA ول م   ستاام الحام  الاووم الرابلأس ما و  ا و       
لحل مشكلة    ا   فضل م اس ،  ذ وجا ضأي الحام   حتوم عل  خاصية المعال ة المتوازية   1994عام  [10]

  [6]بام يون يع و آخروي  1995س عام والتس  وفر سرعة عالية جاا  ذا ما  ا است هلها فس الم اتت الح ايية . ف
( . ضعا ذللا رهرت العابا م  المحاوتت  DESلل ر نظام  شر ر اللأيانات القياسس   DNAضاستااام حام  الت 

 ذ استااما خاصية  DNAفس يااع  نظمة  شر ر لللأيانات  عتما عل  حام  الت   [9] [12] [11] [5] [8]
 One-time Padللحام  وعاها مرتاحا" لاظام  شر ر المرم الواحام  عشوائية   ل ل ال واعا الاتروج اية 
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System  نظريا" نظام التشر ر اللم  عتما خاص تس عشوائية مرتاح التشر ر واستااامع لمرم واحام ت  مك   ي . )
 .  [2] ك ر 

الحما ة   ي استااام الحام  الاووم الرابلأس ما و  ا و      فس م ال التشر ر بوفر م توي   م  
لللأيانات المشررم ، ا ول  كم  فس صعوبة  جراع واستااام العمليات والت ايات القابولوجية والم توى الاانس بتعلق 

 . [5]ضصعوبة حل و  حل ل العمليات الرياضية الم تاامة فس  شر ر اللأيانات 

 أنواع أنظمة التشفير 3.

 مك     يا  نظمة التشر ر م  ح   آلية  عاملها مع  حرف الا  الواضح ل رض الحصول عل  الا   
 :  [2]المشرر  ل  نوع   

: بتا فس هلا التشر ر  عا م  ر  ب حروف  (Transposition Cipher System) نظمة التشر ر ا ياالية 1- 
 SEND HELPوابعها ضم  الا  ،  ذ بتا  شر ر " الرسالة الواضحة ضح    ق   ياوي     ر ف ط بتا     ر م

SOON"  ل  "SLEPNSDOHOEN  م  ي  حصائية  حرف الا  الواضح  لوي م اوية  حصائية الا  . "
 .  و لللا الا  المشرر الاا ج ”N“المشرر فماه  حتوم الا  الواضح فس الماال  عهه عل  حرف   

( : هاا بتا استلأاال حروف الا  الواضح  Substitution Cipher System نظمة التشر ر التعويضية  2- 
 " .XRSYMHZK"  ل  "COMPUTERضحروف  خرى  و  عاا   و سموز ، فماه" بتا  شر ر  لمة "

 هدف البحث 4.

بهاف القح   ل    ا ا يري ة جابام لتشر ر الملرات الاصية ضاتعتما  عل  استااام فلرم الحام  الاووم  
فس عملية التشر ر .  ا يااع م موعة م  جااول الترم    يرق التشر ر  (DNAو      الرابلأس ما و  ا 

التعويضية( واستااامها مع يرائق التشر ر ا ياالية ل رض الحصول عل  الا  المشرر واللم  كوي ضصي ة 
الطري ة الم ترحة  امج ي   مرهوم  نظمة التشر ر اتياالية والتعويضية و استااام ال ااول   . DNAحام  الت 

يوصرها مرتاحا" سريا" ي   الطرف   و ضالتالس الحصول عل   سجة عالية م  ا ماية للا  المشرر الاا ج واللم  
 .  DNA  كوي عقاسم ع    ل ل م  ال واعا الاتروج اة العشوائية المكونة لحام  الت

 الطريقة المقترحة  5.

( وبما  نع هااللا  سبعة ن و ل و  اات  اخل فس  Codon طلق عل   ل تهع بواعا نتروج اية ضاللو وي  
(  ذي هااللا  سبعة وستوي  و ونا" ماتلرا"  مك  الحصول عليع م   T,A,C,Gوهس   DNA ر  ب حام  الت 

 .     [4] [3]( 1هله ال واعا و ما موضح ضال اول سبا  
بتألل الا  الواضح المكتوب ضالل ة اتنلل  ية م   تاضعات ماتلرة  حرف الل ة اتنلل  ية والتس عا ها   

( . بتا  رم    حرف الا  الواضح  ل   و ونات ضح   برم   ل حرف  ل   و وي  A-Zستة وعشروي حرفا"  
اللم   ع فس موبع فر م   شاس لع مع   اعتما ا" عل  موبع الحرف ضم  الا  الواضح ح    ي الحرف 

( برم   ل   و وي ماتلل ع   رم   نرس الحرف ولل    ع فس موبع زوجس .Small Charضالحرف الص  ر
 (.  2( ضم  سل لة  حرف الا  الواضح و ما هو موضح ضال اول سبا  .Capital Char  شاس لع ضالحرف الللأ ر

  سل لة محا م م  الحام  الاووم الرابلأس ما و  بتا ات راق ي   ال هة المرسلة والم تلمة عل
وهله المعلومات متوفرم ضم  بواعا ييانات فس مراك  عالمية ماتصة فس الهااسة الوساتية و   (DNA)ا و      
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 , EMBL [13] , NCBI [14] ساسة عمل ال  اات و  لللا فس العابا م  موابع اتنترنا مال  

GENBANK [15]ل ل لة المترق عل ها ج عا م  المرتاح ال رم ،   رم عملية  رم   ( ، ح    مال هله ا
لل واعا الاتروج اية ل ل لتس الحام   ا ول   مال الا  الواضح ضعا  رم  ه  ل   و ونات والاانية هس سل لة  

سبا   وح ب ال اول  ةالحام  المترق عل ها ( ويكوي نا ج  رم   ال اعا    عقاسم ع  حرف م  ا حرف اتنلل  ي
 احتمات" لترم   ال اعا    .  16( و ما نهحظ ضال اول هااللا 3 

ضعا الحصول عل  سل لة ا حرف  حول  للا ا حرف  ل  الاظام الااائس وباتعتما  عل    ل لها ضم   
( فس الاظام Digitsحرفا" انلل  يا"  ذي  ل حرف برم  ضامس وحاات   26 ض ا ة الل ة اتنلل  ية وبما  نع هااللا  

 الااائس ، ضعا ذللا بتا استااام  حاى يرائق التشر ر اتياالية  عا م  ر  ب   ل ل ا سبام الااائية . 
( ،  4 رم  ال ل لة الااائية الاا  ة ضعا عملية ا ياال  ل  ال واعا الاتروج اية ضاتعتما  عل  ال اول سبا  

  ل ل ال واعا الاتروج اية الاا  ة وبالتالس الحصول عل  سل لة     تاام يري ة  شر ر  ياالية  خرى  عا م  ر  ب
 عشوائية م  ال واعا الاتروج اية والتس  مال الا  المشرر . 

 ( . 3( و  2فس الشكل     س مك   وضيح خطوات عملية التشر ر و فلا التشر ر ضالماطط اتن ياي
 قواعد النتروجينية الأربعة ( يوضح عملية ترميز الكودونات الثلاثية من ال1جدول رقم )
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 ( ترميز أحرف النص الواضح إلى كودونات حسب موقعها 2جدول رقم )
 الحرف  
 الرر م

 اللو وي 
 

 الحرف 

 الرر م
 الحرف  اللو وي 

 ال وجس 
 الحرف  اللو وي 

 ال وجس 
 اللو وي 

a TTC n TTA A TTG N TCT 
b TCC o TCA B TCG O TAT 
c TAC p TGT C TGC P TGG 
d CTT q CTC D CTA Q CTG 
e CCT r CCA E CCG R CAT 
f CAC s CAA F CAG S CGT 
g CGC t CGA G CGG T ATT 
h ATC u ATA H ATG U ACT 
i ACC v ACA I ACG V AAT 
j AAC w AAG J AGT W AGC 
k AGA x AGG K GTT X GTC 
l GTA y GTG L GCT Y GCC 
m GCA z GCG M GAT Z GAC 

 
 ( عملية ترميز قاعدتين نتروجينية إلى حرف انكليزي 3جدول رقم )

  DNAسل لة 
نا  ة م   رم   
 الا  الواضح

  DNAسل لة 
مترق عل ها ي   

 الطرف  

الحرف اتنلل  م 
 المرم  لل اعا   

  DNAسل لة 
نا  ة م   رم   
 الا  الواضح

     DNAسل لة 
مترق عل ها ي   

 الطرف  

الحرف اتنلل  م 
 المرم  لل اعا   

T T B A T D 
T G H A G I 
T A K A A R 
T C M A C P 
G T S C T X 
G G V C G W 
G A Y C A Z 
G C E C C F 

 
 ( ترميز الأرقام الثنائية إلى قواعد نتروجينية 4جدول رقم )

 الم ايلة لهاال اعام  ا سبام الااائية
00 A 
01 C 
10 G 
11 T 
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استخلاص  
 مفتاح التشفير

 DNAقراءة شريط الـ 
 المتفق عليه

 البداية

 ترميز إلى كودونات باستخدام
( والحصول على شريط 2جدول رقم )

DNA 

عملية ترميز للقواعد النتروجينية 
إلى أحرف  DNAالـ لسلسلتي 

 (3باستخدام جدول رقم )

 تحويل الأحرف للنظام الثنائي

 النهاية

قراءة النص 
 الواضح

 عملية تشفير أبدالي

طباعة النص 
 المشفر

ترميز السلسلة الثنائية إلى قواعد 
 (4)نتروجينية باستخدام جدول رقم

 عملية تشفير أبدالي
 

 لطريقة المقترحة لعملية التشفير ل   الانسيابيالمخطط ( 2الشكل رقم )
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 لطريقة المقترحةلعملية فك التشفير ل  المخطط الانسيابي( 3الشكل رقم )   
المترق عليع فاحصل عل  الطرف    DNAح   لاباا ا حرف و سل لة ال واعا الاتروج اية لشريط الت *

 ( . 3الاال  ض هولة و ح ب ال اول سبا  
 
 

استخلاص  
 مفتاح التشفير

 DNAقراءة شريط الـ 
 المتفق عليه

 البداية

تحويل الكودونات إلى أحرف اللغة الانكليزية 
 ( 2باستخدام جدول رقم )

 الأحرف إلى سلسلة *عملية ترميز
 (3باستخدام جدول رقم )قواعد نتروجينية 

تحويل السلسلة الثنائية إلى الأحرف 
 الانكليزية

 النهاية

 لمشفرقراءة النص ا

 عملية تشفير أبدالي

 الواضحطباعة النص 

 

تحويل القواعد النتروجينية إلى النظام الثنائي 
 (4باستخدام جدول رقم )

 عملية تشفير أبدالي
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 مثال توضيحي للطريقة 6.

ن  مع   ضاتعتما  عل  الماطط اتن يايس فس  لتوضيح آلية عمل الطري ة الم ترحة سوف بتا  شر ر
، علما" ضأي عملية فلا التشر ر  تا ضالاطوات نر ها ولل  ضصوسم معكوسة وبا عتما  عل  الماطط   2الشكل 

 .  3ا ن يايس فس الشكل 
  تا عملية التشر ر م  خهل الاطوات التالية :  : عملية التشر ر

 " .send help soon. براعم الا  الواضح ونرترض  نع "1
(  E.coliالمترق عليع ي   المرسل والم تلا ، نرترض  ي ات راق لقكتريا    كوتم  DNA. براعم  ريط الت 2

 ح    ي الشريط الم روع هو :  EBIمأخوذم م  موبع 
G1=ATGTGCGAAAAAAACGCCTATTTGCTCCTGTGGGAAGGACCATGAACTA

AGGCGCCT… 

 و ما موضح : 2.  رم    حرف الا  الواضح  ل   و ونات وح ب ال اول سبا  3
n o o s p l e h d n e s ا حرف 
e o e o e o e o e o e o موبعها* 

TCT TCA TAT CAA TGG GTA CCG ATC CTA TTA CCG CAA 
اللو وي  
 المرم 

الوابع ضالموبع   nالوابع فس الموبع الرر م  اتلل  رم  ه ع  الحرف  nنهحظ م  عملية الترم    ي الحرف 
  عاي فس نرس الموابع للللا  كوي لهما نرس اللو وي المرم    eو  sفس ح    ي الحرف    oال وجس و لللا الحرف 

مما سلأق ن ا  ي اعتما  موبع الحرف فس اختياس اللو وي المرم  وفرت م توى عاليا" م  العشوائية و بضا  ،
عل  مشكلة  حصائية ا حرف اتنلل  ية ح   فس موابع مع اة للأحرف ضم  الا  الواضح  كوي نرس اللو وي 

 المرم  وفس موابع  خرى  كوي الترم    ل   و وي ماتلل .  
ي اما برم  للأحرف الوابعة   oنرم  للأحرف التس   ع ضالموابع الرر  ة ضم  سل لة الا  الواضح ضالحرف * 

 .  eضالموابع ال وجية ضالرم  
و ما  3ل ل لتس الحام  الاووم  ل   حرف انلل  ية ضاستااام جاول سبا   .  رم   ال واعا الاتروج اية4
 موضح : 
 

سلسلة 
 DNAالـ

الناتجة من 
 3الخطوة 

سلسلة 
 DNAالـ 

 المتفق عليها

سلسلة 
الأحرف  

الانكليزية 
 الناتجة

سلسلة 
 DNAالـ

الناتجة من 
 3الخطوة 

سلسلة 
 DNAالـ 

 المتفق عليها

سلسلة 
الأحرف  

الانكليزية 
 ةالناتج

C A Z G T S 
A T D T A K 
A G I A T D 
C T X T T B 
C G W G T S 
G C E G G V 
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( فس الاظام  Digitsا حرف  ل  سل لة  سبام تاائية ح    ي  ل حرف برم   ل  خمس وحاات  .  حويل 5

 ( و ما هو موضح فس ال اول التالس : A-Zالااائس وباتعتما  عل    ل لها ضم  ه ائية ا حرف ا نلل  ية  

 و ضالتالس  لوي سل لة ا سبام الااائية هس :  
1101000100010011100010111001010100001011100101001011010010111 

0010100100101100110101110011000101100110101100100000101001110110001100

010010000011010010001000000101011101001010001101001011 

المترق  DNA.  جراع عملية  شر ر  ياالس ضإحاى الطرائق ضأعتما  مرتاح  شر ر م تاتج م  سل لة الت 6
 ل لة الااائية فتلوي ال ل لة الاا  ة هس :  عل ها وذللا ل رض زيا م العشوائية فس ال 

T G H C C F 
T A K A T D 
A A R A C P 
C A Z T C M 
T A K A T D 
A A R T G H 
A A R T T B 
T A K C G W 
C C F A G I 
C G W T G H 
C C F C A Z 
G C E T A K 

تسلسلها في  الأحرف 
 الأبجدية

تسلسلها في  الأحرف  الأرقام الثنائية
 الأبجدية

ام الأرق 
 الثنائية

Z 26 11010 S 19 10011 
D 4 00100 K 11 01011 
I 9 01001 D 4 00100 
X 24 11000 B 2 00010 
W 23 10111 S 19 10011 
E 5 00101 V 22 10110 
H 8 01000 F 6 00110 
K 11 01011 D 4 00100 
R 18 10010 P 16 10000 
Z 26 11010 M 13 01101 
K 11 01011 D 4 00100 
R 18 10010 H 8 01000 
R 18 10010 B 2 00010 
K 11 01011 W 23 10111 
F 6 00110 I 9 01001 
W 23 10111 H 8 01000 
F 6 00110 Z 26 11010 
E 5 00101 K 11 01011 
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1100110001011001101000010111001010010100100000010100111011000110001000

1100101010101001011110111001000001100000110100101000101001001011001101

110100101001101000100010011100010101101001011 

  4  سل لة حام  نووم  م سل لة م  ال واعا الاتروج اية ضأستااام جاول سبا .  حويل ال ل لة الااائية  ل7
 فتلوي سل لة ال واعا الاا  ة هس :  

TATACCGCTCACCAGAGTATATCACATCACACATACCTCAT 

.  جراع عملية  شر ر  ياالية ل ل لة ال واعا الاتروج اية و ضأستااام نرس مرتاح التشر ر الم تاام فس  8
 ي ال ل لة الاا  ة هس :  فتلو  6الاطوم 

ATATCACCGCTCATACCTTATACACCACACATAGAATC GTC 

م  خهل مهحظة سل لة ال واعا الاتروج اية الاا  ة والتس  مال لاا الا  المشرر الاا ج بتلأ    سجة   
لممك   ي  صاع م   العشوائية العالية واللراعم للطري ة الم ترحة ، علما" ضأي سل لة ال واعا الاتروج اية الاا  ة م  ا

وح ب الت ل ل المرغوب   DNAبلأل  ر ات خاصة   وم ضعملية  لوي  لحام  نووم سابلأس ما و  ا و      
وسطا" لا ل ييانات  DNAممك  استااام  ريط الت  0فيع وبالتالس وخاصة مع الرسائل الطويلة والعالية ا ماية

 سرية .

 الاستنتاجات7. 

ة جابام لتشر ر الملرات الاصية  ذ  ا  ستااام الحام  الاووم الرابلأس ما و  فس هلا القح   ا   ا ا يري 
فس ذللا .  ا يااع م موعة م  جااول التعوي   و استااامها مع الطرائق ا ياالية فس   (DNA)ا و      

لاا ج .  حتوم عملية التشر ر . وفرت يري ة التشر ر الم ترحة  سجة عالية م  ا ماية والعشوائية للا  المشرر ا
العابا م  الم  ات المهمة ماها بايلية الا ي العالية و سرعة   (DNA)الحام  الاووم الرابلأس ما و  ا و      

 ار ل العمليات الح ايية ضا ضافة  ل  الللرة ال ل لة فس عمليات الح اب والا ي هله الم  ات المهمة  مك  
 . DNAضة ع  سبابة ال ليكوي ضشريط الت است هلها فس العابا م  الم اتت واتستعا
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