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ABSTRACT 

  In this paper a new algorithm is suggested to encrypt data, since it was to take 

advantage of properties of the chaotic, so it was entered as a key in encryption and 

hiding  by entering values to the artificial neural network for training as well as hide in 

the picture, beside use the database for storage and retrieval information and increase 

the secret system. Through the overlap between the results of stages encryption and hide 

and artificial neural network algorithm was obtained exciting new strength from where 

you can not detect secret text only after obtaining random values of the chaotic 

algorithm and information about neural network algorithm as well as algorithm of work. 

Keywords: Neural network, security, database, authentication. 
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 الملخص

تممم  مما اممحا التحمم  اقرممرا  دواة ميممة جالممان لر مم تر السياامماتن خص تممم ااسممر اون ممم  د مما   الاالممة ال وضمموية 
اصمناايية للرماةي  بإودالها كعامل أساسا بعملية الر  تر والإد اء م  دلال خودمال ييمهما خلمل ال متلة الع مسية ا

وكحلك الإد اء  ا ال وةنن  ضلا ع  اسرخاام قاعمان السياامات لضمرز دماس واسمررجاع المعلوممات و يماون  ما سمرية 
الاظام. وم  دلال الراادل بت  ارا ج مراحل الر  تر والإد اء وال تلة الع مسية تمم الح مول علمل دواة ميمة جالمان 

الا  السري خا بعا الح ول علل القيم الع وا ية للخواة ميمة ال وضموية تمرا  بقوتها م  حت  عام خملااية ك ف 
 ومعلومات ع  ال تلة الع سية  ضلا ع  دواة مية العمل.

 السريةن قواعا السياااتن الوثويية.ن ال تلة الع سيةالكلمات المفتاحية: 

 المقدمة   .1

اااسمة  هماوما نموثوقة وسريعة للرمتتا الحاتا لهويمة ال مروق ا ظهر  ا الوقت الراا  اارمام مرجاو بابركاة طر 
 . وب مة ال وت وولااميلية الروييع ال خ ا نوطرا  الأويية الاموية  ا شتلية العت  والتا نالتا
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ل ت اارتاه الكثتر م  العلماء الحل  يعملوس  ا  نخس قاةن الإاساس علل الرعلم واكرساب الخسرن مما لراةب عليه
  االكررواية, مما حاا بهمم خلمل تقلتما عممل الماماش الت مري لمحاكمان عممل الخلايما الع مسية, ممما أو  تاسو مجال الح

الحي امو  مرع مم   مروع المحكاء  (Artificial Neural Network) خلل ظهوة علم ال تلات الع سية ااصناايية
سممابا مسامما علممل دمموا  ال ممتلة أس ال ممتلة الع ممسية امما أاممموص  ح(. Artificial intelligence) ااصممنااعا

وتقمموم اممحه  (نDependencies) تعض بممروابا اعرماويممةبمم  بعضممهاركمموس ممم  وحمماات مررابنممة تالع ممسية الحتويممةن و 
 .[1],[2] (.Connectionist Approach) ال تلات بمعالجة السيااات باسرخاام مساأ حسابا يسمل بم

بنريقممة  Carrier""أممما خد مماء السيااممات  همما عمليممة اقممل السيااممات دمملال بيااممات أدممر  كمضممي  أو حامممل   
تحا ظ علل المعلومات الماقولةن احه النريقة تخ ا وجوو أي ات اات سمرية كمما تمامع المراقم  مم  اكر ما  وجموو 

تمالو ...الم . المعلوممات المخفيمة تحرما  بيااات مخفية. أما بالاستة للحامل  قما يلموس صموةن أو صموت أو ام  أو  
 .Password"" خلل م را  خد اء واو يتاةن ع  معلومات سرية خضافيةن مثل كلمة المروة

 مما تيكتمما وثوييممة السياامماتن   مما الر مم تر يملمم  لأي  (م ادرلا هممما)ةغمم  خس علممما الإد مماء والر مم تر يسممرخاماس
 ا خد اء المعلومات فيخ ل أصلا وجوو اات مال  ملا  أمانن طر  أس يلر ف خس ثمة طر ت  لر لاس بنريقة م  ر 

 .[4] [3]يمل  لأحا أس للاحظ وجوو طر ت  لرتاواس الرسا ل عسر قاوات اات ال. 
ينلممق علممل الأاظمممة الرمما امما  مما الأسممار غتممر دنيممة وتعممرز سمملو  ف Chaotic م ممنلا ال وضمملأممما 

مسمماةات الاظممام تتقممل محمماون بمرحلممة ال ضمماء. اممحه المرحلممة  أوع مموا ا لمجموعممة ممم  القمميم. ومممع صلممك  مماس الحلممول 
 "مم  امحه المرضتمرات  تعرما ب وةن كسترن علل ييم المرضترات وعلمل النريقمة الرما لسماأ بهما الاظمام. نتتقل غتر مسرقرن

متمممان مممم  متممماات الممماظم  ن واممما أامممم" (Sensitivity To Initial Condition)  الحساسمممية للقيممممة اابراا يمممة
ييممة ابراا يمة لاظمام  خعنماءتعرما الاظم ال وضوية ب لل كستمر علمل مقمااة القيممة اابراا يمة لهمان  عاما  خص ؛ وضويةال

ال وضمل  ماس توقمع المما  التعتما  أاظممةأامه  ما  خا . مم  المعمرو  اامه يملم  توقمع الحالمة المسمرقسلية للاظمام نمعت 
 [.5] يسرحتل الراسؤ به.

تم  ا احا التح  ااسر اون م  دوا  ال تلة الع سية وعلمما الإد ماء والر م تر والأاظممة ال وضموية  ضملا 
عمم  قواعمما السيااممات  مما الح ممول علممل اظممام جالمما للوثوييممة يملمم  اسممرخاامه  مما الأاظمممة صات السممرية العاليممة مثممل 

 ل معهم.الم اة  والمناةات والرا تحرا  خلل الوثوق م  الأشخا  الرا ترعام

 الدراسات السابقة .2

قممام التمماحثوس سممجل القمماو ومممتلاو سممعتا ويلمملا  عساالمجتمما دواة ميممة جالممان للر مم تر تعرممما  2010 مما عممام 
علل المقاليس الحتوية للإاساس )قاحية العت ( لإارا  م را  الر  تر وصلك باسرخلا  الخوا  م  دلال تحمويلات 

اظممام للراسممؤ  2010كممما قممام التاحمم  كوااممك و دممري   مما عممام  [.5]ة ال وضمموية.المويجممة وااسممر اون ممم  ممتمماات الاالمم 
[. امما 6لحالة النقسن لركا علل اسرخاام الاالة ال وضوية  ما ال متلات الع مسية  ما منماة اوامك كوامك الماولا. ]

بنريقمممة  شمممتلة ع مممسية تخرلمممف عممم  سمممابقاتها 2010التاحثممماس اللكمممر والكتمممراس وكاممماس واايسممممام  قممما قممماما  ممما عمممام 
الرمماةي ن حتمم  اعرمممات ارمما ج الاالممة ال وضمموية  مما الرمماةي ن  ضمملا عمم  اعرممماو الر مم تر و ممك الر مم تر بمممرحلرت ن 
[. 7الأولل ع  طريق الاالة ال وضوية والثاايمة عم  طريمق ال متلة الع مسيةن ثمم المقاةامة بمت  ارما ج كملا النمريقرت . ]

اةتجو ساك  اظامما للر م ترن يعرمما علمل اسمرخاام الاالمة ال وضموية قام التاحثاس ااةبريت كواة وترب 2011و ا عام 
قام التاح  سوةاب باةووا  و دروس طريقة جالان لروقمع السلاسمل  2012[. وكحلك  ا عام 4مع ال تلة الع سية. ]
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ال وضمموية بااعرممماو علممل اممماص  ممماةكو ن وممم  ثممم تجميعهمما اعرماوامما  مما الرمماةي  لل ممتلات الع ممسية لأغممراز 
 [.8الرمتتا بت  الاماص . ]

 الصور الرقمية  3.

ال وة الرقمية م  الأجااء الأساسية  ا أاظمة المعلومات, كحلك اعرماواا  ا العالا م    أصتحت
اا عرضا ب ريا لم  و ة ثاا ية عاويمل   ن)الرا شاع تااولها ب لل واسع( الرنسيقات المخرل ة للوسا ا المرعاون

لوس محاو   أو نت الراة  الرماوي ا حالة ال وة صا ؛والرا ييمرها تحاو ييمة تاة  ةماوي نال حيحة الأعااو م  
تضم بيااات  نعتاات ما  لة  ا  ضاء معت  بياها ن  ا حالة ال وة الملواة, وكحلك يمل  تعري  ال وة الرقمية

  خلل ت اف ال وة الرقمية حس  الر اي  اللواا  اقنة ضو ية  ا ال وةن. خضاءنةقمية تمثل كل ييمة ماها 
ال وة  ن (Gray Level Image)ال وة صات الراة  الرماوي ن (Binary Image) ال وة الثاا ية :أاواع أةبعة
 [.9] .(X-ray Image)ال وة مرعاون الأطيا  ن  (Colored Image)الملواة

 الإخفاء والتشفير وأمنية المعلومات .4

أاها وستلة والرا يمل  تعري ها علل "Water marking "  لعلم الإد اء أسلوباس اما؛ الأول: العلامة الما ية
الإد اء أو الثااا:  .لإيجاو ولتل خثتات للملكيةن وتعري  اسخة محرمة  ا الرو يع للمعلومات  ا الوسا ا المرعاون

يُعرَّ  خد اء المعلومات علل أاه عملية تضمت  بيااات سرية  ا أشلال ن  Steganography""  اظام الرضنية
كمل ات الا و  وال وة والمل ات ال وتية  (Digital Multimedia) مخرل ة م  الوسا ا الرقمية المرعاون

وال تالوية. ومع الامو السريع لرقايات ال تلات واات اات,  إس تقايات خد اء المعلومات أصتحت تسرخام ب وةن 
 [.3ماها حماية حقوق النتع وتثستت الملكية وتحقتق اات ال ب وةن سرية ] نواسعة لرحقتق أغراز مرعاون

لإ الة ال ك أصلا   اية م  خد اء المعلومات ليست ماع الآدري  م  معر ة المعلومات المخفيةن  بلخس الض
 ا وجوو معلومات مخفيةن وال اء الممتا  ا تقايات خد اء المعلومات أاها تواك  الرقايات الحالثةن ويمل  

 [.5] ....ال وحام ال تلة ناسرخاامها  ا جميع الوسا ا الحاسوبية م  صوةن ا و  صوتن  تالو
واحا يعاا أس اظام الرضنية ليس جاءا م  علم الر  ترن  ال رق بتاهما كستر وعلل سستل المثالن  اس علم  
الر  تر لرر  أثرا واضحا  ا معالم الرسا ل المرسلةن وا لرنل  وسنا ثاايا لإد اء السيااات, ويمل  القول أس  

للا  المرسل بإحا  دواة ميات الر  ترن بحت  ي ع   همها بعا ت  تراا, خا الر  تر او تضتتر المعالم الظاارن 
م  قسل المرسل والمسرلم, بتاما الرضمت  كعلم لرنل  وسنا ثاايا لرم خد اء السيااات وادلهن واحا الحي يجعل احه  

ت, وقا يسرنيع الوصول  ,   ا الر  تر يعلم المهاجم بوجوو السيااا"Cryptography " الرقاية مخرل ة ع  الر  تر
. ت اي  تقايات خد اء المعلوماتلملاحظة ( 1)خلتها, لكاه ا يسرنيع قراءتها خا بعا كسر ال  رن. ااظر ال لل 

.[3] 
   فوائد نظام التغطية ومساوئه 1.4.

خس ال وا ا المرجون م  اظام الرضنية اا خملااية اسرخاامه للاقل السري للرسا ل م  ووس اكر ا ها. كما     
 خس اسرخاامه يعا  سرية اات اات ال خ ية ويعا وستلة مهمة للات ال د وصا عسر اااررات.

سيااات. كما خس اكر ا  أما المساوئ  ها أاها تحرا  خلل غناء كستر الحجم لإد اء عاو قلتل م  ال    
الرسالة المخفية يعا م  عتوب اظام الرضنية لأاه بحلك سو  تار ا الحاجة خلل اظام الرضنية وقا لرم اعرراز 

 .[10],[11],[4]ةسالة سرية صات أامية كسترن. 
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 ( تصنيف تقنيات إخفاء المعلومات 1) الشكل

  الفوضى 5.

والرا تحاث تنوةا  ا القيم المحاون لاظام   نخنيةالغتر  الأاظمةالسلوكيات الرا تربا  ال وضل اا خحا 
اظرية مثل  نالعالا م  القضايا المررابنة خلل أوتخص اعرسر اكر ا  احا الاظام الع وا ا ثوةن  ؛المعلومات
لرنوير الاماص   ا ساسأل وضوية وعروز تمتتا الرواييع. اسرخامت الاالة ا  نجالانال هااسيةالمتاات الو  نااسرقراة
الحيان  توتنسيقاتها لم للا نبسس  الحساسية العالية للقيمة اابراا ية نواجرحبت العالا م  الرياضتت  نالرياضية
يد اء  و المالية والراالا السلااا  الأسهموحركة  نواقر او السوق  نوالاظام ال مسان الراسؤات الجوية ماها؛ التومية

ولما امرا ت به الاوال ال وضوية م  متاات جتانن  قا اسرخامت  ا احا التح  لر  تر  يةون الأمالايا المعلومات
 ويد اء الرسالة السرية  ا محاولة لاياون سرية المعلومات الماقولة وتامت  عملية الاقل.

 ن واا تعرماالالااميلا الاظام تظهر  ا ع وا ية واا عملية نحرمية وتااظرية اا ظاارن ال وضل ظاارن    
  ن كامل المساحة علل ار اةاا مااةات الأولية داة  ال الان للظرو  حساسيةال بسس   ن يةاعلل تحالا ال روط السا
الريثتر التسيا الحي لولاه جاا  ال راشة لؤوي  "خس)تيثتر ال راشة( وا ها  يسمل بم هوم احه الخاصية ولات ما

 . [5]."م  العالم بعا  ررن م  الام  أدر   ماك أ  ا  أعاصترحاوث  خللبالرالا 

 خصائص نظم الفوضى 1.5. 
 

 [12] :الآتيةخصا أبات الخوا   وضويةن يمل  ت اي  حركة ما بياها     
ااه عاما خعنماء ييممة ابراا يمة لاظمام معمت   تعاا: و (Initial Conditions) الحساسية للشروط الابتدائية  •

 ممم  المعممرو  ااممه يملمم  توقممع الحالممة المسممرقسلية لممهن خا ااممه  مما أاظمممة ال وضممل  مماس توقممع الممما  التعتمما 
 يسرحتل الراسؤ به.
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بحتمم  يقمموم  نرحويممل علممل أي  رممرن  مايممةالتعامما أاممه يملمم  تنستممق تممابع : و (Transitive) قابليةةة التحويةةل  •
 بمنها ومنابقرها مع  ررن  ماية أدر .

متمان أاظممة  اوام  Ergodicityوينلمق علتهما أيضما  :(Periodic Orbits)الدورية المتراصة  اتر االمس  •
عمم   ااحرماليممة للمرضتممرات الع مموا يةن أي أس الاظممام يعمممل باسممرقلالية كممما أاممه يلمموس ب مملل محمماو ومسممرقل

ن كمما أس كثا مة ولمه مسماةات ووةيمة مرراصمة ممع بعضمها نخلمل خملاايمة المركه  بمهالظرو  اابراا يةن وي رقر 
 .والإد اءواحه الخاصية ضروةية  ا مجال الر  تر  نالقيم ثابرة  ا وقت محاو

اا متان الأاظمة الرا يلوس ااار اة  ما ال ضماء ضمم   رمرن ق مترن و  (:Mixing) ميزة الدمج أو الخلط  •
ال مرط اابرماا ان حتم  أامه  ما الأاظممة ال وضموية تكموس امحه ال رمرن غتمر محماون ب اصل  ماما صمضتر مم  

ممم  ال ممرط  احتمم  يلمموس المسممتر قريتمم  نولكمم  عملهمما يلمموس ب مملل اعرتمماطا ممم  يمميم ال مرط اابرمماا ا نب مرط
 اابراا ا ولك  ا لرقاطع معه أبااً.

 الدوال الفوضوية  2.5. 

 Logisticن Rossler Equationن Lorenz Equation :هاما نال وضويةلوجا العالا م  الاوال 

Equation .)التعا, أما الاالة   ة ثلاثي ةال وضوي الأاظمة ا  استسرخام ن الاوعت  الأول والثااا )علل الروالا
حا  )واا الاالة المسرخامة  ا ا الاوال ال وضوية المعرو ة أاواع ها م   ,"Logistic function"اللوجسرية 
أس القيم المحاون الرا   خص عااما لوحظ اارمام الكثتر بخ ا  ها.  1960وقا تم وةاسرها لأول مرن عام  التح (ن

تكوس بت  حاوو, واحه القيم ا تركرة  أاهاعلل الرغم م   ناا ييم ع وا ية تماما  ا صيضرها نتا ئها احه الاالة
 اابراا ية.حساسترها للقيمة واام ص ة لهحه الاالة اا  نحرل بعا عاو م  الاوةات

الأبحاث الرا أجريت علل الأاظمة الالااميلية لل وضل تال علل أس الاالة اللوجسرية تقف  ا حالة م   
مما والأةقام الرا تولااا احه الاالة تكوس غتر ووةية وغتر مرقاةبة    4 > 3.5699456ال وضل عااما تكوس 

 أما الرمثتل الرياضا للاالة  هو:  .والإد اءعالية  ا مجال الر  تر  أاميةجعلها صات 
(1) ................................................................................ 
( اا ييمة 𝝀) وييمة المرضتر نواو الجتل المروقع (1,0) ترراو  بت  nxييمة  أسحت  
لوضا الرسم   (2) وال لل اابراا يةنرمثل القيمة   0xبالاستة لقيمة  أما  ن حاو السلو  الع وا ا للجتل الرالاتموجتة 
  [4],[12].لسلو  الاالة اللوجسرية ألر عساالسيااا 

 
 للدالة اللوجستية  لتشعبيا( الرسم البياني 2) شكل

)1(1 nnn xxx −=+ 
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 الاصطناعيةالشبكات العصبية  6.

 -:[11] [ 10] [2]اوعت    خلل يمل  ت اي  ال تلات الع سية

 الأمامية  الشبكات ذات التغذية  1.6.

الخاةجة م  أي   الإشاةنوا مان وبحلك  اس   خلل الأمامالاادلة  ا ال تلة   الإشاةاتو تها يلوس اتجاه اار اة 
 (. 3ااظر ال لل ) الاادلة  قا. الإشاةاتدلية تعرما علل 

 الشبكات ذات التغذية الخلفية  2.6.

الخاةجة م  ال تلة وتحويل اتجااها  الإشاةات ن)كل أو بعض( يعاو تضحية  أسم  الممل   ا احه ال تلات 
 الإشاةاتسو  تعرما علل  نالخاةجة م  أي دلية الإشاةنتضحية(. وبحلك  اس   خعاون)أيضا وادلة  خشاةنلر تا 
 (. 4ااظر ال لل ) الخاةجة ماها  ا وقت سابق. الإشاةات ضلًا ع    خلتهانالاادلة  
 
 
 
 
 
 
 
 

وصلك م  دلايا الإودال   نخس وحاات المعالجة  ا ال تلات الأمامية لرم ات الها بحت  ترا ق باتجاه واحا
يمل  اسرخاام    رحروي علل وصلات بااتجاه الأماما والخل ا. الإةجاييةأما ال تلات   .خلل دلايا الإدرا 

لحلك  ها تسرعت   نال تلات الأمامية  ا امحجة الأاظمة الالااميلية ولك  احه ال تلات ا تملك صاكرن ولااميلية
 العلسالإعناء داصية امحجة الاظام الالااميلا, مثل احه ال تلات شتلة ااار اة  نبنريقة دنوط الريدتر

Back propagation  . الرا تم اسرخاامها  ا احا التح 

   خوارزمية المقترحة. ال7

المسرخامة  ا   لخواة مية ال وضلن ( 0X  ,µ) اابراا ية قيمالالمرسل والمسرلم ستر قاس مستقا علل  خس
. واس  وصلك ع  طريق قاان مخفية صات سرية جتان تاةي  ال تلة الع سية والإد اء وادل ال وةننعملترا 

 الخواة مية المقررحة تركوس م  مرحلرت :
  :كالأتاسرا ح للوثويية  ا جهة المرسل و  خواة مية المقررحةال المرحلة الأولى:

 ال وةن الضناء المسرخامة للإد اءن والا  السري المنلوب خد اءه. الإدخالات:
 

 

 

 ( الشبكة العصبية الإرجاعية4) شكل الأمامية( الشبكة العصبية 3) شكل
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 (.S) الا  السري ن و (Cover) ال وةن الضناء: قراءن (1) الخطوة
 (. 'S) بالاظام السااسا ع ر  أةقام  خلل  (S) : تحويل الا  السري (2) الخطوة
  الر  تر والراةي  لل تلة الع سية م را  Chaotic_Train)ع وا تت   ةقمت : تكوي  (3) الخطوة
 . (1) لة ال وضويةتنستق المعاوع  طريق لكل ا  مقروء   (الإد اء  ا ال وةن م را  Chaotic_Hideن
علل ال تلة الع سية لضرز الراةي   INPUTكم ( 2) الااتج م  الخنون ('S) السري  رقم ال خودال: (4) الخطوة

TRAIN  مع تحالا الها  لل تلةTARGET ( 3الااتج م  الخنون )Chaotic_Train للح ول  ن
 (. ''S)الأو اس الاها ية علل 

  :  الآتيةباسرخاام المعاولة  ('''S)الأو اس الاها ية : ت  تر (5) خطوةال
   S''' =  S''  Chaotic_ Train …………………………………………………………(2) 

( علل أكثر م  شخ  مخول وتكوي  قاعان بيااات داصة  5الل 1تكراة الخنوات السابقة )م : (6) الخطوة
 تكوس معلومة بت  جهة الإةسال وااسرلام.  Create Database CNNFAللاظام 

و س  الو  (4) الااتج م  الخنون (''S)و س الاها ا الو  (1) الااتج م  الخنون( S) الا  السري  خودال: (7) الخطوة
 .CNNFA( خلل قاعان السيااات 5) الخنونالااتج م    ('''S)الاها ا الم  ر 

ترم بت  الو س   XORمقررحه ) تعرما علل عملية  Substitute اد اء اباالية اسرخاام طريقة: (8) الخطوة
 و س الاها ا ال الااتج م  الاالة ال وضوية ( لإد اء Chaotic_Trainالم الاها ا لل تلة الع سية وةقم 

بعا تجا ره  Chaotic_Hideم  ال وةن الضناء والحي ينابق ةقم الم  HHو LL ا الجاء ( '''S) الم  ر
 .ن وعرضها(Stego Image)  الإد اءللح ول علل ال وةن بعا ن HHوالثااا  LLخلل جاأل  الأول 

 (. 5) احظ ال لل
 ال وةن الاها ية بعا خد اء الا  السري وادلها.  المخرجات:

 :كالأتاسرا ح المقررحة للوثويية  ا جهة المسرلم ة ااسررجاع دواة مي المرحلة الثانية:
 ال وةن بعا خد اء الا  السري وادلها. المدخلات: 

 (.Stego Image)الإد اء : قراءن ال وةن بعا (1) الخطوة
ع  طريق تنستق المعاولة  (Chaotic_Train ,Chaotic_Hide)ت  تع وا  ةقمت تكوي   : (2) الخطوة

المر ق علتها مستقان وصلك للح ول علل المواقع الع وا ية   ( X0  ,µال وضوية وبااعرماو علل ييم ) 
 .Chaotic_Hideالرا اسرخامت  ا الإد اء ع  طريق 

م  ال وةن الضناء والحي ينابق موقع  HHو LLم  الجاء ( '''S) الم  ر و س الاها ا: اسررجاع ال(3) الخطوة
  .Chaotic_Hideةقم الم 

  :الآتيةباسرخاام المعاولة  (''S)للح ول علل الأو اس الاها ية Chaotic_ Trainاسرخاام : (4) الخطوة
S'' =  S'''  Chaotic_ Train……………………………………………………………(3) 

مع TESTعلل ال تلة الع سية لضرز اادرتاة (4) م  الخنون ةالااتج الأو اس الاها ية خودال  :(5) الخطوة
للح ول  ن INPUTوالإودال Chaotic_Train( 2الااتج م  الخنون )Targetتحالا الها  لل تلة 

 . والأو اس الاها ية الااتجة م  الراةي  TARGETالها  علل
(  5الااتج م  الخنون ) (''S)وااسرعلام ع  معلومات الأو اس  CNNFA را قاعان السيااات : (6) الخطوة

 .وكا ة معلوماته( S) الا  السري  للح ول علل 
 (. 6) عرز الا  السري. احظ ال لل (:7) الخطوة
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 ال وةن الضناء الرا اسرخامت للإد اء والا  السري المخ ا المنلوب.  المخرجات:

 
 لخوارزمية الإخفاء المقترحة المخطط الانسيابي  (5الشكل)
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 ( المخطط الانسيابي لخوارزمية الإخفاء المقترحة 6الشكل)

 مثال تطبيقي   8-  

وم  ثم   نلرم  تها ت  تر ويد اء الا  نمراحلعان براامج علل و ق   ا احا التح  ت ميم وتا تحتم     
الآتا يمثل الجاول الر يس  ا قاعان السيااات الرا لرم ااعرماو علتها   (1والجاول ) ؛اسررجاع و ك ش رن الا 

 لرحالا وثويية ال خ  المعاا:
 الجدول الرئيس في قاعدة البيانات  CNNFA Table( 1الجدول )

User_Name Weight Encrypt_Weight 

Ammar 0.0138 8362 
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Ali 0.2139 3466 

Suha 0.6758 7857 

Muna 0.5676 4367 

Luma 0.7865 7693 

... ... … 

 Encrypt مرحلة التشفير1.8.

أةقام بالاظام الساور  أواً تحويل الا  خلل   و تها لرم قراءن وت  تر الا  السري المراو خد اؤهن حت  لرم
لرم بعا صلك تنستق (ن 114   97    109   109   65) ن يلوس Ammarمثلا الإودال او كلمة: ن بعا قراءته ع ر

ةقمت  ع وا تت ن الأول لراةي  ال تلة الع سية والر  تر  المعاولة ال وضوية علل مرحلرت  لركوي  
0.5280=Chaotic_Train  0.8224والثااا للإد اء وادل ال وةن  =Chaotic_Hide  ن ولقا تم اسرخاام

0,2=X0  3,3و=µ  كقيم ابراا ية للاالة اللوجسرية . 
مرن  ا مثالاا( علل ييم الإودال   20000لرم بعا صلك اسراعاء ال تلة الع سية وتاةيسها )تم تاةيسها لم 

( TARGET=0.5280) وتحالا الها  INPUT مممممكم (  114   97    109   109   65للا  المنلوب )
 ((.0.0138الو س الاها ا او )للح ول علل الو س الاها ا ) ا مثالاا كاس 

بت  الو س  XORلرم بعا صلك تنستق دواة مية ت  تر بسينة لاياون السرية العملية م  دلال اسرخاام والة 
ن للح ول علل الو س الاها ا الم  ر؛ بعا خلضاء Chaotic_Hideالاها ا والرقم الع وا ا الخا  بالإد اء 

خلل ةقمت  كل ماهما بمرتسرت  ع ريرت  ثم تحويل الرقم الااتج خلل الاظام الثاا ا ال اة ن الع رية وتجا ة الرقم الااتج 
 ( الآتا:7ثم خةجاع الرقم الااتج خلل الاظام الع ري. وكما موضا بال لل ) XORوتنستق الاالة 

 

 

 

 

 

     
ثم داس القيم )الا  الأصلان والو س الاها ان والو س الاها ا الم  ر(   CNNFAلرم تكوي  قاعان السيااات  

CREATE USER CNNFA_SYS IDENTIFIED BY CNNFA 

CREATE TABLE CNNFA(USER_NAME VARCHAR2(15), 

WEIGHT NUMBER(15,6), ENCRYPT_WEIGHT NUMBER(15,6)); 

INSERT INTO CNNFA VALUES('AMMAR',0.0138,8362); 
 

Weight = 0.0138  → 0138 → 01  38 → 0 0 0 0 0 0 1    0 1 0 0 1 1 0 

Target = 0.5280  → 5280  → 52  80  → 1 0 1 0 0 1 0    0 0 1 1 0 0 0 

                       Weight XOR Target   =  1 0 1 0 0 1 1    0 1 1 1 1 1 0 

                                Encrypt Weight   =         83                    62 

 النهائي للشبكة العصبيةعملية تشفير الوزن (7) شكل
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 وادلهان وصلك باسرخاام الاوال الآتية:

 Hideلإخفاء مرحلة ا  8. 2.

 ابدالية  ا احه المرحلة سترم خد اء الو س الاها ا الم  ر  ا وادل ال وةنن وصلك باسرخاام طريقة اد اء 
Substitute  مقررحةن حت  لرم أوا قراءن ال وةن الضناء والرا يلوس اوعهاBMP  أوJPG  أوJPEG ن وبيبعاو

 (.  8مخرل ة. احظ ال لل )

 
 استخدامها للإخفاء الصورة المراد  (8شكل )

 ا احه المرحلة سو  لرم اسرخاام الرقم الع وا ا الثااا الااتج م  الاالة ال وضوية والمسمل  
Chaotic_Hide ، اقوم بإلضاء ال اة ن الع رية وتجا ة الرقم الااتج خلل ةقمت  كل ماهما بمرتسرت  ع ريرت  وكما 

 ييتا:

Chaotic_Hide   =  0.8224 → 8224 → 82  24  

                         Encrypt Weight   =  83   62 

(  62(ن والرقم الثااا )(82(  ا الموقع 83وعلل أسار احه القيمةن سترم خد اء أول ةقم م  الو س الاها ا الم  ر )
 (. 9( ضم  ال وةن الضناء. ثم عرز ال وةن الاها ية بعا الإد اءن وكما  ا ال لل ) 24 ا الموقع )

 
 الصورة بعد الإخفاء ( 9شكل )

( الاحظ عام  BER,PSNR,MSEم  دلال ملاحظة ال وةن الااتجة بعا الإد اء وبعا خجراء المقاليس )    
جتان. أي أس   PSNRظهوة أي ت واات مر يةن وأس استة الخني ومربع الخني كاات قلتلة جاان بتاما كاات ييمة 

 ( الآتا:2) يم المقاليس حس  الجاولال وةن مقاةبة جاا لل وةن الأصلية ويمل  قراءن ي
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 الكفاءة  نتائج مقاييس (2) الجدول

 MSE PSNR BER صورةاسم الة ت

1 Flower1. Jpg 0.019 61.821 0 

2 bmp. Flower2 0.012 65.876 0 

3 Flower3. Jpg 0.018 62.433 0 

4 bmp. Flower4 0.009 69.543 0 

5 Jpg. Flower5 0.006 63.611 0 

6 Flower6.bmp 0.009 64.633 0 

7 Flower7.jpeg 0.011 64.532 0 

8 Flower8.jpeg 0.022 66.321 0 

9 Flower9.jpg 0.021 63.769 0 

10 Flower10.jpg 0.017 62.765 0 

 :حت  أس
• Mean Square Error(MSE) ::وتحس  م  القااوس الرالا 

MSE=1/(N*M)* ∑n
i=1∑n

j=1 (C(i,j)-S(i,j)) …………………………………………….(4) 

 .الإد اء:تمثل ال وةن بعا Sتمثل ال وةن الضناء, C: ال وةن,  أبعاوتمثلاس  :N   M,:أسعلما 
•  :Peak Signal to Noise Ratio(PSNR) الضناء( الأصلية مقااة الر وه بت  ال وةن  تقيس(

 :الآتان وتحس  م  القااوس الإد اءوال وةن الااتجة بعا 
PSNR=10log10[Cmax 2/ MSE](in db) ………………………….…………….……...(5) 

 ييمة لواية  ا ال وةن.  أعللاا  Cmax  : أس علما 
• BER :BER=(no. of wrong bit/no. of original bit)*100  …………………….......(6) 

 Retrieveمرحلة الاسترجاع  8. 3.

الم  ر  وضوياً( باسرخاام الاالة ال وضوية وال تلة   ا احه المرحلة سترم اسررجاع الا  السري ) 
(ن بعا صلك لرم اسرخاام الاالة  8( احظ ال لل )Stegoالع سيةن حت  لرم أواً قراءن ال وةن بعا الإد اء )

لرنستق الاالة اللوجسرية للح ول علل   µنX0ال وضوية اللوجسرية حس  المعلومات المر ق علتها مستقاً لكل م  
 . Chaotic_Train    0.8224  =Chaotic_Hide= 0.5280قام الع وا ية  ا س الأة 
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لمعر ة مواقع داس الو س الاها ا الم  ر وادل ال وةنن  ترم خيجاو   Chaotic_Hideثم اقوم باسرخاام 
الإد اءن ليلوس ( لرقم 24( والثااا )82( الرابعت  للو س الاها ا الم  ر  ا الموقع الأول )62( و)83الرقمت  )

 (.62  83الو س الاها ا الم  ر او )
ثم بعا صلك اسررجاع الو س الاها ا م  دلال تحويل الو س الاها ا الم  ر خلل الاظام الثاا ان وكحلك تحويل  

 (:      10بتاهمان وكما موضا بال لل) XORالرقم الع وا ا الخا  بالراةي  خلل الاظام الثاا ا وتا تح والة 

 

 

 
       

 
 

علل   TARGETوالها   INPUTsبعا صلك لرم خودال الو س الاها ا مع مجموعة م  الإوداات     
الااتج مع الإودال المعاا  ا قاعان السيااات  اس  ن  ا حالة تنابق الو س TESTال تلة الع سية لضرز اادرتاة

 ال خ  موثوق أما دلا ه  اس ال خ  غتر موثوق. وكااتا:
SELECT * FROM CNNFA WHERE WEIGHT = 0.0138; 

 ستنتاجات والأعمال المستقبليةالا 9.
 الاستنتاجات: 9. 1.

 -تا :م  دلال تنستق دنوات الخواة مية المقررحة تم الروصل خلل ما يي 
 أثسرت الارا ج قون وك اءن النريقة المقررحة مقاةاة مع طرا ق تقلتاية أدر .   1.

أو  اسرخاام الر  تر ال وضوي مع الإد اء ال وضوي خلل  ياون قون وسرية النريقة المقررحة مقاةاة مع طرا ق  2.
 ت  تر أدر .

والإد اء ا لؤوي خلل تحنيم ال وةن الضناء م  دلال   الر  تر م  دلال الارا ج الرجريسيةن تست  أس اسرخاام 3.
 الرماثل الكستر بت  ال وةن قسل وبعا الإد اء وكما او ااتج  ا المقاليس.

 . BER% واحا ما تم يياسه باسرخاام 100اسررجاع الا  السري باستة تنابق  4.

وصلك م  دلال حساسترها للقيمة اابراا ية لاالة  كاس لل وضل الأثر الكستر  ا  ياون سرية النريقة المقررحةن  5.
 ال وضل المسرخامة )الاالة اللوجسرية(.

كاس لل وضل وال تلة الع سية أثر واضا و عال  ا الخواة مية المقررحة خص أعنت  وضوية  ا ادرياة   6.
ا أعنت قاعان الها  لل تلة الع سية و وضوية أدر   ا ادرياة مواقع الإد اء  ا ال وةن الضناءن بتام

 السيااات سرعة وسهولة  ا الرعر  علل وثويية ال خ  المعاا م  دلال ااسرعلام.

 ا احا التح  والموضحة   BERو  MSEو  PSNRم  دلال الارا ج الرا تم الح ول علتها وييم  7.
ي اعرما [ وم  دلال مقاةاة ومااق ة عمله الح5(ن وبعا ملاحظة العمل المحكوة  ا الم اة ]2بالجاول )

علل المقاليس الحتوية مع الاوال ال وضوية  ا ييار الأماية لرضا أس عمل احا التح  أكثر ك اءن واحا 
السيااات لايا (  ضلا ع  أس اسرخاام الاالة ال وضوية مع ال تلات الع سية وقواعا 2ما ول عليه جاول )

                Encrypt Weight  =  83  62   =  1 0 1 0 0 1 1    0 1 1 1 1 1 0 

 Target = 0.5280  → 5280  → 52  80  → 1 0 1 0 0 1 0    0 0 1 1 0 0 0 

            Encrypt Weight XOR  Target = 0 0 0 0 0 0 1    0 1 0 0 1 1 0 

            Weight = 0.0138       0138           01                     38 

 عملية تشفير الوزن النهائي للشبكة العصبية( 10) شكل
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تسرخام  ا الر  تر والإد اء أ ضل م   م  ك اءن وسرية النريقة لكوس ااا  اوع اجت  م  السيااات الرا 
 كوس اوع واحا )المقيار الحتوي( الحي يعرما عليه العمل. 

 الأعمال المستقبلية 9. 2.

 .Radial Basisو SOMاسرخاام ال تلات الع سية الراا سية مثل 1. 
 .Lorenzoاسرخاام ووال  وضوية أدر  مثلا والة 2.
 تنوير الخواة مية بحت  ت مل الا و  والمقاطع ال تالوية.3.
 اسرخاام طرا ق خد اء أدر  مثلا تضمت  العلامة الما ية.    4.
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