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ABSTRACT 
 

As a result of the development in data transfer technology a cross multimedia 

and internet, it has became possible to access and copy these information in 

unauthentical manner . This leads to penetrate digital multimedia security problem. 

In this research a hybrid method is designed to protect product from 

unauthentication access using watermark technique with digital images, these images 

represent the important part in information systems and many applications. The method 

indicates hiding the watermark in both spatial and frequency domains using Artificial 

Intelligent techniques, such as neural networks and genetic algorithms by dividing the 

watermark depending on the important information contents. The basic important part 

hides in frequency domain and the second part in spatial domain using Discreet Cosine 

Transform DCT and Least Significant Bit LSB. 

The method efficiency is measured using Peak Signal –to-Noise Ratio PSNR and 

Normalized Correlation Coefficient NC , Also many attacks is used to measured the 

watermark robustness and feasibility. 

Keyword: watermark technique, Artificial Intelligent techniques, DCT 
 

         نظام العلامة المائية المهجن ذكائيا
 

 ندى نعمت سليم                  شهباء إبراهيم خليلعبد القادر           فردوس عدنان         
 كلية علوم الحاسوب والرياضيات /جامعة الموصل

 16/8/2010تاريخ قبول البحث:               16/3/2010تاريخ استلام البحث:
 الملخص

 

تيجة للتطورات الحاصلة في تقنيات نقل المعلومات والبيانات عبر الأوساط المتعددة وعلى شبكة ن
الانترنيت أصبح بالإمكان الوصول ونسخ هذه المعلومات والبيانات بأسلوب غير مخول وهذا يودي إلى مشكلة  

 اختراق أمنية الوسائط الرقمية.  
لمنتج من الوصول غير المخول باستخدام تقنية العلامة تم في هذا البحث تصميم طريقة مهجنة لحماية ا

المائية مع الصور الرقمية حيث تمثل هذه الصور الجزء الأساسي لأنظمة المعلومات والعديد من التطبيقات , 
تتضمن الطريقة إخفاء العلامة المائية في المجال المكاني وفي المجال الترددي باستخدام التقنيات الذكائية التي  

ون من الخوارزميات الجينية والشبكات العصبية عن طريق تقسيم العلامة المائية وحسب أهمية المعلومات التي  تتك
تتضمنها, وتتلخص الطريقة بإخفاء وتضمين الجزء الأساسي والمهم من العلامة المائية في المجال الترددي وإخفاء  

 Discreet Cosine Transform DCT  الجيب تمام   الجزء الثاني في المجال المكاني باستخدام طريقة التحويل  

 .  Least Significant Bit LSBوطريقة الـ  
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ومعامل الارتباط  Peak Signal –to-Noise Ratio PSNRتم قياس كفاءة الطريقة بحساب قيم الـ 
Normalized Correlation Coefficient NC  وكذلك استخدام مجموعة من الهجمات لقياس مرونة وصلابة  

 العلامة المائية.

 المجال الترددي, التقنيات الذكائية,  تقنية العلامة المائية الكلمات المفتاحية: 

 

 مقدمة: 1-
 

بصورة كبيرة وأصبح من السهل استنساخ وإنتاج الصور   رأصبح الحاسوب الشخصي شائع جدا ومنتش
الملفات بسرعة بسبب توفر الانترنت في   قليلة وبالإمكان توزيع هذه ةوالصوت بسرعة وبكلف ص وأفلام الفيديو والن
عن الزيادة الكبيرة في قرصنة الوسائط.   ؤولالمس والشبكة العنكبوتية العالمية هالتوسع في عتبر يمعظم المساكن و 

لهذا أصبح من المهم الكشف فيما إذا كان الملف أصلي وكذلك لمن تعود النسخة الأصلية إذ يمانع الناشرون من  
فإنهم يرغبون بطريقة لاستخدام التوقيع الالكتروني لمنتجاتهم لأسباب حقوق الطبع. تم  كلكترونيا لذلتوزيع المواد ا

تعريف حق الطبع للصور الرقمية على انه عملية إثبات حقوق الملكية الفكرية بالقانون ضد إعادة الإنتاج غير  
لف الأصلي لملف مع قوانين حقوق الطبع تم المخول به أو معالجة أو تحويل أو بث الصور الرقمية, ولتحديد المؤ 

 [1]ويشار لها كعلامة مائية رقمية.  watermarking استخدام تقنية تعرف بالتأشير المائي
من الأمثلة على هذا  ، و تتضمن العلامة المائية التقليدية علامات صغيرة مرئية على ورقة لضمان أصولها

هذه الطريقة لتلائم الصور   ثمية والنقود الورقية. تم تحوير وتحديوجودها في الصكوك الحكومية والمستندات الرس
 [3,4,5]والصوت والنص الرقمي. والرقمية وأفلام الفيدي

 Watermark نظام تضمين العلامة المائية "  تشترك جميع طرق التأشير المائي بنفس كتل البقاء العامة.

embedding ونظام استرجاع العلامة المائية watermark recovery". 
العملية المائية, الإدخال إلى المخطط هو العلامة المائية، بيانات الغطاء  ف( العملية العامة لتصني1يوضح الشكل)

 [9,17] ومفتاح اختياري سري أو عام.

 
                                                                                                 

 المخطط العام للتأشير المائي الرقمي : (1الشكل)
 

يمكن أن تكون العلامة المائية بأي طبيعة مثـل )عـدد, نـص, صـورة( وقـد يسـتخدم المفتـاح لغـر، الأمنيـة، 
التــي هــي منــع المجموعــات غيــر المخولــة مــن اســترجاع ومعالجــة العلامــة المائيــة. يكــون الإخــراج لمخطــط التأشــير 

 ائيا.المائي هو البيانات المؤشرة م
نلاحظ أن الإدخال إلى المخطط هو  (.2المائية فهو موضح بالشكل ) ةأما عملية استرجاع العلام

على الطريقة، البيانات الأصلية و/أو العلامة المائية  االبيانات المؤشرة مائيا،المفتاح  السري أو العام واعتماد
مع العلامة  هض أنواع القياس الموثوق مؤشر التشابأو بع الأصلية.يكون الإخراج أما العلامة المائية المسترجع ،

 [7,8] المائية في الإدخال الواجب تقديمها في البيانات.
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 المخطط العام لاسترجاع العلامة المائية :(2الشكل )                              

 

استخدام   المهجنة تقنيةالرقمية. تتضمن ال للصور المهجن يهدف البحث إلى تصميم نظام العلامة المائية
طريقتين لإخفاء العلامة المائية, الطريقة الأولى تستخدم المجال المكاني والطريقة الثانية تستخدم المجال الترددي  

 ن أن طريقة تقسيم العلامة المائية إلى جزئيي .ويتم تحديد مواقع الإخفاء باستخدام طرق التقنيات الذكائية في الإخفاء
والمجال الترددي تعتمد على المستخدم وكذلك على أهمية المعلومة التي   المكاني المجال لغر، إخفائها في 

 تتضمنها العلامة المائية.
 

 الاعمال السابقة2- 
 

طريقة لتضمين العلامة المائية في المجال  C. Osborneو  R. Schyndel  ،A. Trikelقدم الباحثون 
الخلية الاقـل أهميـة حيـث قـاموا بتضـمين بيانـات العلامـة المائيـة أي  Least Significant Bit LSBالمكاني وهي 

 .[18]لبعض النقاط الضوئية للصورة الأصلية )الغطاء(  LSBفي 
 :DCT Doomain Watermarking Techniques for Still Images فـي البحـث الموسـوم "

Detector Performance Analysis and a New Structure تضـمين باسـتخدام  " تـم اقتـراح طريقـةDCT 
وكانــت عمليــة التضــمين بجمــع قيمــة مــن قــيم  DCمــا عــدا فــي قيمــة  DCTحيــث تــم التضــمين فــي حزمــة بيانــات الـــ 

 .DCT [11]العلامة المائية مع قيمة من قيم الـ 
 Increasing ببحثهمــــا الموســــوم" Nedeljko Cvejicو  Tapio Seppanenقــــام الباحثــــان 

Robustness of LSB Audio Steganography Using a Novel Embedding Method  بتقـديم "
باعتمـاد الخانـات العاليـة المسـتون ضــمن  audioطريقـة جديـدة وقويـة لاجـراء عمليـة تضـمين علامـة مائيــة فـي ملـف 

القيمــة المعينــة مــن قــيم الملــف وتــم الحصــول علــى نتـــائج جيــدة وذلــك بعــد تطبيــق الطريقــة مــن قبــل الباحثــان علـــى 
 مـن دون حـدوت تغييـر مـؤثر علـى بيانـات الملـف pop, rock, techno, jazzكبيـرة مـن انـواع الموسـيقى مجموعـة 

[16]. 
ـ  P. Nasiopoulosو  A. Golikeriكما قدم الباحثان  طريقة قويـة لتضـمين العلامـة المائيـة باسـتخدام الـ

DCT  ـ ومـن ثـم حسـا 16*16حيث تم تقسيم الصـورة الغطـاء الـى مقـاطع حجـم كـل مقطـع لكـل  energyب قيمـة الـ
ـ  مـن هـذه المقـاطع ذات  ACواخـذ اول ثمـان قـيم  energyمقطع واختيار المقاطع الصورية التي تمتلـك أعلـى قـيم للـ

 .[2]وتضمين العلامة المائية فيها   16*16 الحجم 
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 Robust Digital Watermarking Based Falling-off-Boundary in قـدم البحـث الموسـوم "

Gray Scale Images 6oard MSBCorners B  طريقـة جديـدة لتضـمين العلامـة المائيـة فـي صـور رماديـة "
 1ضمن الخانة السادسة من النقطة الضوئية المختارة بطريقة تقليدية وحيث أنه تم التضمين بالخانات مـن خانـة رقـم 

 .[12]الجميع  أفضل 6MSBومن ثم المقارنة بينهم واتضح  أنه عند التضمين ضمن  8الى خانة رقم 
 

 تقنيات الذكاء الاصطناعي3- 
 

في ميادين الحياة، ومع هذا التطور ازدادت الصعوبات التقنية  ً  كبيرا ً  شهد العالم في الآونة الأخيرة تطورا
التعمــق فــي  إلــىدفــع البــاحثين  ، وأدن بعــد ذلــك الــىحلهــا باســتخدام البرمجــة التقليديــةعلــى ممــا أدن إلــى عــدم القــدرة 

لمسائل المعقـدة إذ تـم التوصـل إلـى بنـاء بنيـات لرزميات وطرائق جديدة تساعد على الحل المناسب والأمثل إيجاد خوا
تـــعد الخـــوارزمية الجينيــة أحــد أســـاليب الـــذكاء الاصـــطناعي ، إذ بـــرزت أهـــمية اســتخدام هـــذا الأســـلوب . برمجيــة ذكيــة

مــن الحلــول البديلــة( خــلال زمــن مناســب، والحــل النــاتج مــن  فـــي حـــل مـــسائل مـــعقدة )كبيــرة الحجــم تمتلــك كمــا  هــائلا  
تطبيــق الخوارزميــة الجينيــة يكــون فــي أغلــب الأحيــان حــلا  قريبــا  إلــى المثــالي، ويــؤمن هــذا الأســلوب عنــد تطبيقــه بحثــا  

ـعتمدة الخوارزمية الجينية واحـدة مـن خوارزميـات البحـث العامـة ا دكذلك تعذكيا  بين عدد هائل من الخطط البديلة.  لمـ
 [15] .على آلية الانتقاء الطبيعي ونظام الجينات الطبيعية

نشأ الاهتمام بالشبكات أما التقنية الأخرن من تقنيات الذكاء الاصطناعي فهي الشبكات العصبية. 
من الخصائص المهمة الموجودة فيها وقدرتها على تجاوز محددات الحل التقليدي ،   Neural Networkالعصبية 

  أن على التكيف والتنظيم الذاتي ، حيث  تهاقدر و ئص الشبكات العصبية الاصطناعية خاصية التوازي ومن خصا
ارتباط  أوزانالشبكات العصبية توفر قدرات معالجة موثوق بها فضلا عن قابليتها على التكيف من خلال تعديل 

كة العصبية تحتوي على وحدة ذاكرة كل خلية من خلايا الشب إنخلاياها ، كذلك تمتلك خاصية تقسيم الذاكرة حيث 
لبيانات المخزونة . تلك  لجميع اخاصة بها تقوم بخزن الحقائق ، لذا فان فقدان احد العناصر لا يسبب فقدانا 

الخصائص جعلت من استخدام الشبكات العصبية مناسبة في كثير من المجالات التطبيقية ،كاستخدامها في  
ولذلك كان من الضروري التوجه إلى الشبكات العصبية  . . الخ. الأنماطيز معالجة الصوت والصور الرقمية وتمي

  إذ في مجال الذكاء الاصطناعي  مهمةالتي تعد من التطبيقات ال Artificial Neural Networks الاصطناعية
 [19,6] اعتمدت على أسس بيولوجية في محاولة محاكاة السلوك البشري.

المستخدم في   byteوليد المفتاح السري لتحديد مجموعة مواقع الغطاء تم في هذا البحث تصميم طريقة لت
  Bitsوتوليد المفتاح السري لتحديد مواقع النبضات ,  Kohonenتضمين واسترجاع العلامة المائية باستخدام شبكة 

 في الغطاء المراد الإخفاء داخلها باستخدام الخوارزمية الجينية. 
 

 البحث وصف خوارزميات -4

 ضمين العلامة المائية داخل الصورة الرقميةت4-1  
 

إن الطريقة المهجنة المستخدمة في تضمين العلامة المائية داخل الصورة الرقمية تستخدم المجالين الزماني 
 تتلخص بثلات مراحل :و والمكاني 

 .  w1w +2إلى جزأين  Wتقسيم العلامة المائية  1.
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 .  Spatial domain في المجال المكاني 1wئية يتم تضمين الجزء الأول من العلامة الما 2.

 . Frequency   domainفي المجال الترددي 2wيتم تضمين الجزء الثاني من العلامة المائية  3.
 

 تقسيم العلامة المائية4-1-1 
 

تعتمد طريقة تقسيم العلامة  Binary Imageإن العلامة المائية هي صورة رقمية ممثلة بالنظام الثنائي 
وأهمية المعلومات والتطبيق وقد تم في هذا البحث تقسيم العلامة المائية   شخص المضمن للعلامةائية على الالم

 (:3حسب الصورة المبينة في الشكل )
 
 

  
 
 
 
 

 
 

 

 خوارزمية التهجين لتضمين العلامة المائية في الصورة الرقمية 4-2 
 

 ( يوضح خوارزمية التضمين المهجنة .4الشكل)
 

 
 
 

 لخص خوارزمية التضمين بالخطوات التالية: تت 
 .وتحميلها إلى الذاكرة n×nقراءة الصورة الرقمية التي بحجم 1. 

 .وتحميلها إلى الذاكرةm×m قراءة العلامة المائية التي بحجم 2. 

ذات الحجم    2wوالجزء الثاني  1m×1m ذات الحجم 1wالجزء الأول  نتقسيم العلامة المائية إلى جزئيي 3.
2m×2m   

 تقسيم العلامة المائية   :(3الشكل)
 
 

 خوارزمية التضمين المهجن  :(4الشكل )
 
 
 
 
 
 

 
 
 

 
 
 

 

 W العلامة المائية الأصلية

 الجزء الأول من العلامة المائية
1w 

 الجزء الثاني من العلامة المائية
2w 
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باستخدام تقنية  المراد الإخفاء داخلها Bytesمواقع الغطاء مجموعة لتحديد  k1k,3توليد المفتاح السري  4.
العصبية الاصطناعية لتقوم بهذا الغر، وذلك   kohonenالعصبية ، حيث تم بناء شبكة  kohonenشبكة 

 باتباع الخطوتين التاليتين.

 شبكة كأوزان إبتدائية. توليد أوزان عشوائية وتثبيتها على ال 
  الاعتماد على بيانات الصورة الغطاء لتوليد المفتاح السري لتحديد مجموعة مواقع الغطاءbytes  

 kohonenالمراد الاخفاء داخلها وذلك بإدخال قيمة تلو قيمة من بيانات الغطاء الى شبكة 
وذلك بعد تدريب  winner nodeوالناتج هو قيمة من قيم المفتاح والذي يمثل الخلية الفائزة 

خلية وذلك لان ابعاد   256الشبكة بعدد من الخطوات . حيث كان عدد خلايا طبقة الاخراج هي 
 لكي لا ينتج موقع خارج حدود الغطاء.  256*256الصورة الغطاء كان 

تقنية  بالغطاء باستخدام Bit النبضات لتحديد المواقع المراد الإخفاء فيها k2k,4توليد المفتاح السري  5.
بعد تحديد حجم المجتمع الممثل بحجم العلامة المائية المطلوب تضمينها ضمن الغطاء   .الخوارزمية الجينية

المختار تم تنفيذ الخوارزمية الجينية على جميع الافراد المحددة للحصول على المفتاح السري الذي يمثل 
ذو نقطة القطع الواحدة وبالنسبة للطفرة  crossoverوتم اعتماد التقاطع  bitالمواقع المراد التضمين فيها أي 

mutation   تم اختيار عكس قيمة الجين لاجراء عملية الطفرة على افراد المجتمع المتولد ومن ثم تم الحصول
جيل وكان  100المراد التضمين بها في المجالين المكاني والترددي بعد  bitعلى المفاتيح السرية لمواقع الـ 

 أفضل حل.  

باستخدام طريقة   k1k +2المفتاح السري  بالاعتماد على في المجال المكاني 1w تضمين العلامة المائية 6.
LSB  . 

تحويل الصورة الناتجة من عملية التضمين في المرحلة الأولى إلى المجال الترددي باستخدام تحويل جيب 7. 
 .  DCT التمام 

في بيانات الصورة وهي بالمجال الترددي باستخدام المفتاح  2wيتم تضمين الجزء الثاني من العلامة المائية  8.
 .  4k و 3kالسري 

 .  IDCTيتم تحويل الصورة من المجال الترددي إلى المجال المكاني بعمل 9. 
 

 خوارزمية التهجين لاسترجاع العلامة المائية المضمنة   4-3  
عاكسة لعملية التضمين حيث يكون الإدخال هنا  إن عملية استرجاع العلامة المائية من الصورة هي العملية الم

(  5، الشكل )العلامة المائية المسترجعة هو العملية سيكون  هلعلامة المائية والإخراج لهذلهو الصورة المتضمنة 
 . يوضح خوارزمية الاسترجاع المهجن

 -إن عملية الاسترجاع تتلخص بمرحلتين:
a- 2ترددي للحصول على الجزء الثاني مرحلة استرجاع العلامة المائية من المجال الw .من العلامة المائية 

b-  1مرحلة استرجاع العلامة المائية من المجال المكاني للحصول على الجزء الأولw .من العلامة المائية 
 -خوارزمية استرجاع العلامة المائية تتم باستخدام الخطوات التالية: 

  .إلى المجال الترددي يتم تحويل الصورة المضمنة من المجال المكاني -1
   4kو 3kبالاعتماد على المفتاح السري يتم استرجاع الجزء الثاني من قيمة العلامة المائية  -2
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 . 22wوخزنها في     
 .تحويل الصورة بعد عملية الاسترجاع من المجال الترددي إلى المجال المكاني -3
وخزنها  2kوالمفتاح السري   1k عتماد على المفتاح السري استرجاع الجزء الأول من قيمة  العلامة المائية  بالا -4

 . 11w في
 .للحصول على العلامة مائية كاملة  22wمع الجزء الثاني  11wيتم دمج  الجزء الأول من العلامة المائية  -5
 .يتم عر، العلامة المائية المسترجعة -6
 لاسترجاع.   ا يتم حساب درجة الترابط بين العلامة المائية الأصلية والعلامة المائية الناتجة من -7
 

 
 
 
 
 
 
 
 
 
 
 
 

 والتطابقحساب نسبة الخطأ   -5
 

 يتم حساب نسبة الخطأ بين الصورة الأصلية والصورة المتضمنة العلامة المائية عن طريق حساب قيمة 
Peak Signal –to-Noise Ratio  PSNR : [13,10]باستخدام القانون التالي 
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، كذلك ممكن حساب نسبة تمثل الصورة المتضمنة العلامة المائية wI(i,j)تمثل الصورة الأصلية و  I(i,j)حيث إن 
يجب أن تكون العلامة  العلامة المسترجعة باعتماد نفس المعادلات اعلاه ، الخطأ بين العلامة المائية الاصلية و 

المائية المسترجعة مشابهة للعلامة المائية الأصلية ويتم حساب نسبة التطابق من خلال حساب معامل الارتباط 
Normalized Correlation Coefficient  :[13,14]وحسب المعادلة التالية 
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المتضمنة العلامة  الصورة
  22wالمائية بعد استرجاع 

تضمنة للعلامة  المالصورة 
 المائية 

 المسترجعة  العلامة المائية

11w 

DCT 
 

IDCT 

2w

2 
+ 

 المهجن سترجاعخوارزمية الا  :(5الشكل )
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 المسترجعة . العلامة المائية تمثل w*(i,j)والعلامة المائية الأصلية تمثل  w(i,j)حيث إن 
 

 الاسترجاعو  نتائج عملية التضمين -6
 

غطاء للعلامة المائية. أما  ك 256*256القياسية بأبعاد ذات التدرج الرمادي  Lenaصورة  اعتمادتم 
. تم في هذا  32*32وهي عبارة عن صورة ثنائية بأبعاد  تم استخدام علامة مائية رقمية د بالنسبة للعلامة المائية فق

البحث تقسيم العلامة المائية إلى جزأين حيث تم تضمين الجزء الأول من العلامة المائية في المجال المكاني 
لتالي يوضح شاشة النتائج لعملية ( ا6الشكل ) . ووالجزء الثاني من العلامة المائية تم تضمينه في المجال الترددي 

 .256*256 ذات التدرج الرمادي وبحجمLena  داخل الصورة 32*32 تضمين العلامة المائية بحجم
                                                                                                                     

Watermark

Cover Data

Watermark Data I

Insert in Spatial 
domain

Insert in frequency 

domain

Divide the watermark

 
 يوضح شاشة النتائج لعملية تضمين للعلامة المائية : (6الشكل )

 

 ذات التدرج الرمادي.   Lena  الصورة ( التالي يوضح شاشة النتائج لعملية الاسترجاع للعلامة المائية  من7الشكل )
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Watermark

Watermark Data I

Extract from special 

domain

DCT IDCT

Extract from 

frequency domain

Mixed (W1)with(W2)

To obtain

watermark

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ن تــرابط العلامــة لقيــاس مــد Normalized correlation coefficientsيــتم حســاب معامــل الارتبــاط 
حســاب . حيــث تــم  [1,1-]المائيــة المســترجعة والعلامــة المائيــة الأصــلية وتكــون قيمــة هــذا المعامــل فــي المجــال     

وكانــت مســاوية  Lenaلصــورة  درجــة التــرابط بــين العلامــة المائيــة الأصــلية والعلامــة المائيــة الناتجــة مــن الاســترجاع
حسـاب نسـبة  كمـا تـميـة اسـترجعت بشـكل ممتـاز وبـدون أي نقـص أو تشـويه. للواحد وهـذا يـدل علـى أن العلامـة المائ

-Peak Signal –toـوهـي اختصـار ل ـ PSNRعـن طريـق للغطاء المستخدم بعد تضمين العلامة المائيـة فيـه التشوه 

Noise Ratio  ــا ــا  70.672674وكانــــت قيمتهــ ــة الأولــــى وكانــــت قيمتهــ ــة  71.731943بالطريقــ ــة الثانيــ بالطريقــ
 ة المفاتيح الذكائية.المستخدم

 

بعض وإدخال تم توجيه نظام تضمين العلامة المائية المستخدم في هذا البحث لاختبار قوة ومتانة 
حيث هنالك أنواع مختلفة من الهجمات في العلامات المائية والتي تعتمد على لصورة ا التأثيرات التي تؤثر على

ي على العلامة المائية, بالنسبة للهجمات العدائية التي تحصل  الهدف أو الغر، من الهجوم على الصورة التي تحتو 
إضافة تشويه إلى العلامة المائية بالترتيب  وخلال أجراء عمليات معالجة الصور الشائعة التي يكون الهدف منها ه

ور  لإرجاع العلامة المائية بصورة غير مقروءة إي لا يمكن قراءتها أو اكتشافها ومن هذه الهجمات كبس الص
بفقدان، وإضافة ضوضاء لعمل تشويه بالصورة ، وتمرير الصورة على عدد من المرشحات منها مرشح تمرير 
الترددات الواطئة ومرشح تمرير الترددات العالية والمرشح المعدل والوسيط ، وكذلك تغيير حجم الصورة وتدويرها 

ورة المضمنة داخلها العلامة المائية لغر،  وعمل قطع لجزء من الصورة والخ من التحويرات التي تتم على الص
 تشويهها والتي يكون القصد منها تقليل قوة العلامة المائية وعدم استرجاعها بصورتها الأصلية.

تم في هذا البحث تسليط مجموعة من الهجمات على الصورة المضمنة فيها العلامة المائية مثل عمل تصغير 
.أظهرت  jpgوضوضاء الملح والفلفل ، وكذلك كبس الصورة بنوعية للصورة وإضافة ضوضاء من نوع كاوسين 

 يوضح شاشة النتائج لعملية الاسترجاع   :(7الشكل )
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النتائج أن الخوارزمية المستخدمة في عملية التضمين والاسترجاع قوية ضد عملية الكبس، وتمرير الصورة على  
ى  مرشح الترددات الواطئة، والمرشح الوسيط ، تغيير حجم الصورة وتزحيف وتدوير الصورة وكذلك تمرير الصورة عل

( يوضحان العلامة المائية المسترجعة بعد تسليط بعض التأثيرات على الصورة 9( و )8والشكلان ) wienerمرشح 
 المضمنة للعلامة المائية بطريقتين الأولى باستخدام مفتاح سري تقليدي والأخرن باستخدام مفتاح سري ذكائي.

 

    
a) 0.02 salt &pepper b) Gaussian noise c) jpeg compression d) low pass filter 

    
e) median filter f) wiener filter g) translate by 10 

pixels 

h) rotating 15 

degree 

   

 

i) resizing 256 -128-

256 

j) cropping k) sharpening  

 
 يقة استخدام مفتاح سري تقليدي( يمثل العلامة المائية المسترجعة بعد تسليط الهجمات عليها بطر 8الشكل )

 

 

    
a) 0.02 salt &pepper b) Gaussian noise c) jpeg compression d) low pass filter 

    
e) median filter f) wiener filter g) translate by 10 

pixels 

h) rotating 15 

degree 

   

 

i) resizing 256 -128-

256 

j) cropping k) sharpening  

 ( يمثل العلامة المائية المسترجعة بعد تسليط الهجمات عليها بطريقة استخدام مفتاح سري ذكائي9الشكل )
 

( يوضحان النتـائج التـي تـم التوصـل إليهـا بعـد تعـريض الصـورة المضـمنة للعلامـة المائيـة لـبعض 2( و)1والجدولان )
مــة المائيــة الأصــلية والعلامــة المائيــة المســترجعة وحســاب قيمــة الهجمــات حيــث تــم حســاب درجــة التــرابط بــين العلا

PSNR . أيضا 
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بين العلامة   PSNRونسبة التشوه  Normalized Correlation Coefficient( معامل الارتباط 1جدول)
 المائية المسترجعة والعلامة المائية الأصلية باستخدام مفتاح سري تقليدي

Attack Normalized Correlation 

Coefficient 

PSNR 

Cropping 0.710482 52.063800 

Gaussian noise 0.769484 52.906259 

Jpg compression 0.962356 60.309886 

Low pass filter 0.771037 52.931806 

Median filter 0.810369 53.654984 

Resizing 0.762456 52.793123 

Salt and pepper noise 0.996406 70.452291 

Sharpening 0.785637 53.182303 

Translate 0.967164 60.909866 

Rotating 0.883799 55.609292 

Wiener filter 0.771812 52.944636 

 
بين العلامة   PSNRونسبة التشوه  Normalized Correlation Coefficient( معامل الارتباط 2جدول)

 الأصلية باستخدام مفتاح سري ذكائيالمائية المسترجعة والعلامة المائية 
Attack Normalized Correlation 

Coefficient 

PSNR 

Cropping 0.779523 53.075065 

Gaussian noise 0.777217 53.035523 

Jpg compression 0.972208 61.606225 

Low pass filter 0.787917 53.223211 

Median filter 0.825723 53.984987 

Resizing 0.774133 52.983355 

Salt and pepper noise 0.996406 70.452291 

Sharpening 0.787158 53.209532 

Translate 0.967164 60.909866 

Rotating 0.883799 55.609292 

Wiener filter 0.792458 53.306199 

 
علامــة المائيــة اســترجعت بأفضــل شــكل ومــن بالنســبة لقيمــة معامــل الارتبــاط كلمــا اقتربــت مــن الواحــد هــذا يعنــي ان ال

نلاحظ أنه قيم معامل الارتباط تكون أفضل عند استخدام مفتاح سري ذكائي عن ما هـو عليـه عنـد  2و  1الجدولين 
للصـــورة المضـــمنة بهـــا العلامـــة المائيـــة ومـــن ثـــم استخلصـــت  croppingحيـــث عنـــد عمـــل  ،اســـتخدام مفتـــاح تقليـــدي

امــــل الارتبــــاط لــــوحظ أنــــه عنــــد اســــتخدام مفتــــاح ذكــــائي كانــــت قيمتــــه أفضــــل وهــــي العلامــــة المائيــــة وحســــب لهــــا مع
ــة  0.779523 ــاح تقليــــــدي كانــــــت قيمــــ ــتخدام مفتــــ ــين عنــــــد اســــ ــة  0.710482فــــــي حــــ كانــــــت  PSNRوكــــــذلك قيمــــ

)وهـــذا يعنـــي أن العلامـــة المائيـــة المســـترجعة مطابقـــة لاصـــلية أو مشـــابهة لهـــا جـــدا  ( بينمـــا  بالـــذكائي 53.075065
 وهكذا بالنسبة لباقي الهجمات.  52.063800 أقل وهي ي كانت قيمتهبالتقليد
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 الاستنتاجات: -7
 

لقوية والجيدة إذ أنها تمكننا تعتبر الطريقة المعتمدة في البحث لإخفاء العلامة المائية من طرق الإخفاء ا
 :من

ها تستخدم الإخفاء في استخدام العلامة المائية بحجم اكبر من الحجم المستخدم في الطرق الأخرن لأن •
وإخفاء الجزء  نالمجال المكاني والمجال الترددي . إذ تعتمد الطريقة على تقسيم العلامة المائية إلى جزئيي

 الأول في المجال المكاني والجزء الثاني في المجال الترددي . 
ي وإخفاء الجزء الأقل  في المجال التردد يمكن إخفاء المعلومات المهمة )الجزء المهم من العلامة المائية( •

أهمية في المجال المكاني وهذا يجعل من الصعوبة التعرف على العلامة المائية واختراقها والوصول غير  
 المخول لها. 

تميـــزت الخوارزميـــة بـــالقوة والمتانـــة تجـــاه معظـــم التهديـــدات التـــي تتعـــر، لهـــا العلامـــة المائيـــة فـــي محاولـــة  •
 لتغيرها وإزالتها .

لخوارزميــة الجينيــة فــي توليــد المفتــاح الســري تــم الحصــول علــى نتــائج وقــيم جيــد جــدا  بعــد باســتخدام طريقــة ا •
 الجيل المائة.

كمــا تميــزت العلامــة المائيــة المضــمنة بكونهــا غيــر مدركــة فــي الصــورة المضــمنة وتضــمينها لا يســبب أي  •
 تشوه أو تغير في الصورة الحاملة لها.

 . NCامل الارتباط ومع PSNR تم الحصول على نتائج كفؤة لقيم •
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